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APLIKACJA GENERUJACA SILNE I LATWE DO ZAPAMIETANIA
HASEA

Streszczenie: W artykule opisano autorska aplikacjg, opracowana w celu poprawy
bezpieczenstwa uzytkownikéw w sieci poprzez umozliwienie tworzenia silnych i jednocze$nie
fatwych do zapamigtania haset. Wygenerowane hasta maja posta¢ tzw. passphrase, co stanowi
kompromis mi¢dzy wygoda uzytkowania a bezpieczenstwem. Poréwnano hasta pochodzace
z dwdch zrédet — wiasnej aplikacji oraz gotowych rozwiazan komercyjnych.

Stowa kluczowe: cyberbezpieczenstwo, hasto wyrazowe, generator hasel, menedzer haset,
aplikacja

SOFTWARE GENERATING STRONG AND EASILY MEMORABLE
PASSWORDS

Summary: The paper presents own software designed to enhance users’ online security by
creating strong and easily memorable passwords. Generated passwords take the form of
passphrases, striking a balance between user convenience and security. The study compares
passwords from two sources: own software and commercial ones.

Keywords: cybersecurity, passphrase, password generator, password manager, software

1. Wstep

Wzrost cyfryzacji i dynamiczny rozwdj technologii przyczynity si¢ do rewolucji
sposobu prowadzenia zycia codziennego. Obecnie Internet stat si¢ nieodzownym
narzedziem, ktére przenika niemal kazdy aspekt zycia. W obliczu rosngcej liczby
ustug online, pojawia si¢ coraz wigcej zagrozen, na ktére narazeni sg uzytkownicy
sieci. Cyberprzestepcy wykorzystuja rosngca popularno$¢ ustug internetowych do

! Uniwersytet Bielsko-Bialski, Wydziat Budowy Maszyn i Informatyki, specjalno$¢: Techniki
tworzenia oprogramowania, s52837 @student.ubb.edu.pl

2 Uniwersytet Bielsko-Bialski, Wydzial Budowy Maszyn i Informatyki, specjalno$¢: Techniki
tworzenia oprogramowania, oveselska@ubb.edu.pl

3 dr inz., Uniwersytet Bielsko-Bialski, Wydziat Budowy Maszyn i Informatyki,
rziubina@ubb.edu.pl



64 Gracjan HANKUS, Olga VESELSKA, Ruslana ZIUBINA

przeprowadzania réznorodnych atakéw. W zwiazku z tym, konieczne jest podjecie
srodkéw majacych na celu zapewnienie wlasciwej ochrony danych w $§wiecie
cyfrowym. Jednym z nich jest wyb6r odpowiedniego hasta, gdyz stanowi ono
pierwsza lini¢ obrony przed niepowotanym dostgpem do konta i kradzieza danych.
Zaleca sig, aby korzystaé z réznych haset do réznych kont, jednak to rozwigzanie staje
si¢ ucigzliwe — wspotczesne standardy bezpieczenstwa wymagaja, aby hasta byly
ztozone z kombinacji liter, cyfr i znakéw specjalnych. Hasta w postaci losowych
ciggdéw znakow sg praktycznie niemozliwe do zapamigtania, dlatego w odpowiedzi
na ten problem opracowano aplikacje, ktdra generuje hasta w postaci tzw. passphrase,
czyli haset wyrazowych, opartych na pewnej frazie, powiedzeniu czy przystowiu.

2. Polityka tworzenia silnych hasel

Silne i trudne do odgadnigcia hasta sg kluczowym czynnikiem wptywajacym na
bezpieczenstwo uzytkownikéw. Aby zapewni¢ skuteczng ochrong, hasto powinno
zawiera¢: minimum 12 znakéw, wielkie i mate litery, cyfry oraz znaki specjalne.
Mimo ze hasta sktadajace si¢ z losowych znakéw sg trudne do ztamania, czgsto staja
si¢ praktycznie niemozliwe do zapamic¢tania. Najlepszym rozwigzaniem jest
stosowanie tzw. passphrase — hasta opartego na pewnej frazie, np. wyrazenie ,,Ala ma
dwa biale koty 1 trzy czerwone papugi’ moze zostaé zapisane jako
,,Ama2BKi3CPap”. Takiej postaci hasto, cho¢ moze wydawac si¢ skomplikowane,
jest fatwe do zapamigtania dla osoby, ktdra zna sposéb jego powstania. Hasta frazowe
stanowig kompromis mi¢dzy bezpieczenstwem a wygoda. Zaleca si¢, aby tworzy¢
hasto na podstawie kilku wyrazéw lub zdania. Aby zwigkszy¢ jego ztozonos¢, warto
wprowadzi¢ zmiang kapitalizacji tekstu oraz zamieni¢ niektére litery na znaki
specjalne, np. ,,S” na ,,$” czy ,,B” na ,,8”. Tworzac hasto, nie trzeba uzywac catych
wyrazéw — mozna je skréci¢, np. do dwéch pierwszych liter. Dodatkowo, dobra
praktyka jest wstawienie cyfr lub znakéw specjalnych do hasta [1, 2, 3].

3. Analiza istniejacych programéw generujacych hasta

Na rynku dostgpnych jest wiele rozwigzan stuzacych do generowania i zarzadzania
hastami, co daje uzytkownikom bardzo szeroki wybdr. Aplikacje réznig si¢ m.in.
oferowanymi funkcjami, cena, interfejsem uzytkownika czy sposobem
przechowywania i zabezpieczania hasel. Komercyjne rozwigzania mozna podzieli¢
na trzy kategorie — generatory hasel, menedzer hasel oraz internetowe generatory
haset.

Generatory daja mozliwo$¢ konfiguracji hasta — uzytkownik moze dostosowaé jego
dlugo$¢ oraz wybraé rodzaj uzytych znakéw. Zapamigtanie wygenerowanych haset
okazuje si¢ niewygodne, gdyz maja posta¢ losowych ciagéw znakéw. Ich utrwalenie
staje si¢ praktycznie niemozliwe, zwlaszcza jesli uzytkownik uzywa wielu haset tej
postaci. W takim przypadku warto skorzysta¢ z menedzera hasel, ktéry umozliwi ich
bezpieczne przechowywanie.

Dostgp do menedzera mozliwy jest po wprowadzeniu hasta gtéwnego, ktére jest
wymagane przy kazdym uruchomieniu aplikacji. W ten sposéb zapewniony zostaje
dodatkowy poziom bezpieczenstwa dla uzytkownikéw i ochrona prywatnych danych.



Aplikacja generujaca silne i tatwe do zapamietania hasta 65

Hasto gtéwne zwykle zostaje ustawione podczas konfiguracji aplikacji i moze by¢
zmienione w dowolnym momencie. Menedzer czesto oferuje rozszerzenia do
popularnych przegladarek oraz aplikacje mobilne na systemy Android i iOS.
Pozwalaja takze na synchronizacj¢ danych w chmurze, dzigki czemu uzytkownicy
moga mie¢ do nich dostegp z réznych urzadzen bez konieczno$ci zapamigtywania ich.
Wszystkie dane s3 szyfrowane, co zapewnia bezpieczenstwo iochron¢ przed
nieautoryzowanym dostgpem. Oprécz funkcji przechowywania haset, menedzer
rOwniez posiada wbudowane generator.

Na rynku istniejg takze generatory dost¢pne na stronach internetowych. Sa to
narzedzia, ktére nie wymagajg instalacji oprogramowania na urzgdzeniu. Ich zasada
dziatania jest taka sama jak w przypadku zwyklych generatoréw.

4. Opis programu generujacego silne i fatwe do zapamietania hasta
4.1. Przeznaczenie programu

Program skierowany jest dla oséb uzywajacych wielu réznych haset do kont
internetowych, ktérych zapamigtanie staje si¢ ucigzliwe. Aplikacja pozwala
uzytkownikowi wygenerowac unikalne i silne hasta, ktére sa tatwe do zapamigtania,
a takze bezpiecznie przechowywac¢ je w jednym miejscu. Dzigki temu nie musi on
zapisywac hasel w zeszycie, na telefonie lub innych niebezpiecznych miejscach, aby
je zapamigtac.

4.2. Budowa programu

Program zbudowany jest z okien, migdzy ktérymi uzytkownik moze si¢ przetaczac.
Pozwalaja one na wybdr sposobu generowania haset oraz ich zapis do bazy wraz
z wyswietleniem. Uzytkownik moze opcjonalnie poda¢ nazwg strony, do ktérej hasto
ma zosta¢ uzyte.

Pierwsze okno to generator hasel w postaci losowych ciggéw znakéw. Pomimo ze
hasta tej postaci sg trudne do zapamigtania, znajdujg si¢ w programie na wypadek,
gdyby uzytkownik mimo wszystko chciat ich uzywaé. Uzytkownik moze w pelni
skonfigurowac hasta, wybierajac odpowiednie parametry.

Drugie okno oferuje generowanie haset na podstawie abstrakcyjnych potaczen
wyrazéw tworzonych wedtug schematu: przymiotnik + rzeczownik. Program losuje
po dwa przymiotniki i rzeczowniki z bazy oraz Iaczy je ze soba. W ten sposéb
powstaja zbitki wyrazowe, ktére tatwo zapamigta¢. Im bardziej fikcyjne tym trudniej
bedzie ztamac hasto.
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Generator hasta = x

° [ Dlugos¢ wyrazow: 26 =
\ Wyrazy: Hasta:

dziwaczny diament stabe zjawisko 437DzD!$1Zj%
zielone miasteczko negatywny palec T29Z'MIN3P@!
bezbarwna cegta wysoki gabinet 837B3C3WyG@*
silne oko rozbawiony ksiezyc 612810kROKS+
chory kalendarz platynowa przewodniczka 028ChK@PIPr_
malutka kelnerka szybki ogier 937M@K3$z0¢&
spokojny syn silna grawitacja 1683pSysSIGr#
Wiasne hasto samotna gora szary 26tw 9035@G0SzZ0@
wyrazowe zte lotnisko zotta krew 203ZILOZ0Kr?
ruda géra matowe lustro 356RUGOM@LU@
mioda dion tagodny ogon 043MIDIL@0g$
ciemna para duzy kolega 389C!P@DuK0?
’ zfoty kij ztota sofa 103ZIKIZIS0*
Menedzer haset wielka ulica zielony zajgc 217WIUIZIZ@_
solidne biurko gorzka pani 491S0B!GOP@?

Rysunek 1. Widok okna generatora haset tworzonych na podstawie zbitek
wyrazowych

Generator

Dodaj wlasne hasto

Trzecie okno to generator, ktéry tworzy hasta wykorzystujac dane wprowadzone
przez uzytkownika. Zaleca si¢, aby byt to tekst, ktéry bardzo dobrze zapada w pamig¢
— znane powiedzenie, przystowie, cytat, fragment tekstu piosenki czy tacinska
sentencja. Dzigki temu uzytkownik bez problemu zapamigta silne hasto.

Generator hasta = x

\ Wpisz fraze: ‘Twardy orzech do zgryzienia

Hasta:
915Tw0rD0Zg&
Generator 310TwOrD0Zg@
203TwOrD0Zg$
231TWOrD0Zg@
715TwOrD0OZg#
601Tw0rD0Zg%
857TwO0rD0Zg*
187TwO0rD0Zg_
289TwOrD0Zg$
Dodaj wlasne hasto 280TwOrD0Zg#
637Tw0rD0Zg$
Menedzer haset 463TworD0Zg!

Rysunek 2. Widok okna generatora haset tworzonych na podstawie wpisanej frazy

Hasto wyrazowe

W przypadku gdy hasta wygenerowane przez poprzednie generatory nie spetniajg
oczekiwan uzytkownika, moze on wprowadzi¢ do bazy swoje wlasne. Przed zapisem
nastgpuje sprawdzenie, czy wpisana fraza widnieje na liScie najpopularniejszych haset
— jesli nie, program pomyslnie zapisuje ja do bazy.

Ostatnim oknem aplikacji jest menedzer haset, do ktérego dostgp mozliwy jest po
wpisaniu przez uzytkownika hasta. Po pomys$lnym zalogowaniu, uzytkownik
uzyskuje dostep do swoich haset. Aby zapobiec przechwyceniu hasel przez osoby
niepozadane, podczas ich zapisu zastosowano szyfrowanie RSA.



Aplikacja generujaca silne i tatwe do zapamietania hasta 67

4.3. Opis algorytmu generowania hasel w postaci passphrase

Na poczatku utworzonych hasel znajdujg si¢ trzy losowe cyfry. Nastgpnie hasta
zawieraja dwie poczatkowe litery kazdego wyrazu zbitki, a pierwszej z nich zostaje
zmieniona wielkos¢. Polskie znaki diakrytyczne zostaja zmienione na podstawowe,
a niektdre litery na inne znaki, tak aby zwigkszy¢ ztozono$¢ hasetl. Hasto zakonczone
jest losowym znakiem specjalnym.

W oknie, w ktérym uzytkownik wprowadza wtasne hasto wyrazowe, idea tworzenia
haset zmienia si¢ w przypadku, gdy wpisana fraza jest krétka (zawiera do 15 znakéw).
Na poczatku réwniez znajduja si¢ trzy losowe cyfry, nastgpnie jednak program taczy
je ze wszystkimi znakami wyst¢pujacymi we frazie, uwzgledniajagc zmian¢ znakéw
oraz wielkosci liter. Wyrazy oddzielone sa my$lnikiem.

5. Ocena skutecznosci wygenerowanych hasel

Aby poréwna¢ wygenerowane hasta, wykorzystano wybrane funkcje narzedzia
opracowanego przez Uniwersytet Illinois w Chicago, ktére ocenia sit¢ hasta
przyznajac punkty dla poszczegdlnych kryteriow [4]. Punkty sa obliczane na
podstawie wzoréw i przyjmuja wartosci dodatnie lub ujemne, w zalezno$ci od
kryterium. Kryteria uwzglednione w ocenie to: liczba znakéw, wielkie litery, mate
litery, cyfry, znaki specjalne, sekwencje wielkich liter, sekwencje matych liter,
sekwencje cyfr, sekwencje kolejnych liter, sekwencje kolejnych cyfr, sekwencje
kolejnych znakéw specjalnych. Na ponizszym rysunku przedstawiono poréwnanie
sity haset pochodzacych z autorskiej aplikacji oraz z komercyjnych rozwigzan.
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Rysunek 3. Wykresy przedstawiajgce poréwnanie sity haset. Po lewej — hasta
w postaci losowych ciggow znakow. Po prawej — hasta w postaci losowych ciggow
znakow (kolor niebieski) oraz hasta wyrazowe (kolor zielony).
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Rysunek 4. Wykres przedstawiajgcy porownanie sity haset dla haset wyrazowych

6. Whnioski

W artykule oméwiony zostal temat hasel. Opisano zalecany sposdb generowania
silnych haset, istniejace rozwigzania komercyjne oraz wlasng aplikacje wraz z oceng
skuteczno$ci. Zaprojektowana aplikacja 1aczy w sobie funkcje programéw
dostgpnych na rynku, ktére pozwalaja wygenerowacé i bezpiecznie przechowywac
silne hasta. To, co odréznia autorski projekt od gotowych rozwigzan, to mozliwosé
tworzenia trudnych do ztamania hasel, jednocze$nie tatwych do zapamigtania.
Proponowana metodg jest generowanie haset w postaci passphrase. Ich sit¢ okreslono
na podstawie obliczonych punktéw — im wigcej punktéw zdobylo hasto, tym mniejsza
jest jego podatno$¢ na ztamanie. Autorski program uzyskal wyzsze wyniki niz
istniejace na rynku aplikacje. Warto doda¢, ze stupki btedéw dla aplikacji wlasnego
autorstwa byly zawsze nizsze niz dla istniejagcych programéw — $wiadczy to o
mniejszym rozrzucie punktow.
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