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Abstract: The article discusses the modern approach to software engineering, specifically the DevOps methodology and the use of
deployment pipelines as an effective tool for automating the process of building, testing, and deploying software. It describes the
various stages of constructing a deployment pipeline, covering the entire cycle - from retrieving code from the repository, through
the deployment process, to making it available to users. It also addresses issues related to testing and monitoring applications to
ensure their high quality and stability.
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Streszczenie: Artykul omawia wspoétczesne podejscie do inzynierii oprogramowania, a w szczegolnosci metodologie DevOps oraz
wykorzystanie potokéw wdrazania jako efektywnego narzedzia do automatyzacji procesu tworzenia, testowania i wdrazania
oprogramowania. Opisano poszczegolne etapy budowy potoku wdrozeniowego, obejmujace caly cykl: od pobrania kodu z
repozytorium, przez proces wdrozenia, az po udostepnienie uzytkownikom. Omoéwiono réwniez kwestie zwigzane z testowaniem
i monitorowaniem aplikacji, aby zapewni¢ ich wysoka jakos¢ i stabilnos¢ dziatania.

Stowa kluczowe: DevOps, inzynieria oprogramowania, potok wdrazania, automatyzacja, ciagta integracja i dostarczanie,
utrzymanie;

1. Wprowadzenie

Nowoczesna inzynieria oprogramowania zawiera w sobie wiele elementéw, bez ktérych ciezko wyobrazi¢ sobie
efektywna prace. To co kiedy$ uznano by za niepotrzebna komplikacje procesu, jakim jest pisanie kodu, a zatem
wytwarzanie oprogramowania, dzisiaj jest standardem, powielanym i propagowanym posréd najwiekszych
$wiatowych przedstawicieli sektora technologicznego. W $wiecie branzy cyfrowej podziat obowiazkéw pomiedzy role
inzynieréw oprogramowania, jakosci oraz systeméw zaczyna sie zaciera¢. Wynika to gléwnie z przemian jakie zaszly
na przestrzeni ostatnich trzydziestu lat. Samo napisanie kodu aplikacji wraz z jego przetestowaniem i wdrozeniem do
$rodowiska produkcyjnego nie oznacza zakonczenia pracy dla ktéregokolwiek z zespotéw. Rzeczywiste trudnosci
zwigzane z wytwarzaniem niezawodnego, wydajnego i skalowalnego oprogramowania zaczynaja si¢ w chwili
udostepnienia go klientom.

Relatywnie, gdy aplikacja zyskuje na popularnosci, przed zespotami wytwarzajacymi oprogramowanie pojawia sie
kolejna trudno$¢, mianowicie ogélnie pojete utrzymanie (ang. maintenance). Mowa tu nie tylko o zapewnieniu, ze
aplikacja jest wolna od bledow, ale takze o przewidywaniu i reagowaniu na incydenty, zanim jeszcze sie wydarza.
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1.1. CI/CD i potoki wdrazania

Ciagla integracja i wdrazanie (ang. continous integration and continous deployment) sg to praktyki inzynierii
oprogramowania, ktore pozwalaja na szybkie i automatyczne wprowadzenie zmian w aplikacjach. Praktyki te zaktadaja
uzycie narzedzi automatyzujacych manualne i powtarzalne procesy wdrazania aplikacji w celu wyeliminowania
z procesu btedoéw ludzkich oraz zminimalizowania ryzyka wdrozenia btedéw krytycznych do aplikacji. To w jaki
sposob ciagla integracja, wdrazanie s3 zbudowane i utrzymywane w organizacji moze zawazy¢ na jakosci
udostepnianego kodu, nierzadko majac wptyw na straty wizerunkowe i finansowe.

Potok wdrazania (ang. deployment pipeline) to zautomatyzowany proces prowadzacy oprogramowanie od fazy
wytwarzania, przez faze testdw, skonczywszy na wdrozeniu aplikacji do $rodowiska produkcyjnego, a wiec
udostepnieniu jej uzytkownikom. Potok wdrazania sktada si¢ z wielu etapéw, ktére moga obejmowac¢ budowanie,
testowanie, wdrazanie i monitorowanie aplikacji. Gléwnym celem automatyzacji wdrazania aplikacji jest
przyspieszenie procesu oraz poprawa bezpieczenistwa wdrazanego kodu w srodowisku produkcyjnym. Nowoczesna
inzynieria oprogramowania zaklada, ze Srodowisko testowe jest catkowicie odizolowane od $rodowiska klienckiego.
Celem implementacji ciagtej integracji i dostarczania jest zapewnienie, ze wdrazany kod jest mozliwy do udostepnienia
w krotkim czasie, a takze ze zostat nalezycie przetestowany.

2. Opis proponowanego rozwiazania

Nowoczesne procesy wdrazania aplikacji staja sie coraz bardziej ztozone, a ich automatyzacja odgrywa kluczowa role
w zapewnieniu jako$ci oraz niezawodnosci produktu koncowego. Proponowane rozwigzanie opiera sie na
wykorzystaniu narzedzi do automatyzacji, zarzadzania infrastruktura i monitorowania w chmurze.

2.1. Wymagania funkcjonalne

Nadrzednym celem udostepniania oprogramowania za posrednictwem potoku wdrozeniowego bylto zapewnienie, ze
nowa wersja zostanie odpowiednio przetestowana i bedzie stabilna. Organizacja udostepniajaca aplikacje milionom
uzytkownikéw musi zdawac sobie sprawe z faktu, ze bledy wykryte na wezesnym etapie rozwoju produktu sa mniej
kosztowne do usunigcia niz te wykryte juz po wdrozeniu do produkgji.

2.2. Automatyzacja i wczesne wykrywanie btedow

Automatyzacja proceséw wdrazania odgrywa bardzo wazna role w minimalizowaniu ryzyka wystgpienia btedéw oraz
w zapewnieniu spdjnosci srodowisk testowych i produkcyjnych. Dzigki zautomatyzowanym potokom wdrazania
mozliwe jest szybkie i efektywne przeprowadzanie testow, integracji oraz wdrozen, co przektada sie na wyzsza jakos¢
konicowego produktu. Powtarzalny proces wdrazania zapewnia wieksza niezawodno$¢ samego oprogramowania,
poniewaz odcigza zespoty programistyczne od koniecznosci martwienia sie o konfiguracje srodowiska, w ktorym
program dziata. Manualnie przeprowadzane procesy wdrazania moga powodowaé problemy nie tylko po stronie
samego oprogramowania, ale takze po stronie $rodowiska, w ktérym jest ono uruchamiane. Nawet drobne r6znice
w konfiguracji serwer6w moga prowadzi¢ do nieprzewidywalnych bledéw aplikacji.

Koszty wykrycia i naprawy bteddw

100 / t
30 /
60
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a

Frajektowania Widraienia Uiytkowanie

Rysunek 1. Wykres kosztéw wykrycia i naprawy bledéw

DOI: https://doi.org/10.53052/9788367652292.32 360



Andrzej Jasiniski, Tomasz Zajac / Implementacja automatyzacji wdrazania aplikacji internetowej

Na rysunku 1 przedstawiono wykres kosztéw jakie ponosi organizacja w przypadku awarii oprogramowania na
poszczegdlnych etapach jego wytwarzania. Btedy wykryte juz po udostepnieniu oprogramowania sa grozne z dwéch
powodéw. Po pierwsze moga mie¢ wplyw na stabilno$¢ i bezpieczenstwo aplikagji, ktéra moze ulec awarii, co moze
zosta¢ wykorzystane np. do ataku hackerskiego. Po drugie nieprawidlowo dziatajace oprogramowanie fatalnie wptywa
na wizerunek i zaufanie uzytkownikéw. Bez wzgledu na to, jak szybko usterka zostanie naprawiona, jej wystapienie u
klientow, a zwlaszcza sytuacja, w ktorej to oni zglaszaja nieprawidtowosé, wskazuje na powazne niedociagniecia
w zarzadzaniu procesem wytwarzania oprogramowania.

Rysunek 2 przedstawia aplikacje przygotowana przy pomocy platformy .NET 8. Program umozliwia odbiorcom
przeglad planu zajec¢ oraz komunikacje w czasie rzeczywistym z innymi uzytkownikami. Do dyspozycji administratora
oddano funkcjonalno$¢ tworzenia nowych uzytkownikéw, planéw zaje¢ oraz przypisywania uczniéw i nauczycieli do
poszczegolnych klas. Przygotowujac automatyzacje wdrazania nalezalo mie¢ na uwadze przede wszystkim
rozdzielenie $rodowiska testowego oraz produkcyjnego. W optymalnej konfiguracji $rodowiska deweloperskie
i produkcyjne powinny rézni¢ sie tylko poziomem zabezpieczen. Zmniejsza to ryzyko wystapienia btedow, ktore
zostaja wykryte dopiero po udostepnieniu oprogramowania klientom, na przyktad z powodu braku odpowiednich
zaleznosci.

01:48

© Niezabezpieczona — 34.0.252.225 ¢

Class Groups

Logout

Register
new user

Rysunek 2. Ekran gtéwny aplikacji
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2.3. Architektura proponowanego podejscia

Architektura zaproponowanego rozwigzania skupia si¢ na automatyzacji procesu wdrazania aplikagji
z wykorzystaniem narzedzi takich jak Jenkins, Packer, Terraform, Google Cloud Platform i Splunk. Komponenty te
wspoétpracuja, aby zapewni¢ plynne budowanie, testowanie, tworzenie obrazéw maszyn oraz zarzadzanie
infrastruktura w chmurze. Rysunek 3 przedstawia pelng architekture proponowanego podejécia z uwzglednieniem
zalezno$ci miedzy komponentami.

2.3.1 Jenkins

Jenkins jako silnik CI/CD, stanowi rdzen catego procesu. Automatyczne kompilacje, integracja z chmurag czy
raportowanie o wynikach testéw to tylko niektére z jego funkgji, ktére postuzyty w budowie potoku wdrazania
aplikagji:
¢ Uruchamia proces budowania aplikacji, zapewniajac, ze najnowsza wersja kodu jest poprawnie skompilowana.
e Uruchamia testy automatyczne z wykorzystaniem biblioteki xUnit. Niepowodzenie w wykonaniu testow
skutkuje bledem kompilacji koniczacym proces wdrazania.
¢ Inicjuje narzedzie Packer, aby stworzy¢ obraz maszyny wirtualnej zawierajacy aplikacje oraz jej zaleznosci.
Obraz ten jest podstawa do wdrozenia na wybranym srodowisku.
¢ Umozliwia wdrozenie aplikacji na wybrane srodowisko.

2.3.2 Packer

Packer jest narzedziem odpowiedzialnym za tworzenie powtarzalnych i konfigurowalnych obrazéw maszyn
wirtualnych. W kontekscie proponowanego rozwigzania Packer przygotowuje obraz maszyny zawierajacy
skompilowang aplikacje oraz jej wszystkie zaleznosci. Obrazy te sg konfigurowalne i zoptymalizowane pod konkretne
$rodowiska. Packer wspiera integracje z Google Cloud Platform, co pozwala na tatwe wdrozenie aplikacji w wybranym
$rodowisku. Tworzenie obrazéw za pomoca Packer'a gwarantuje spdjnos¢ srodowiska aplikacyjnego oraz upraszcza
procesy wdrazania i aktualizadji.

2.3.3 Terraform

Terraform jest narzedziem typu infrastruktura jako kod (ang. Infrastructure as Code - IaC), ktére umozliwia
zarzadzanie infrastrukturag chmurowa. W proponowanym rozwiazaniu Terraform jest odpowiedzialny za:
¢ Tworzenie lub aktualizacje instancji serwera w chmurze Google Cloud Platform, ktéry udostepnia aplikacje.
e Zapewnienie, Ze infrastruktura jest zgodna z opisanym stanem docelowym.
¢ Implementacje infrastruktury w zaleznosci od srodowiska — testowego lub produkcyjnego — co pozwala na ich
rozdzielenie oraz odpowiednie zarzadzanie.

2.3.4 Google Cloud Platform

Google Cloud Platform (GCP) w proponowanym rozwiazaniu pelni role dostawcy infrastruktury chmurowej. Obrazy
aplikacji zbudowane przez Packer sa wykorzystywane przez Terraform do wdrozenia na serwerach w chmurze. GCP
zapewnia skalowalnos¢, bezpieczenstwo oraz wiele udogodnien pozwalajacych na prostsze zarzadzanie infrastrukturag
aplikacji. Wéréd narzedzi GCP wymieni¢ mozna Cloud SQL, ktdre postuzyt do przygotowania serwera bazy danych
programu czy Cloud Secret Manager, ktory przechowuje wszelkie poufne dane, takie jak taricuch potaczenia (ang.
connection string), tokeny uwierzytelniajace, czy hasta.

2.3.5 Splunk

Splunk jest wykorzystywany do monitorowania aplikacji oraz analizowania logdw w czasie rzeczywistym. Umozliwia
tworzenie paneli monitorujacych, ktére wspieraja zarzadzanie wydajnosciq i incydentami. Splunk jest réwniez
uzywany do tworzenia alarméw, ktére pomagaja w szybkim wykrywaniu i naprawie probleméw zwigzanych
z dziataniem aplikacji. Dzigki integracji ze Splunk, aplikacja ma mozliwos¢ proaktywnego monitorowania i
analizowania logow, co poprawia jej niezawodnos¢ oraz utatwia diagnozowanie potencjalnych probleméw.
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Rysunek 3. Architektura potoku wdrazania

2.4. Proces wdrazania

Proces wdrazania aplikagji sktada sie z kilku kluczowych etapéw, ktére gwarantuja jej poprawne uruchomienie oraz
stabilne dziatanie w $srodowisku produkcyjnym. Kazdy krok tego procesu jest zautomatyzowany, aby zminimalizowa¢
bledy ludzkie oraz przyspieszy¢ czas wdrozenia.

2.4.1 Inicjalizacja przez Jenkins

Proces wdrazania rozpoczyna sie od inicjalizacji w Jenkinsie, ktdry oferuje intuicyjny panel uzytkownika,
umozliwiajacy tatwe tworzenie i uruchamianie automatycznych kompilagji (rysunek 4). Po wyborze odpowiednich
parametréw, Jenkins pobiera najnowsza wersje kodu z repozytorium, a nastepnie przystepuje do budowania
i testowania aplikacji. Na rysunku 5 przedstawiono szczegoétowy widok procesu kompilacji, w ktérym wszystkie etapy
—od pobrania kodu, przez budowanie, az po testy — sa monitorowane w czasie rzeczywistym.
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2 Add description

Al Buld  Temaform  Tests +
s w Name & Last Success Last Failure Last Duration
® build_packer 1dayohr 133 Sdays22hr  #127 8 min 48 sec
(@) -l build_students_manager 1dayOhr #47 1dayOhr #46 1 min
o S M L

Rysunek 4. Widok gtéwnej kompiladji aplikacji oraz kompilacji narzedzia Packer.

Dashboard > Build > build_students_manager

B status () build_students_manager

</> Changes
Last Successful Artifacts

> Build Now ® StudentsManagerArtifacts.targz 2374 MiB % view
@ configure Stage View
{§ Delete Pipeiine
Q Full stage View Cleanup install Clone Build Compress e Trigger
Environment  dependencies Repository Application Artifacts utomation Packer Build
S stages Tests
2w Average stage times: 7 155 55 205 105 285 min 75
(Average full run time: ~11min - - - =
@ et sz . 129
paz 07 ] 1 8min 56s
29
> Build History trend v
@
Q Fiter. oot 07 ° 18 1min 20s 136ms
26
fated tated
oat 07 ) a 8 65 21s 185 8s 164ms

23

Rysunek 5. Widok panelu uzytkownika gtéwnej kompilacji aplikacji.
2.4.2 Testy automatyczne

Proces bezpiecznego wdrazania aplikacji nie moze odby¢ sie bez wczesniejszej fazy testowania. W proponowanym
rozwigzaniu jednym z etapéw wdrazania projektu bylo uruchomienie testéw automatycznych, ktdre testuja
podstawowe funkcje dziatania aplikacji, takie jak wysytanie wiadomosci, tworzenie i usuwanie uzytkownikow czy
planéw zaje¢. Tego typu |testy pozwalaja na wstepng walidacje nowego kodu, poniewaz zakonczylyby sie
niepowodzeniem i przerwaniem kompilacji w sytuacji, gdy ktoras z funkcjonalnosci nie dziata. Na rysunkach 6 i 7
przedstawiono rezultaty testow w formie graficznej, co pozwala na tatwiejsza identyfikacje problemow.

Test Result Trend

~@- Passed Skipped —@-— Failed @
16
14
12
10
8 v : : r ]

#11 #18 #20 #21 #22 #23

‘Rysunek 6. Wyniki testow w formie wykresu.‘

DO https://doi.org/10.53052/9788367652292.32 364



Andrzej Jasinski, Tomasz Zajac / Implementacja automatyzacji wdrazania aplikacji internetowej

0 failures (+0)

Test Result : StudentsManager.Tests.Services

14 tests (+0)
Took 14 sec.

// Add description

All Tests
Class Duration Fail (diff) Skip (diff) Pass (diff) Total (diff)
ChatServiceTests 4 sec 0 0 3 3
ClassGroupServiceTests 3.8 sec 0 [ 3 3
LessonPlanServiceTests 0.1 sec 0 ] 2 2
StudentServiceTests 3.2 sec 0 0 3 3
TeacherServiceTests 3.1sec 0 [ 3 3

‘Rysunek 7. Szczegdtowe wyniki testow sa zapisywane po kazdej udanej kompilacji.‘

2.4.3 Tworzenie obrazu za pomoca narzedzia Packer

Nastepnie, Jenkins uruchamia narzedzie Packer, aby stworzy¢ obraz maszyny wirtualnej. Kazda kompilacja pobiera
najnowszy kod aplikagji z repozytorium Git po czym przystepuje do tworzenia obrazu (rysunki 819). Obraz ten zawiera

skompilowang aplikacje oraz wszystkie wymagane zaleznosci.

Dashboard Build build_packer
B status ) build_packer
</> Changes
> Build Now Stage View
@ Configure
@ Delete Pipeline
Q Full Stage View Average stage times:
(Average full run time: ~8min
£3 Stages e 33s)
paz 07
// Rename 17:32
@ Pipeline Syntax 55
paz 04
22:01
Build History trend v
Q_ Filter.. paz 04
21:40
9 #133
Oct 7, 2024, 5:32PM 30
32 paz 04
o= 00:57
Oct 4, 2024, 10:01PM
- #131 100

Cleanup
Environment

2s

Clone
Repository

3s

Build with
Packer

5min 17s

8min 43s

8min 21s

8min 33s

8min 24s
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‘Rysunek 8. Widok panelu uzytkownika buildu narzedzia Packer.‘

==> Wait completed after 8 minutes 32 seconds

==> Builds finished. The artifacts of successful builds are:
--> googlecompute.default: A disk image was created in the 'aj-dev-434320' project: dotnet-app-20241007033220

Finished: SUCCESS

‘Rysunek 9. Widok wyjscia konsolowego narzedzia Packer.‘
2.4.4 Wdrozenie infrastruktury przez Terraform

Po utworzeniu obrazu, Terraform automatycznie tworzy lub aktualizuje instancje w chmurze GCP, w zaleznosci od
wybranego $rodowiska. Dzieki temu narzedziu infrastruktura jest zarzadzana w sposéb spdjny i zgodny ze stanem
docelowym, co zapewnia powtarzalno$¢ i przewidywalnos¢ wdrozen. Proces kompilacji pobiera pliki Terraform z
repozytorium Git, a nastepnie rozpoczyna wdrazanie na wskazane srodowisko (rysunek 10). Uzytkownik ma

mozliwos¢ wyboru srodowiska docelowego, co umozliwia elastyczne zarzadzanie operacjami wdrozeniowymi
(rysunek 11).

2 Jenkins Q search (

Dashboard > Terraform > deploy_application
@ status @ deploy_application
<[> Changes
Last Successful Artifacts
> Build with Parameters @ terraform.tfstate  473B @ view
@ configure Stage View
W Delete Pipeline
Q Full Stage View Install X Configure Clor}a Tetraform Init Terraform Declara{we:
dependencies  Google Cloud Repository Action Post Actions
&3 Stages
Average stage times: 16s as 2s 2s 6s 1s

/ Rename (Average full run time: ~min -~ = =

o 31s)
@ Pipeline Syntax paz 08 [} 26s

o011
<> Build History trend v 27 " "

pet 37s 37s
Q Filter. 00:09

|

pet 08 2s 135ms Mims 121ms 157ms

0008 |
#27 taid| tailod tailed| tailed tailed
oo [#25]

‘Rysunek 10. Widok panelu uzytkownika kompilacji narzedzia Terraform.‘
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Pipeline deploy_application

build requires parameter

PROJECT_NAME

Select the pr

ject t

dev v

ACTION
Select

t the action to perfo

v apply J
plan apply
destroy

> Build Cancel

Rysunek 11. Wybor srodowiska do wdrozenia aplikacji.

[1nPlan: [0m 1 to add, © to change, @ to destroy.

[om [on [1mgoogle_compute_instance.app-instance: Creating... [om [om

[om [1mgoogle_compute_instance.app-instance: . [10s elapsed] [on [om

[om [1mgoogle_compute_instance.app-instance: (205 elapsed] [on [om

[om [1mgoogle_compute_instance.app-instance: Still creating... [30s elapsed] [om [om

[om [1ngoogle_compute_instance.app-instance: Creation complete after 32s [id=projects/a P al2-a/instances/app-instance] [om
Releasing state lock. This may take a few moments...

[on [1m [32n

Apply complete! Resources: 1 added, 0 changed, 0 destroyed.

[on

Archiving artifacts
[WS-CLEANUP] Deleting project workspace. ..

[WS-CLEANUP] Deferred wipeout is used...
[WS-CLEANUP] done

Finished: SUCCESS

Rysunek 12 Widok wyjscia konsolowego kompilacji narzedzia Terraform — narzedzie utworzyto nowa instancje
aplikacji w chmurze GCP.‘

Po przetestowaniu kodu i zakoniczeniu wdrazania przez Terraform (rysunek 12), instancje z aplikacja sa wdrozone na
produkgje. Auto-skalowanie jest wilaczone, by zapewni¢ wigksza przepustowos$¢ w sytuacji wzmozonego ruchu.
Mechanizm zdrowia aplikacji (ang. health check) jest odpowiedzialny za monitorowanie dziatania aplikacji na wszystkich

serwerach w grupie instancji (rysunek 13).
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Instances by status
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Status
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Target running size

& app-instance-group

© Ready

7 e

@ UPDATE VMS

C RESTART/REPLACE VMS

Instance by health @
© 100% healthy
Healthcheck app-health-check

Oct 12,2024, 3:21:02 PM UTC+02:00

4

W DELETE GROUP

Autoscaling

On (min 4, max 8)

Based on 1 metrc and 0 schedules @

Template app-template
Location europe-central2-a
Resize requests None /'
VM instances 11 SUSPEND W sTOP P START/RESUME  (© REMOVE FROM GROUP W DELETE
= Filter Enter property name or value 2] m
O status Name 4 Creation Time Template Perinstance config Internal P, External IP Health Check Status Connect
Oe 0ct12,2024, apptemplate 10009 340243103 @ Healthy SsH v
32138PM (nicO) ©
UTC+0200
0Oe Oct 12,2024, app-template 10.0.0.10 340252164 @ Healthy SSH ~
321:38PM (nic0) ©
UTC+0200
Oe 0ct 12,2024, apptemplate 100011 340248254 @ Healthy ssH ~
321:38PM (0ic0) ©
UTC+0200
Oe Oct 12,2024, app-template 10.0.012 @ Healthy SSH ~
321:38PM (nico)
UTC+0200

Rysunek 13. Widok grupy instancji w konsoli GCP,

2.4.5 Monitorowanie za pomoca Splunk

Po wdrozeniu aplikacji, Splunk jest uzywany do monitorowania stanu aplikacji. Pozwala to na szybkie wykrywanie i
reagowanie na wszelkie problemy w dziataniu serwisu. Dla przyktadu wysoka ilo$¢ nieudanych logowan w krétkim
czasie moze $wiadczy¢ o przeprowadzanym ataku typu brute force polegajacym na podjeciu duzej ilos¢ prob logowania
do aplikacji z rézna kombinacja haset uzytkownika, co powinno zaalarmowaé osoby odpowiedzialne za
bezpieczenstwo aplikacji w celu podjecia dziatan zaradczych (rysunek 14). Uruchomiony alarm w Splunk wysyta email
do odpowiedniej osoby lub 0s6b w celu powiadomienia o problemie (rysunek 15).

splunk

Search  Anaiytc

StudentsManager - too many failed login attempts v

index="students_nanager._logs® *Invalid login attespt fron ips | tinec

Lost 30 minutes - n

562 events (10/12/24 11:29:26.000 AM 10 10/12/24 115926000 AM)  No Event Sampiing ~ Jobe » & 1 PolcyBasedPoolv ¥ SmartMode~
Evenis  Patierns  Statisties (67 Visualization
/Fomat wTrells
i
A [

Rysunek 14. Wykres wyszukiwania nieudanych prob logowania przez alarm Splunk.
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Splunk Alert: StudentsManager - too many failed login attempts  odebrane =]

@  Zdlerts@splunkcloud.com 1340 Mminuttems) ¢ @ @

@ comie -
‘The alert condition for 'StudentsManager - too many failed login attempts' was triggered.

Alert:  StudentsManager - too many failed login attempts

View results

Rysunek 15. Email wystany przez alarm Splunk.

3. Rezultaty

Wiele etapéw wdrazania oprogramowania zostato uproszczonych i zautomatyzowanych. W tabelach 1 i 2
przedstawiono poréwnanie proponowanego podejscia do manualnego wdrazania aplikacji. Pod wzgledem
bezpieczenstwa automatyzacja proceséw eliminuje z powodzeniem wiele zagrozenn wynikajacych z czynnika
ludzkiego. Testy aplikacji sa uruchamiane automatycznie, bez koniecznosci wprowadzania parametrow przez
uzytkownika. Nie da si¢ ich pomina¢ - wszystkie musza zakonczy¢ sie powodzeniem, by kompilacja zostata
odpowiednio przygotowana do wdrozenia. Jesli chodzi o szybko$¢ dziatania — tutaj réwniez mozna zaobserwowac
poprawe. Aplikacja moze zosta¢ wdrozona na srodowisko testowe lub produkcyjne w chmurze w mniej niz pietnascie
minut.

Tabela 1. Poréwnanie aspektdw proponowanego rozwigzania oraz recznego wdrazania aplikacji.

Aspekt Proponowane podejscie Reczne wdrazanie aplikacji
Testy Pelna integracja testow automatycznych w Brak lub ograniczone testy
automatyczne procesie CI/CD. automatyczne.

Automatyzacja Wykorzystanie narzedzi takich jak Jenkins, Duza zaleznos$¢ od manualnych

procesow Packer, Terraform. interwencji.

Eliminacja btedéw ludzkich poprzez Wysokie ryzyko btedéw wynikajacych z

automatyzacje powtarzalnych zadan. pomytek.

Standaryzacja i powtarzalnos¢ procesu wdrazania. | Brak spdjnosci w procesie wdrazania.
Szybkos¢ Sredni czas wdrozenia: 12 minut i 10 sekund od Proces wdrazania moze trwac kilka
dziatania momentu napisania kodu do jego wdrozenia na godzin lub dni.

produkgje.
Szybkie reagowanie na zmiany i aktualizacje.

Opoéznienia wynikajace z recznych
krokow i weryfikagji.

Automatyczne skalowanie zasobéw w chmurze. Trudnosci w szybkim reagowaniu na
problemy.

Wyzsze koszty zwigzane z koniecznoscia

Mniejsze koszty dlugoterminowe dzigki
automatyzacji i redukgji bledow.

Koszty operacyjne
angazowania personelu do recznych

zadan.

Tabela 1. Poréwnanie aspektdw proponowanego rozwigzania oraz recznego wdrazania aplikacji.

Aspekt

Proponowane podejscie

Reczne wdrazanie aplikacji

Skalowalnos¢
i dostepnos¢

Automatyczne skalowanie w chmurze (Google
Cloud Platform) zapewnia wysoka dostepnos¢.

Skalowanie wymaga recznej interwencji i
jest czasochtonne.

Mozliwos¢ szybkiego dostosowania sie do
wzrostu liczby uzytkownikdéw.

Ryzyko przestojow przy nagltym wzroscie
obcigzenia.

Wbudowane mechanizmy zdrowia aplikacji (ang.
health checks).

Brak automatycznych mechanizméw

monitorujacych stan aplikagji.
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Bezpieczenstwo Wczesne wykrywanie luk i bledéw dzieki Bledy bezpieczenstwa moga pozostac
automatycznym testom i monitorowaniu. niewykryte przed wdrozeniem
Szybka reakcja na incydenty poprzez systemy Reakcja na incydenty opdzniona ze
alarmow wzgledu na brak automatycznego
monitorowania
Izolacja Srodowisk testowych i produkcyjnych z Niejednolita konfiguracja srodowisk
zachowaniem spdjnoséci konfiguragji. zwieksza ryzyko podatnosci na bledy

4. Podsumowanie

W artykule przedstawione zostalo nowoczesne podejscie do inzynierii oprogramowania poprzez ukazanie tworzenia
procesu wdrazania aplikacji internetowej z wykorzystaniem metodologii DevOps oraz praktyk ciaglej integragji i
dostarczania (CI/CD). Podkreslono znaczenie automatyzacji w eliminacji btedéw ludzkich, zwiekszeniu efektywnosci
pracy zespotéw programistycznych oraz zapewnieniu wysokiej jakosci i stabilno$ci oprogramowania.

Proponowane rozwiazanie opisuje architekture potoku wdrazania, ktéry implementuje narzedzia ciaglej integracji i
wdrazania. Udowodniono, ze powtarzalny i zautomatyzowany proces ma lepszy wplyw na bezpieczenstwo i szybko$¢
wdrazania aplikacji niz manualne aktualizacje‘.

Artykut zwraca uwage na istotnos¢ skalowalnosci i elastycznosci infrastruktury w procesie wdrazania aplikacji. Dzieki
wykorzystaniu narzedzi typu infrastruktura jako kod oraz chmury obliczeniowej, mozliwe jest dynamiczne
dostosowywanie zasobow do aktualnych potrzeb aplikacji, co zapewnia optymalizacje kosztéw oraz wydajnos¢
systemu. Wpasowuje si¢ to w nowoczesny model biznesowy przedsiebiorstw technologicznych, ktéry zaklada
optymalizacje kosztéw przy jednoczesnym zapewnieniu stabilnosci i skalowalnosci.
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