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Abstract: This article explores the limitations of traditional authentication methods, such as passwords, which are often unreliable
due to vulnerabilities like loss, theft, and weak resistance to attacks. Biometric authentication, particularly voice-based systems,
is a promising alternative due to its high security and user convenience. Voice is a unique personal trait, making it difficult to forge
or steal. However, voice biometric systems face challenges such as variations in voice due to health, emotions, or environmental
factors. This study compares modern deep learning models with traditional digital signal processing (DSP) methods for voice-based
authentication. Text-dependent DSP methods (MFCC and LPC) and text-independent deep learning models (ECAPA-TDNN
and ResNet) are evaluated to measure their effectiveness in speaker recognition. The experiment involved developing biometric
systems using these methods and testing them on a specialized dataset. The findings highlight the strengths and weaknesses of both
approaches in the context of voice authentication.
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Streszczenie: W artykule omdéwiono ograniczenia tradycyjnych metod uwierzytelniania, takich jak hasla, ktére czesto okazuja sie
zawodne z powodu podatnosci na utrate, kradziez oraz stabg odpornos¢ na ataki. Biometryczne systemy uwierzytelniania,
szczegdlnie te oparte na glosie, stanowia obiecujacy alternatywe ze wzgledu na wysoki poziom bezpieczenistwa i wygode
uzytkowania. Glos jest unikalng cechg osobista, co sprawia, Ze jest trudny do podrobienia lub kradziezy. Jednak systemy
biometryczne oparte na glosie napotykaja wyzwania, takie jak zmiany w glosie spowodowane stanem zdrowia, emocjami lub
czynnikami srodowiskowymi. W niniejszym badaniu poréwnano nowoczesne modele glebokiego uczenia z tradycyjnymi metodami
cyfrowego przetwarzania sygnatéw (DSP) stosowanymi do uwierzytelniania gtosu. Metody DSP zalezne od tekstu (MFCC i LPC)
oraz modele glebokiego uczenia niezalezne od tekstu (ECAPA-TDNN i ResNet) zostaly ocenione pod katem ich skutecznosci
w rozpoznawaniu méwcy. Eksperyment obejmowat opracowanie systeméw biometrycznych z wykorzystaniem tych metod oraz ich
testowanie na specjalistycznym zbiorze danych. Wyniki podkreslaja mocne i stabe strony obu podejs¢ w kontekscie uwierzytelniania
glosu.
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Stowa kluczowe: technologie biometryczne; uwierzytelnianie glosowe; cyfrowe przetwarzanie sygnatow; wspotczynniki mel-
cepstralne; liniowe kodowanie predykcyjne; gtebokie uczenie; sieci neuronowe.

1. Wstep

Obecnie Internet jest potezna platforma, ktéra znaczaco wplyneta na komunikacje i procesy biznesowe we
wspodlczesnym swiecie. Liczba jego uzytkownikow przekracza 2,4 miliarda, co przyczynia si¢ do znacznego wzrostu
popularnosci handlu online, wymiany wiedzy i sieci spoteczno$ciowych. Jednak wraz z tym wzrostem rosnie rowniez
zapotrzebowanie na niezawodne srodki cyberbezpieczenistwa i ochrony prywatnosci.

Statystyki z 2023 roku pokazuja, ze Facebook pozostaje najpopularniejsza siecia spotecznosciowa narazona na ataki
hakerskie, z ponad 68 000 kontami przejmowanymi co miesiac[1]. Czesto jest to wynikiem niedostatecznej uwagi
uzytkownikéw na kwestie cyberbezpieczenstwa. To podkresla znaczenie trzech kluczowych aspektéw bezpieczenstwa:
identyfikacji, uwierzytelniania i autoryzacji. Identyfikacja to proces okreslania tozsamos$ci podmiotu, ktérym moze by¢
czlowiek, maszyna lub inny zasob, taki jak oprogramowanie. W kontekscie bezpieczenistwa uwierzytelnianie
i autoryzacja okreslaja, kto ma dostep do zasobow informacyjnych w sieci.

,Weryfikacja”, ,uwierzytelnianie” i ,autoryzacja” to kluczowe pojecia stanowigce podstawe technologii
bezpieczenstwa systemow informatycznych. Weryfikacja polega na przekazaniu identyfikatora do systemu. Nastepnie,
przed uwierzytelnianiem, podmiot dostarcza systemowi swdj identyfikator (np. login lub adres e-mail), a monitor
potwierdza tozsamos$¢ poprzez proces uwierzytelniania (np. za pomoca hasta). Uwierzytelnianie to proces, w ktérym
podmiot potwierdza swojq tozsamos¢, aby monitor mogt upewnic sie, ze rzeczywiscie jest on osoba, za ktdra sie podaje.
Na koniec autoryzacja okresla uprawnienia przyznane uzytkownikowi.

Systemy uwierzytelniania odpowiadaja na kluczowe pytania: ,czy uzytkownik jest naprawde tym, za kogo sie
podaje?”. Tym samym uwierzytelnianie jest jednym z najbardziej obiecujacych $rodkéw zwigkszania zaufania
i bezpieczenstwa w zastosowaniach komercyjnych. Gwarantuje takze zapewnienie tozsamo$ci wspomnianych
podmiotow. Jedna z najlepszych metod zapewnienia bezpiecznego uwierzytelniania uzytkownika jest wykorzystanie
uwierzytelniania biometrycznego. W tym kontekscie pojawia si¢ potrzeba badania optymalnej metody realizacji
systemu biometrycznego uwierzytelniania.

Postawienie problemu.

Klasyczne metody uwierzytelniania, takie jak uzywanie haset, okazuja sie niewystarczajaco niezawodne ze wzgledu na
liczne potencjalne podatnosci, takie jak utrata lub kradziez haset, ich staba odpornos¢ oraz trudnosci w zarzadzaniu.
Metody biometrycznego uwierzytelniania oparte na cechach fizycznych, takich jak gtos, sg obiecujgcym rozwigzaniem,
poniewaz moga zapewni¢ wysoki poziom bezpieczenstwa i wygody dla uzytkownikéw. Jednak istniejg wyzwania
dotyczace precyzji i niezawodnosci tych systemoéw, ktére wymagaja dalszych badan i udoskonaleni. W tym kontekscie
szczegolnie istotne i efektywne sa badania nad nowoczesnymi modelami glebokiego uczenia oraz ich poprzednikami
opartymi na cyfrowym przetwarzaniu sygnatéw, ktore sa stosowane do biometrycznego uwierzytelniania za pomoca
glosu.

Analiza ostatnich badan i publikacji.

Globalny rynek technologii biometrycznych zostal wyceniony na 34,27 miliarda USD w 2022 roku i przewiduje sie, ze
bedzie sie rozwijal w $redniorocznym tempie wzrostu (CAGR) wynoszacym 20,4% w latach 2023-2030.
Zapotrzebowanie na technologie biometryczne jest napedzane rosnaca adopcja systemow biometrycznych
w elektronice uzytkowej oraz przemysle motoryzacyjnym. Kluczowymi czynnikami wptywajacymi na wzrost rynku
sa rozszerzajace si¢ zastosowania technologii biometrycznych w réznych sektorach przemystu oraz rosnace
zapotrzebowanie na rozwiazania w zakresie uwierzytelniania, identyfikacji oraz bezpieczenistwa i nadzoru w wielu
obszarach aplikacyjnych [2]. Ludzki glos, jako wynik zlozonej interakcji pomiedzy narzadami jamy ustnej a strunami
glosowymi, cechuje si¢ unikalng struktura akustyczng. Indywidualne cechy anatomiczne i behawioralne wptywaja na
ksztalttowanie unikalnego wzorca sygnalu akustycznego. Wigc glos jako marker biometryczny wyrdznia sie
specyficznym skladem widmowym, cechami czasowymi oraz innymi parametrami, ktére umozliwiaja niezawodna
identyfikacje osob.

Systemy biometryczne oparte na glosie sg efektem podejscia interdyscyplinarnego, taczacego inzynierie z naukami
biologicznymi, co prowadzi do skutecznych i niezawodnych metod identyfikacji [3]. Innowacyjnym rozwigzaniem
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w tej dziedzinie jest wprowadzenie systemow, ktére umozliwiajg jednoczesna weryfikacje kilku cech biometrycznych.
Przyktadem moze by¢ podniesienie poziomu bezpieczenstwa systeméw kontroli dostepu poprzez zastgpienie
tradycyjnych kluczy elektromagnetycznymi zamkami, ktore identyfikuja uzytkownikéw na podstawie rozpoznawania
glosu lub odciskéw palcdw [4]. W ostatnich latach zwrocono uwage na problem nieréwnosci rasowych i plciowych w
systemach biometrycznych. W istniejacych systemach, takich jak biometria twarzy, badania wykazaty, ze réznice te
moga prowadzi¢ do powaznych uprzedzen lub innych problemdéw spotecznych, gdy systemy biometryczne sa
wdrazane na szeroka skale [5].

Najnowsze osiagniecia w dziedzinie glebokiego uczenia sie wykazaty znaczacy potencjal w rozwigzywaniu problemdéw
zwigzanych z osigganiem wysokiej doktadnosci i odpornosci w systemach uwierzytelniania glosowego. Czynniki takie
jak zmiennos¢ glosu oraz szumy $rodowiskowe stanowia istotne wyzwania, co podkresla konieczno$¢ opracowania
niezawodnych systemoéw zabezpieczajacych urzadzenia osobiste i transakcje finansowe. W ostatnim badaniu
przeanalizowano wydajno$¢ zaawansowanych modeli gtebokiego transfer learningu, w tym Vision Transformers (ViT),
VGG16 oraz dostosowanej konwolucyjnej sieci neuronowej (CNN), wykorzystujac zbiér danych sktadajacy sie z 3000
probek glosowych rownomiernie podzielonych na gltosy meskie i zeriskie. Wyniki badania wskazaty, ze model VGG16
wykorzystujacy transfer learning osiggnat najwyzsza precyzje na poziomie 95%, przewyzszajac ViT oraz dostosowany
model CNN. Wyniki te podkreslaja potencjat gtebokiego uczenia si¢, w szczegolnosci technik transfer learningu,
w poprawie doktadnosci i niezawodnosci systeméw rozpoznawania gtosu[6].

Dodatkowym wyzwaniem dla systeméw uwierzytelniania glosu sg technologie klonowania glosu. Potrafia one
stworzy¢ model glosu na podstawie zaledwie kilku minut autentycznego nagrania, co umozliwia odtwarzanie
dowolnego tekstu wybranym glosem. Stanowi to powazne zagrozenie dla bezpieczenistwa biometrycznych systemow
opartych na identyfikacji glosowej [7]. W obliczu tych wyzwan, przyszte badania nad systemami uwierzytelniania
glosu powinny skupia¢ si¢ na opracowaniu technologii, ktdre nie tylko precyzyjnie identyfikuja mowce, ale rowniez
potrafia wykrywac syntetyczne nagrania dzwiekowe.

Celem artykulu jest przeprowadzenie kompleksowej analizy poroéwnawczej, majacej na celu ocene skutecznosci
nowoczesnych modeli glebokiego uczenia w zastosowaniach do biometrycznego uwierzytelniania gtosowego. Badania
skupia sie na poréwnaniu tych modeli z tradycyjnymi metodami opartymi na cyfrowym przetwarzaniu sygnatow,
a takze na identyfikacji optymalnych technik przetwarzania wstepnego nagran audio, ktdre przyczynig si¢ do
zwigkszenia doktadnosci i niezawodnosci systemdéw uwierzytelniania gtosowego.

Gléwne zadania artykulu to:

przeglad najnowszych osiagnie¢ w dziedzinie biometrycznego uwierzytelniania, ze szczegélnym uwzglednieniem
metod opartych na analizie gtosu;

doktadna analiza istniejacych metod przetwarzania danych w kontekscie uwierzytelniania glosowego;

poréwnanie wydajnosci systemdéw uwierzytelniania gtosowego zaleznych od tekstu i niezaleznych od tekstu.

2. Przeglad nowoczesnych metod uwierzytelniania biometrycznego

Koncepcja uwierzytelniania biometrycznego jest oparta na analizie unikalnych cech fizycznych, behawioralnych lub
psychologicznych osoby[8]. Obecnie systemy biometryczne znajduja szerokie zastosowanie w réznych dziedzinach,
w tym w smartfonach, systemach bankowych i systemach bezpieczenstwa budynkéw. Przeglad metod
uwierzytelniania biometrycznego pozwala lepiej zrozumiec ich zalety i ograniczenia:

Rozpoznawanie twarzy — systemy rozpoznawania twarzy sa szeroko stosowane, zwlaszcza w projektach zwiazanych
z bezpieczenstwem narodowym i w interakgji cztowiek-komputer. Dzialaja na zasadzie wstepnego przetwarzania
obrazu, wyodrebniania twarzy z ttumu i ich dalszej analizy w celu identyfikacji. Podstawowe metody rozpoznawania
twarzy dziela sie na dwa typy: metody oparte na cechach i metody oparte na wygladzie zewnetrznym. Metody oparte
na cechach wykorzystuja informacje o strukturze twarzy. Z kolei metody oparte na wygladzie zewnetrznym traktujq
zadanie rozpoznawania twarzy jako problem rozpoznawania wzorcéw na podstawie uczenia statystycznego.
W ostatnich latach zaproponowano rdézne algorytmy rozpoznawania twarzy o wysokiej dokladnosci, z ktérych kazdy
ma swoje zalety i wady, uwzgledniane przy ich ocenie [9]. Jednym z popularnych podejs¢ jest rozpoznawanie twarzy
na podstawie wyodrebniania i klasyfikacji cech, gdzie najpierw wyodrebniane sg cechy twarzy, a nastepnie klasyfikator
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identyfikuje twarz. Inne podejscie wykorzystuje glebokie uczenie i sieci neuronowe, co zapewnia wysoka doktadnos¢
rozpoznawania, szczegdlnie przy pracy z duzymi zbiorami danych. Algorytmy rozpoznawania twarzy moga
automatycznie identyfikowac twarze na duza skale, co czyni je przydatnymi do celéw bezpieczenstwa, kontroli
dostepu i monitoringu wideo. Jednakze algorytmy te maja rowniez pewne ograniczenia, takie jak podatnos¢ na zmiany
oswietlenia i kata. Ponadto, ich uzycie wigze sie z kwestiami prywatnosci i etyki;

Rozpoznawanie odciskow palcow — identyfikacja za pomoca odciskéw palcow, oparta na stabilnych cechach linii
papilarnych, moze zapewni¢ niezawodna metode identyfikacji. Proces uzyskiwania obrazéw odciskéw palcéw
obejmuje wyodrebnianie ciemnych linii papilarnych i jasnych przestrzeni, co moze by¢ utrudnione przez czynniki
srodowiskowe i zachowanie uzytkownika, czesto wymagajac metod poprawy obrazu. Wykorzystanie algorytmow
przetwarzania obrazéw pomaga zwiekszy¢ przejrzystos¢ i kontrast odciskow palcow, co zapewnia dokladniejsze
okreslenie unikalnych cech. Ponadto nowoczesne systemy identyfikacji za pomoca odciskow palcow wykorzystuja
metody uczenia maszynowego, aby poprawi¢ doktadnos¢ rozpoznawania i dostosowac sie do réznych warunkdéw
rejestracji.

(w#)poziom 1 (= | poziom 2 (O poziom 3

Rysunek 1. Informacyjny charakter odcisku linii papilarnych

Rysunek 1 przedstawia informacyjne cechy linii papilarnych stosowane w identyfikacji za pomocg odcisku palca.
Informacje identyfikacyjne dotyczace odciskéw palcow dzielg si¢ na trzy poziomy: makroszczegdly (poziom 1),
szczegOtowe cechy (poziom 2) i caly zestaw atrybutéw wymiarowych (poziom 3). Poziom 1 obejmuje globalne wzory
odciskéw palcow, ktére nie sa unikalne, podczas gdy poziom 2 ma wystarczajaca zdolnos$¢ rozrdézniania dzigki
drobnym szczegdtom wzoru. Poziom 3, obejmujacy cechy strukturalne, jest staly i naprawde unikalny.

Algorytmy identyfikacji odciskow palcow mozna podzieli¢ na trzy grupy: metody oparte na potaczeniach, metody
oparte na szczegotach oraz metody oparte na niejasnych cechach. Metody oparte na potaczeniach, takie jak generatywne
sieci kontradyktoryjne (ang. GAN - Generative Adversarial Networks), autoenkodery warstwowe oraz sieci
glebokiego wnioskowania, ustanawiajgq potaczenia miedzy malymi punktami odciskow palcéw a ich otaczajacymi
cechami [9]. Metody oparte na szczegdtach wykorzystuja techniki przechwytywania i poréwnywania drobnych cech,
na przyklad ograniczonej maszyny Boltzmanna (ang. RBM - Restricted Boltzmann Machine), rekurencyjnych sieci
neuronowych (ang. RNN - Recurrent Neural Network) oraz sieci radialnych funkgji bazowych (ang. RBFN - Radial
Basis Function Network);

Skanowanie siatkéwki i rozpoznawanie teczowki oka — to zautomatyzowana metoda biometrycznej identyfikacji,
ktora wykorzystuje algorytmy matematyczne do analizy obrazéw wideo jednej lub obu teczowek oka. Ztozone wzory
teczéwki sa unikalne, stabilne przez cale Zycie i moga by¢ rozpoznawane z pewnej odlegtosci. Zdolnos¢ rozrdzniania
technologii biometrycznych jest okreslana przez ilo$¢ entropii, ktéra moga zakodowac i wykorzystac¢ do dopasowania
[10]. Rozpoznawanie teczowki oka jest szczegélnie skuteczne w tym zakresie, minimalizujac mozliwos¢ blednych
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dopasowan nawet w duzych populacjach. Gtéwne ograniczenie tej technologii polega na tym, ze uzyskanie wysokiej
jakosci obrazu z odlegtosci wiekszej niz jeden-dwa metry lub bez aktywnej wspotpracy osoby moze by¢ trudne. Jednak
technologia rozwija sie, a rozpoznawanie teczéwki oka jest juz mozliwe z odlegtosci do 10 metréw lub za pomoca kamer
w czasie rzeczywistym.

Rozpoznawanie méwcy — to proces identyfikacji osoby na podstawie jej unikalnych cech gltosowych. Unikalno$¢ gtosu
wynika z indywidualnych cech anatomicznych aparatu glosowego, takich jak rozmiar krtani i inne organy. Oprocz cech
fizycznych, kazda osoba ma swoj wlasny styl méwienia, wzorce wymowy i indywidualny dobdr stownictwa, co
umozliwia wykorzystanie glosu jako parametru biometrycznego do uwierzytelniania [11]. Zadania rozpoznawania
mowcy dzielg sie na weryfikacje i identyfikacje. Weryfikacja polega na okresleniu, czy osoba, ktora twierdzi, ze jest
soba, faktycznie nig jest. Identyfikacja méwcy to proces okreslenia, kto mdéwi, sposrdd znanych méwcow. Wiekszos¢
systemow rozpoznawania méwcoéw wykorzystuje mel-czestotliwosciowe wspodtczynniki cepstralne (ang. MFCC - Mel-
Frequency Cepstral Coefficients) i liniowe kodowanie predykcyjne (ang. LPC - Linear Predictive Coding), ktore
reprezentuja cechy aparatu glosowego. Ogdlnie kazda z tych technologii biometrycznych ma swoje specyficzne zalety
i obszary zastosowan. Potaczenie kilku metod moze zapewni¢ zwigkszong niezawodnos¢ i doktadno$¢ identyfikacji, co
czyni systemy biometryczne kluczowym elementem wspodtczesnych rozwigzan w zakresie bezpieczenstwa i wygody.
Badanie [12] analizuje podatnos¢ systeméw automatycznej weryfikacji mowcy na ataki typu spoofing i podkresla
znaczenie opracowania srodkow przeciwdziatania, ktore pozwalajg odrézni¢ autentyczng mowe od sfalszowanego
dzwigku. Polgczenie automatycznej weryfikacji méwcy z systemami przeciwdziatania tworzy nowoczesne rozwigzania
uwierzytelniania glosowego, zapewniajgce niezawodne mechanizmy kontroli dostepu. Aby sprosta¢ wyzwaniom
zwigzanym z identyfikacja klientéw, badanie analizuje réznorodne cechy sygnatu audio i proponuje innowacyjne
podejscie wykorzystujace biometrie gtosowa. Metoda ta przewyzsza alternatywne algorytmy, osiagajac wyzsza
dokladno$¢ rozpoznawania nawet przy ograniczonych danych gtosowych. W badaniu oceniono réwniez skuteczno$¢
systemow biometrii glosowej z dwdch kluczowych perspektyw: agentéw call center oraz klientéw. Wnioski zebrane od
obu grup wskazuja na potencjal biometrii glosowej do poprawy efektywnosci operacyjnej i doswiadczen
uzytkownikéw. Jednoczesnie podkreslono, ze szerokie wdrozenie tej technologii znajduje sie na wczesnym etapie.
W podsumowaniu stwierdzono, ze zastosowanie biometrii glosowej w call center stanowi przetom technologiczny
o istotnym znaczeniu dla réznych branz na catym s$wiecie. Dodatkowo badanie [13] przyglada sie technologii
glosowych deepfake’éw, zauwazajac jej dwoisty charakter. Z jednej strony oferuje ona nowe mozliwosci w zakresie
dostepnosci i zaangazowania uzytkownikéw, z drugiej zas stwarza powazne zagrozenia dla bezpieczenstwa,
prywatnosci i zaufania. Przekonujaco imitowane glosy zagrazajg autentycznosci, umozliwiaja szerzenie dezinformacji
i wykorzystywanie osob. Przeanalizowane przypadki ukazuja zaréwno kreatywne zastosowania, jak i ztosliwe
wykorzystanie tej technologii, co podkresla potrzebe wprowadzenia skutecznych $rodkéw obronnych. Obecne
strategie, takie jak uwierzytelnianie glosowe i wykrywanie deepfake’6w, maja swoje ograniczenia wynikajace
z szybkiego rozwoju technologii oraz trudnosci w jej adaptacji przez uzytkownikow. Aby ograniczy¢ te zagrozenia,
badanie postuluje wdrozenie wielowarstwowych systeméw uwierzytelniania, zaawansowanych narzedzi detekcji,
wytycznych etycznych oraz kompleksowych ram regulacyjnych. Podkreslono rowniez znaczenie podnoszenia
$wiadomosci publicznej i promowania kompetengji cyfrowych jako kluczowych krokéw w efektywnym radzeniu sobie
z ryzykiem i mozliwosciami, jakie niesie technologia deepfake. Autorzy [14] badaja wykorzystanie Funkcji Fizycznych
Niezclonecznych (PUF) jako $rodkéw zaradczych wobec deepfake'é$w w urzadzeniach IoT. Poprzez potaczenie PUF
z Technikami Ochrony Szablonéw Biometrycznych (BTP) na jednym ukladzie scalonym, zwiekszaja bezpieczenistwo
biometryczne poprzez odnawialne odciski palcow generowane przez urzadzenia FPGA. Podejscie to, mimo swojej
wydajnosci, wymaga korekgji bledéw i obrobki postprocesowej. Badanie bada réwniez biometrig¢ anulowalna, stosujac
transformacje w celu zachowania bezpieczenistwa cech biometrycznych. Uczenie maszynowe i glebokie uczenie sg
uznawane za kluczowe do ekstrakgji cech i ochrony danych.

Metody fuzji to techniki wykorzystywane do taczenia danych pochodzacych z wielu zrédet lub modalnosci w celu
osiagniecia lepszych wynikow niz przy wykorzystaniu pojedynczych zrédet. W kontekscie biometrii i uczenia
maszynowego metody fuzji sa czgsto stosowane do integracji informacji z réznych typow cech biometrycznych, takich
jak odciski palcow, rozpoznawanie twarzy, rozpoznawanie gtosu czy inne modalnosci, takie jak sygnaly ECG. Badanie
[15] analizuje wyzwania zwiazane z zestawem danych XM2VTS w kontekscie uwierzytelniania biometrycznego,
wynikajace z réznic w o$wietleniu, wyrazach twarzy i cechach glosowych. W celu ich rozwigzania zaproponowano
zastosowanie T-norm, czyli podej$cia opartego na logice rozmytej, ktére pozwala radzi¢ sobie z niepewnoscia. Poprzez
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integracje rozpoznawania twarzy i glosu badanie wykazato, ze T-normy zwigkszaja dokladno$¢ uwierzytelniania
dzieki multimodalnemu konsensusowi. Takie podejScie poprawia zaréwno bezpieczenstwo, jak i adaptacyjnos¢
systemu, oferujac obiecujace rozwiazanie dla ztozonosci tego zestawu danych w systemach biometrycznych. Badanie
[16] analizuje ograniczenia systemoéw biometrycznych opartych na jednym typie danych (unimodalnych), ktére sa
bardziej narazone na btedy i luki w zabezpieczeniach. Podkresla zalety systemow biometrycznych multimodalnych,
ktére tacza rozne cechy biometryczne, aby poprawi¢ dokladnosé, zmniejszy¢ liczbe bledow i zwiekszy¢ zasieg
populacji. Systemy te wzmacniaja réwniez ochrone prywatnosci i integralnosci danych dzieki integracji
zroznicowanych cech biometrycznych. W badaniu zaproponowano multimodalny system biometryczny
wykorzystujacy uczenie glebokie w celu zwigkszenia bezpieczenstwa uwierzytelniania. Przeanalizowano zastosowanie
modelu VGG-16, architektury wuczenia glebokiego, do polaczenia rozpoznawania twarzy z sygnatami
elektrokardiogramu (ECG). Dzigki wykorzystaniu wysokorozdzielczych filtrow konwolucyjnych model uchwycit
zYozone wzorce cech twarzy i fal ECG, zapewniajac dokladng identyfikacje oséb oraz wysoki poziom bezpieczenstwa.

3. Pordwnanie metod uwierzytelniania glosowego zaleznych od tekstu i niezaleznych od tekstu

Uwierzytelnianie glosowe jest wazna technologia, ktéra umozliwia identyfikacje uzytkownikdw na podstawie ich
unikalnych cech glosowych. Technologia ta moze by¢ realizowana za pomoca dwoch gtéwnych metod: zaleznych od
tekstu i niezaleznych od tekstu. Kazda z tych metod ma swoje specyficzne cechy, zalety i ograniczenia, ktére nalezy
uwzglednia¢ podczas ich wdrazania w systemach bezpieczenstwa.

3.1. Metody uwierzytelniania gtlosowego zalezne od tekstu

Metody zalezne od tekstu wymagaja, aby uzytkownik wypowiedziat wczesniej zdefiniowangq fraze lub hasto, ktore
system poréwnuje z wczesniej zapisanym wzorcem glosu [17]. Podejscie to pozwala systemowi skupic¢ sie¢ na
okreslonych wzorcach dzwiekowych, co zwieksza doktadnos¢ rozpoznawania. Implementacja takich metod obejmuje
kilka kluczowych etapéw technicznych, z ktérych kazdy wymaga szczegdlnej uwagi w celu zapewnienia doktadnosci
i niezawodnosci uwierzytelniania.

Na pierwszym etapie, podczas rejestracji uzytkownika, osoba wypowiada zdefiniowana fraze kilkukrotnie. Nagrania
te sa przetwarzane w celu stworzenia wzorcowego profilu glosu, ktéry jest przechowywany w bazie danych. Aby
zapewni¢ wysoka jako$¢ nagrania, nalezy uzywac¢ mikrofondw o wysokiej rozdzielczosci oraz stosowac techniki
wstepnego przetwarzania sygnatu, takie jak usuwanie szumdéw i normalizacja poziomu glosnosci. Pozwala to uzyskac
czyste i wyrazne nagranie glosu, ktdre moze by¢ uzywane do dalszego poréwnania.

Kolejnym istotnym krokiem jest ekstrakcja cech z sygnatu glosowego. Proces ten ma kluczowe znaczenie dla
doktadnosci systemu, poniewaz okresla, ktére cechy glosu bedaq uzywane do poréwnania. Jedna z najczesciej
stosowanych metod ekstrakcji cech jest wykorzystanie mel-czestotliwo$ciowych wspotczynnikéw cepstralnych
pozwalajacych wydoby¢ cechy glosu odporne na zmiany barwy i gtosnosci. Inne metody, takie jak liniowe kodowanie
predykcyjne, sa wykorzystywane do modelowania traktu glosowego i ekstrakcji jego cech. Mozna takze tworzy¢
unikalne odciski gltosu (voiceprint) na podstawie cech spektralnych.

Po ekstrakcji cech system przechodzi do poréwnania nagranej frazy uzytkownika z wzorcem. Wykorzystywane sa
rozne algorytmy, wsrdd ktorych dynamiczne dopasowywanie czasu jest jednym z najskuteczniejszych. Metoda ta
pozwala wyréwnywacé roznice czasowe miedzy wzorcem a nowym nagraniem, zapewniajac poprawne poréwnanie.
Ponadto stosuje sie metody uczenia maszynowego, takie jak maszyny wektoréw nosnych (ang. SVM — Support Vector
Machine) czy sieci neuronowe, do klasyfikacji cech glosu. Analiza korelacyjna moze by¢ réwniez stosowana do
mierzenia podobienistwa miedzy dwoma sygnatami gtosowymi na podstawie wspoétczynnikéw korelacji. Podejscia te
zapewniajg bardziej wysoka odpornos¢ na réznorodne znieksztalcenia i zmiany w sygnale gtosowym co owocuje
poprawa dokladnosci i niezawodnosci systemu.

Zalety:
1. Wysoka doktadnos¢ rozpoznawania: poniewaz system porownuje glos uzytkownika ze stalym wzorcem,
prawdopodobienistwo btednego odrzucenia lub zaakceptowania znacznie sie zmniejsza.
2. Prosta implementacja: algorytmy uwierzytelniania zalezne od tekstu sa zazwyczaj mniej skomplikowane
i wymagaja mniejszych zasobow obliczeniowych.
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Wady:
1. Wrazliwo$¢ na ataki z uzyciem nagran: intruzi moga nagra¢ glos uzytkownika i uzy¢ tego nagrania do
uzyskania nieautoryzowanego dostepu.
2. Ograniczona elastycznos¢: uzytkownicy musza wypowiadac tq sama fraze, co w niektérych sytuacjach moze
by¢ niewygodne.

3.2. Metody uwierzytelniania glosowego niezalezne od tekstu

Metody niezalezne od tekstu nie wymagaja od uzytkownika wypowiadania konkretnej frazy, czyli system analizuje
unikalne cechy glosu niezaleznie od tresci wypowiadanych stéw [18]. To podejscie zapewnia duza elastycznos¢
i wygode uzytkowania, jednak wymaga uwzglednienia kilku skomplikowanych aspektéw technicznych, aby
zagwarantowac niezawodnos¢ i doktadnos¢ uwierzytelniania.

Na etapie rejestracji uzytkownik wypowiada kilka réznych fraz. Te nagrania sa przetwarzane w celu stworzenia
wzorcowego profilu glosu, ktdry odzwierciedla unikalne cechy uzytkownika. Aby zapewni¢ wysoka jako$¢ nagrania,
uzywa sie¢ mikrofonéw o wysokiej rozdzielczosci. Wazne jest rdwniez wstepne przetwarzanie sygnatu, ktére obejmuje
usuwanie szumdw, normalizacje poziomu glosnosci oraz redukcje zbednych artefaktéow dzwiekowych. Te kroki
gwarantuja, ze probki sa czyste i gotowe do dalszej analizy.

Kolejnym krokiem jest ekstrakcja cech, ktora jest kluczowa, poniewaz na jej podstawie odbywa si¢ identyfikacja
uzytkownika. W metodach niezaleznych od tekstu stosowane sa zaawansowane algorytmy ekstrakcji cech, ktére
pozostaja stabilne niezaleznie od tresci wypowiadanych stéw. Jedng z najpopularniejszych metod sa mel-
czestotliwosciowe wspdtczynniki cepstralne, ktére pozwalaja wydoby¢ podstawowe cechy gtosu. Inna wazna metoda
to konkatenacja spektralna (ang. spectral concatenation), ktére zapewnia wysoka dokladnos¢ w analizie sygnatéw
glosowych. Dodatkowo, liniowe kodowanie predykcyjne jest stosowane do modelowania traktu glosowego i ekstrakcji
jego cech. W niektdérych przypadkach wykorzystuje sie¢ metody glebokiego uczenia, ktoére automatycznie wydobywaja
i optymalizuja cechy z danych gtosowych bez wyszczegodlnienia etapu ekstrakgji cech.

Metody niezalezne od tekstu wymagaja skomplikowanych algorytméw poréownywania probek glosu. Jednym z
kluczowych podejsc jest wykorzystanie modeli glebokiego uczenia, takich jak rekurencyjne sieci neuronowe (RNN) lub
splotowe sieci neuronowe (ang. CNN —Convolution Neural Network). Te modele sg trenowane na duzych ilociach
danych i potrafia rozpoznawac ztozone wzorce w sygnatach gtosowych. Ponadto do poréwnywania nowych nagran ze
wzorcami stosuje sie kwantyzacje wektorowa oraz algorytmy klasteryzacji, takie jak K-means.

Istotnym aspektem niezaleznego od tekstu uwierzytelniania jest ustalenie wartosci progowej, ktéra okresla poziom
pewnosci klasyfikatora co do przynaleznosci probki do konkretnego uzytkownika. Wartos¢ ta jest dostosowywana w
taki sposob, aby zréwnowazy¢ prawdopodobienistwo fatszywych odrzucen (False Negatives) i falszywych akceptacji
(False Positives). Warto$¢ progowa moze by¢ dostosowana w zaleznosci od wymagan systemu bezpieczenstwa oraz
dopuszczalnego poziomu ryzyka.

Zalety:
1. Elastyczno$¢ uzycia: uzytkownicy moga wypowiada¢ dowolny tekst, co sprawia, ze proces uwierzytelniania
jest mniej uciazliwy.
2. Wyzszy poziom bezpieczenstwa: metody niezalezne od tekstu sa bardziej odporne na ataki z uzyciem nagran,
poniewaz opierajq si¢ na unikalnych wtasciwosciach glosu, ktore sa trudne do sfatszowania.

1. Spadek dokladnosci: zmienno$¢ mowy i trudno$¢ w analizie réznych wypowiedzi moga obniza¢ doktadnos¢
rozpoznawania.
2. Zlozonos¢ implementacji: algorytmy niezaleznego od tekstu uwierzytelniania sg bardziej skomplikowane
i wymagaja duzych zasobéw obliczeniowych do przetwarzania.
Niektore etapy, takie jak ustalenie wartosci progowej pewnosci klasyfikatora, sg analogiczne dla obu kategorii metod
uwierzytelniania glosowego. Warto$¢ progowa okresla, przy jakim poziomie pewnosci system uznaje uzytkownika za
autentycznego. Warto$¢ progowa moze byc¢ dostosowana do wymagan systemu bezpieczenstwa w celu
zminimalizowania liczby falszywych alarmow i falszywych odrzucen.
Glos uzytkownika moze z czasem si¢ zmienia¢, dlatego wazne jest wprowadzenie mechanizmoéw adaptacji systemu do
podobnych zmian. Okresowe aktualizowanie probek glosu pozwala uwzgledni¢ naturalne zmiany w cechach
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glosowych. Wykorzystanie algorytmoéw uczenia maszynowego, ktdre moga adaptowac sie do nowych danych,
utrzymuja doktadno$¢ systemu uwierzytelniania nawet przy zmianach w glosie uzytkownika.

Dla niniejszego badania wybrano metody zalezne od tekstu (mel-czestotliwosciowe wspolczynniki cepstralne,
predykcyjne kodowanie liniowe) oraz metody niezalezne od tekstu (ECAPA-TDNN, ResNet), aby porownac ich
skutecznoé¢ w zadaniach biometrycznego uwierzytelniania glosowego. Eksperyment polegal na opracowaniu
systemoéw biometrycznego uwierzytelniania opartych na kazdej z opisanych metod oraz ocenie ich skutecznosci na
specjalnie zebranym zestawie danych. Porownanie przeprowadzono wedtug nastepujacych kryteridéw: False Accept
Rate (FAR), False Reject Rate (FRR), Equal Error Rate (EER) i Accuracy.

4. Metody ekstrakcji cech w systemach uwierzytelniania glosowego

4.1. Metoda mel-czestotliwosciowych wspolczynnikéw cepstralnych

Zastosowanie mel-czestotliwosciowych wspolczynnikéw cepstralnych jest jednym z najbardziej popularnych
standardowych podejs¢ w systemach uwierzytelniania glosowego [19]. Typowo wykorzystuje sie okoto
20 wspotczynnikoéw MFCC do analizy danych, cho¢ w niektdrych przypadkach wystarcza 10-12 wspdtczynnikow.
Gléwna wada tej metody jest jej wrazliwos$¢ na zaktocenia, poniewaz zalezy ona od ksztattu widma sygnatu. Aby
zniwelowac ten problem, mozna stosowac metody, ktére uwzgledniaja informacje zawarte w okresowosci sygnatow
Mowy.

Skala czestotliwosci mel jest liniowa dla czestotliwosci ponizej 1 kHz i logarytmiczna dla czestotliwosci powyzej
1 kHz. Wynika to z faktu, ze ludzki uktad stuchowy staje si¢ mniej wrazliwy na zmiany czestotliwosci w zakresie
powyzej 1 kHz. Charakterystyka amplitudowo-czestotliwosciowa jest odpowiedzig filtra logarytmiczno-normalnego.
Aby je obliczy¢, najpierw wyznacza si¢ energie logarytmu wyjsc filtrow za pomoca dyskretnej transformaty Fouriera
(DFT), a nastepnie oblicza si¢ dyskretng transformata cosinusowg logarytmicznej energii, aby uzyskac¢ wspotczynniki
MEFCC.

Ludzki uktad stuchowy jest wrazliwy na zmiany widma w czasie, dlatego czesto stosuje sie analize temporalnych zmian
tych wspdtczynnikow. Aby uchwycic te zmiany, oblicza sie pierwsze i drugie wspotczynniki réznicowe, ktdre nastepnie
sg taczone z wspotczynnikami statycznymi, tworzac ostateczny zestaw cech reprezentujacych dany sygnal mowy.

4.2. Kodowanie liniowo-predykcyjne

Kodowanie liniowo-predykcyjne jest jednym z najbardziej zaawansowanych narzedzi w analizie sygnatow mowy oraz
skuteczng metoda kodowania mowy o niskiej przeptywnosci (szybko$ci transmisji bitéw). Zasada dziatania LPC polega
na modelowaniu obecnej probki mowy jako liniowej kombinacji poprzednich prébek mowy. LPC opiera si¢ na modelu
filtrowania, ktéry integruje funkcje rézne komponenty ukladu glosowego czlowieka do modelu filtra
wielobiegunowego, imitujacy akustyke toru gltosowego.

Podczas analizy LPC minimalizowana jest suma kwadratéw réznic pomiedzy rzeczywistym sygnalem mowy
a sygnatem szacowanym na danym odcinku czasowym, co pozwala na uzyskanie predykcyjnych wspétczynnikow dla
kazdego przedzialu czasowego sygnatu mowy, zazwyczaj o dtugosci 20 ms. Model ten uwzglednia rowniez decyzje o
tym, czy dana ramka mowy jest dzwieczna czy bezdzwigczna, poprzez algorytmy analizy tonu, ktére modyfikuja
parametry czestotliwosci tonu [20].

4.3. ECAPA-TDNN

Model Emphasized Channel Attention, Propagation, and Aggregation Time Delay Neural Network (ECAPA-TDNN)
[21], opracowany w 2020 roku, integruje tradycyjna architekture TDNN z mechanizmami uwagi, zwracajac szczegdlna
uwage na kanaly propagacji i agregacje cech kontekstowych. ECAPA-TDNN znaczaco poprawia ekstrakcje cech,
szczegolnie w zadaniach uwierzytelniania gtosowego.

ECAPA-TDNN jest zbudowany na mel-akustycznych spektrogramach, ktére przedstawiaja sygnal w domenie
czasowej i sa intuicyjnym narzedziem do rozpoznawania typow sygnatéw dzwiekowych. Ponadto, informacje
czestotliwo$ciowe oferuja wieksza precyzje i sa mniej podatne na zakidcenia niz czasowa reprezentacja sygnatu.
Architektura ECAPA-TDNN uwzglednia dodatkowe warstwy kontekstowe, aby poprawi¢ rozpoznawanie méwcow.
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4.4. ResNet

Architektura ResNet (skrét od Residual Network, czyli sie¢ szczatkowa) [16], ktéra odniosta sukces w dziedzinie
komputerowego rozpoznawania obrazéw, znalazla réwniez zastosowanie w systemach uwierzytelniania glosowego.
Wykorzystuje ona spektrogramy i mel-czestotliwosciowe wspdtczynniki cepstralne jako dane wejsciowe do sieci
neuronowej. W systemach uwierzytelniania glosowego ResNet jest odpowiedzialny za wyodrebnianie ztozonych cech
sygnatow audio i przeksztalcanie ich w reprezentacje wektorowe, co pozwala na dokladniejsze rozpoznawanie glosu.

Gléwna zaletq ResNet w systemach gltosowych jest zdolno$¢ do generalizacji i wydobywania ztozonych wzorcéw dzigki
swojej glebokiej strukturze. Pozwala to na precyzyjne uczenie si¢ na duzych zbiorach danych, co jest kluczowe dla
doktadnego rozpoznawania mowcow.

5. Metodologia eksperymentu i jego rezultaty

5.1. Opis zestawu danych

W ramach tego badania zostal zebrany specjalny zestaw danych o wielkosci 245 MB, skladajacy si¢ z nagran 10
anglojezycznych celebrytéw czytajacych audiobooki. Kazdy méwca ma 20 nagran o diugosci do 16 sekund. Lacznie
zestaw danych zawiera 200 nagran o tacznym czasie trwania okoto 30 minut.

Kazde nagranie w zestawie danych to jednokanatowe audio z czestotliwoscig prébkowania 16 kHz w formacie .wav.
Format .wav wykorzystuje kodowanie PCM (Pulse Code Modulation) bez kompresji, co zapewnia wysoka jakos¢ i
precyzje plikow dzwiekowych.

Zestaw danych zostat zaprojektowany tak, aby byt réznorodny, obejmujac mowcéw roznej pici i wieku, co zapewnia
kompleksowaq oceng modeli uwierzytelniania gtosowego.

5.2. Metryki oceny skuteczno$ci

False Accept Rate (FAR), czyli wspdtczynnik falszywych akceptacji okresla odsetek nieuprawnionych uzytkownikow,
ktdérzy zostali btednie zaakceptowani przez system jako uprawnieni. Ta metryka jest kluczowa w ocenie niezawodnosci
systemu biometrycznej autentyfikacji w kontekscie zapobiegania dostepowi nieautoryzowanemu:

_N
FAR =7, (1)

gdzie:

FN - liczba fatszywych akceptacji,

N - catkowita liczba préb dostepu przez nieuprawnionych uzytkownikow.
False Reject Rate (FRR) lub wspolczynnik fatszywego odrzucenia okresla odsetek uprawnionych uzytkownikow,
ktérzy zostali btednie odrzuceni przez system. Ta metryka ma znaczenie dla oceny wygody korzystania z systemu
przez legalnych uzytkownikow:

_FP
FRR =—, )

gdzie:

FP - liczba falszywych odrzucen,

N - catkowita liczba préb dostepu przez uprawnionych uzytkownikow.
Equal Error Rate (EER) lub wskaznik réwnych btedéw, to punkt, w ktérym FAR i FRR sg réwne. EER jest ogélnym
wskaznikiem skutecznosci systemu biometrycznego, gdzie nizsze wartosci EER oznaczaja lepsza ogolna wydajnosc
systemu.
Accuracy lub doktadnos¢ klasyfikacji okresla ogdlng proporcje poprawnych decyzji systemu, obejmujac zaréwno
uprawnionych, jak i nieuprawnionych uzytkownikéw:

: (©)

TP+TN
N

Accuracy =

gdzie:
TP - liczba poprawnych akceptacji (True Positive),
TN - liczba poprawnych odrzucen (True Negative),
N - calkowita liczba préb dostepu.

DOI: https://doi.org/10.53052/9788367652292.26 313



Volodymyr Khoma, Ivan Opirskyy, Dmytro Sabodashko / Evaluation of deep learning models and digital signal processing ...
DOI: https://doi.org/10.53052/9788367652292.26

Te metryki razem dostarczaja kompleksowej oceny skutecznosci i niezawodnosci systemow biometrycznej
autentyfikacji.

5.3. Przebieg eksperymentu

Eksperyment polegat na rejestracji klas w systemie biometrycznej autentyfikacji oraz na wprowadzeniu do systemu
probek gtosu zaréwno zarejestrowanych (uprawnionych) uzytkownikow, jak i oséb obcych (nieuprawnionych). Dla
kazdego podejscia zostala opracowana oddzielna aplikacja uwierzytelniajgca, ktéra dokonuje analize wprowadzonych
probek glosu. Celem eksperymentu bylo sprawdzenie skutecznosci modeli weryfikacji uzytkownikéw oraz ocena
zdolnosci systeméw do odrdzniania uprawnionych uzytkownikéw od potencjalnych zlosliwych podmiotow.
Eksperyment wykorzystat cztery rézne metody ekstrakcji cech z prébek gtosowych, ktére zostaty szczegétowo opisane
w sekcji 4. Metody oparte na Mel-Frequency Cepstral Coefficients (MFCC) oraz Linear Frequency Cepstrum (LFC)
polegaty na obliczaniu i przechowywaniu surowych zestawdw cech dla kazdego zarejestrowanego uzytkownika. Z
kolei metody ECAPA-TDNN i ResNet wykorzystywaly sieci neuronowe do generowania wektoréw osadzen
(embeddingéw) z prébek glosowych. Dla kazdego uzytkownika te osadzenia byly usredniane na podstawie wielu
nagran, aby stworzy¢ reprezentatywny wektor osadzenia glosowego.

Proces klasyfikacji opierat si¢ na pomiarze kosinusowej odlegtosci miedzy probka testowa gltosu a wzorcem glosowym
(voiceprint) zarejestrowanym w systemie. Proces przebiegat w nastepujacych fazach:

Faza rejestracji:

Dla kazdego zarejestrowanego uzytkownika tworzono wzorcowy gtos. W przypadku metod ECAPA-TDNN i ResNet
byl to usredniony wektor cech uzyskany na podstawie wielu nagran, natomiast w przypadku MFCC i LFC
przechowywano bezposrednio surowe zestawy cech.

Faza kalibracji progu klasyfikacji:

Prog klasyfikacji zostat skalibrowany w celu osiagniecia optymalnej rownowagi miedzy precyzja a czutoscia systemu.
Mialo to na celu minimalizacje wspoélczynnikéow fatszywego przyjecia (FAR) i falszywego odrzucenia (FRR),
zapewniajgc skuteczne rozrdznianie pomiedzy poprawng autoryzacja uzytkownikéw a odrzucaniem prob dostepu
0s6b nieautoryzowanych.

Faza identyfikacji:

Podczas testéw probka glosu byla przetwarzana w celu wyodrebnienia wektora cech (embeddingu). Jesli kosinusowa
odlegtos¢ byta mniejsza od zdefiniowanego progu, system klasyfikowal prébke testowa jako nalezaca do
odpowiedniego zarejestrowanego uzytkownika. W przeciwnym razie probka byta uznawana za pochodzaca od osoby
nieuprawnionej.

Dla kazdego uzytkownika przeprowadzono 20 préb autoryzacji: 10 z wykorzystaniem poprawnych prébek ich glosu
oraz 10 z uzyciem losowych prébek glosow innych uzytkownikow zarejestrowanych w systemie. Na podstawie
uzyskanych wynikéw obliczono doktadnos¢ klasyfikacji systemu.

Wyniki tych eksperymentow pozwolily na oceng skutecznosci poszczegélnych systemdéw w zadaniu biometrycznej
autentyfikacji. Na podstawie zebranych danych stworzono Tabele 1, ktéra prezentuje wydajnos¢ systemoéw w réznych
scenariuszach. To umozliwito poréwnanie efektywnosci i niezawodnosci opracowanych modeli, oceniajac je pod katem
zdolnosci do poprawnej autentyfikacji uzytkownikéw oraz odrzucania préb zlosliwego dostepu.

Tabela 1. Wyniki eksperymentu

Nazwa metody/modelu FAR(%) FRR(%) EER(%) Accuracy (%)
MFCC 5 5 5 90,0
LPC 5 2,5 3,75 95,0
ECAPA-TDNN 0,2 0,2 0,2 97,6
ResNet 0,016 0,016 0,016 98,3
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6. Wnioski

Badanie metod glosowego uwierzytelniania biometrycznego jest aktualnie obecnie i ma istotne znaczenie z uwagi na
rosnace zapotrzebowanie na niezawodne i wygodne metody identyfikacji tozsamosci w nowoczesnym Swiecie
cyfrowym. Autentyfikacja glosowa, oferujac naturalny i wygodny bezdotykowy sposob weryfikacji tozsamosci, staje
sie coraz bardziej popularna, zwlaszcza w zastosowaniach takich jak urzadzenia mobilne, inteligentne gtosniki oraz
systemy Internetu Rzeczy. Postep w dziedzinie sztucznej inteligencji i uczenia maszynowego przyczynia sie do
zwiekszenia dokladnosci i odpornosci systemow biometrycznych opartych na glosie, co umozliwia skuteczniejsze
odréznianie prawdziwych uzytkownikow od fatszywych lub syntetycznych gltosow.

W systemach biometrii glosowej etap wstepnego przetwarzania ma na celu modyfikacje sygnatu mowy w taki sposéb,
aby byl bardziej odpowiedni do ekstrakgji cech analitycznych. Proces ten pozwala na wyodrebnienie sygnatléw mowy
spos$rod innych dzwigkdéw oraz tworzenie wektoréw cech. Zastosowanie odpowiednich technik przetwarzania
wstepnego, takich jak usuwanie szuméw, normalizacja energii, okienkowanie czy filtracja wzmacniajaca, pozwala na
skuteczna ekstrakcje cech i podnosi wydajnosc systemoéw. Po zakonczeniu etapdw wstepnego przetwarzania i ekstrakcji
cech, nastepuje proces klasyfikacji, w ktérym klasyfikator analizuje kazda prébke i przypisuje ja do odpowiedniej klasy
na podstawie zdefiniowanych wczesniej cech.

Celem badan bylo sprawdzenie skutecznosci czterech réznych metod uwierzytelniania uzytkownikéw oraz ocena ich
zdolnosci do odrézniania uprawnionych uzytkownikéow od potencjalnych ztosliwych podmiotéw. Dla kazdego
uzytkownika stworzono specjalne pary nagran: wewnatrz tej samej klasy (dla prawdziwych uzytkownikéw) oraz
miedzy réznymi klasami (dla oséb zewnetrznych). Ocene wydajnosci modeli biometrycznej weryfikacji dokonano
w oparciu o tradycyjne metryki FAR, FRR, EER i Accuracy.

Eksperymenty przeprowadzone w ramach niniejszych badan wykazaty poprawe skutecznosci systemow
biometrycznej autentyfikacji glosowej dzigki potaczeniu metod opartych na analizie widmowej sygnatu gtosowego oraz
technologii nauczania maszynowego. Najlepsze rezultaty uzyskano dzigki zastosowaniu sieci ResNet, ktéra osiagnela
doktadno$¢ na poziomie 98,3%, a wskazniki FAR, FRR, EER - 0,016%. Wskazuje to na wysoka niezawodnos¢ tej metody
ijej potencjalne zastosowanie w rzeczywistych warunkach, szczegdlnie tam, gdzie bezpieczenstwo danych oraz tatwos¢
uzycia sa kluczowe.

Wiec biometryczne uwierzytelnianie glosowe ma ogromny potencjat w kontekscie zwiekszajacego sie zapotrzebowania
na bezpieczne, tatwe w uzyciu oraz niezawodne systemy identyfikacji uzytkownikéw, szczegdlnie w transakcjach
finansowych, dostepie do danych poufnych oraz innych krytycznych aplikacjach, gdzie tradycyjne metody oparte na
hasta lub kody PIN, moga by¢ niewystarczajaco bezpieczne lub wygodne. Jednym z kluczowych wyzwan pozostaje
jednak rozwoj mechanizmoéw, ktore skutecznie zapobiegng atakom z wykorzystaniem syntetycznych gloséw oraz
klonowania glosu. Dlatego przyszle badania powinny skupiaé sie na opracowywaniu systeméw, ktdre nie tylko
rozpoznaja mowcdw, ale rowniez beda w stanie wykrywac i neutralizowac zagrozenia wynikajace z zaawansowanych
technologii manipulacji dzwigkiem. Umozliwi to detekcje oszustw i ograniczanie ryzyko nieautoryzowanego dostepu.
Stad postepy te moga przyczynic sie do jeszcze wiekszej adopgji technologii uwierzytelniania gtosowego w codziennym
zyciu.
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