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Abstract: The paper presents a passive face authenticity detection system implemented as a stacking committee of models. Each of
the four models included in the committee recognizes whether the camera view shows the real face of a live person or whether the
face is shown in a photo or video. These models include: a convolutional network and Bezel algorithm for detecting portable devices
on which the face can be shown, face context analysis, and a convolutional network for image analysis. The outputs from these
models are fed to the inputs of a neural network that makes the final decision.
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Streszczenie: Praca przedstawia pasywny system detekcji autentycznosci twarzy zaimplementowany w formie komitetu modeli
typu stacking. Kazdy z czterech modeli wchodzacych w sktad komitetu rozpoznaje, czy w widoku kamery znajduje si¢ autentyczna
twarz zywej osoby, czy tez twarz ta zostala podstawiona do kamery na zdjeciu lub filmie. Te modele to: sie¢ konwolucyjna oraz
algorytm Bezela dokonujace detekcji urzadzen, na ktérych mogta by¢ pokazana twarz, analiza kontekstu twarzy oraz sie¢
konwolucyjna dokonujaca analizy obrazu. Wyjscia z tych modeli podawane sa na wejscia sieci neuronowej, ktéra dokonuje koncowej
decyzji.

Stowa kluczowe: rozpoznawanie autentycznosci twarzy; konwolucyjna sie¢ neuronowa; komitet modeli

1. Wstep

Autentyczna twarz w kontekscie niniejszego artykutlu rozumiana jest jako twarz zywej osoby znajdujacej si¢ przed
kamera. Natomiast twarz nieautentyczna to twarz wyswietlona na ekranie urzadzenia elektronicznego, znajdujaca sie
na materiale wideo lub wydrukowana na kartce papieru.

Niniejszy artykul przedstawia proponowana metode rozpoznawania autentycznosci twarzy, przeznaczana do
zastosowania w systemie rejestracji i zarzadzania czasem pracy. Celem tej metody jest wykrywanie sytuacji, w ktérych
jeden pracownik podstawia zdjecie lub wideo innego pracownika do kamery, celem zarejestrowania czasu pracy osoby,
ktéra w rzeczywistosci do pracy nie przyszla. Zanim zostanie omowione dziatanie proponowanej metody,
przedstawiony zostanie po krdtce system zarzadzania czasem pracy, narzucone z gory autorom prezentowanej metody
umiejscowienie metody w calym systemie oraz otrzymane zatozenia, ktére przedstawiona metoda musi spetniac.
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Omawiany system zarzadzania czasem pracy dziata aktualnie w wielu firmach i zgodnie z otrzymanymi zatozeniami
nalezy doda¢ nowy modut realizujacy rozpoznawanie autentycznosci twarzy i potaczy¢ go z catoscia systemu w sposdb
wskazany na Rys. 1. Modul rozpoznawania autentycznosci twarzy ma otrzymywaé¢ z modutu identyfikacji
pracownikéw zdjecia rozpoznanych pracownikéw wraz ze wspdlrzednymi twarzy na tych zdjeciach. Nastepnie
powinien wyznacza¢ prawdopodobienistwo autentycznosci twarzy i przekazywa¢ wynik do modutu rejestracji czasu
pracy. Prawdopodobienstwo to zostanie zapisane w bazie danych wraz ze zdjeciem, dla ktérego zostato wyznaczone
i nastepnie informacja ta zostanie wykorzystana do wyréznienia bardziej podejrzanych zdje¢ w programie
administratora, aby mogl je przegladna¢ w pierwszej kolejnosci. Nie dla kazdego zdjecia cztowiek jest w stanie
stwierdzié, czy przedstawiona na nim twarz jest autentyczna. Jednakze w takich sytuacjach administrator moze
sprawdzi¢, czy dana osoba rzeczywiscie znajduje sie w pracy.
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Rysunek 1. Schemat systemu zarzadzania czasem pracy. Na czarno zaznaczono bloki istniejacego systemu,
na czerwono miejsce dziatania proponowanej metody wykrywania autentycznosci twarzy

Caty system sktada sie z czesci realizowanej po stronie klienta i po stronie serwera. Aplikacja po stronie klienta jest
zaimplementowana w systemach Android, iOS oraz w przegladarce internetowej i wykorzystuje najczesciej proste
przednie kamery smartfondéw, rzadziej kamery USB, prawie w catosci bez podczerwieni, do wykonania zdje¢ osob
rejestrujacych czas pracy. Zgodnie z otrzymanymi zatozeniami autorzy artykutu nie maja mozliwosci ingerowania
w inne moduly systemu, niz przez nich rozwijany, w tym nie maja mozliwosci zainstalowania kamer wyposazonych
w podczerwien, a wiec i mozliwosci zastosowania technologii TrueDepth Camera firmy Apple [1], do rozpoznawania
twarzy. Zalozenia te wynikajg z braku zgody zaréwno klientéw uzywajacych sytemu jak i jego twdércow na zmiany
w dobrze dzialajacym systemie i na ponoszenie zwiazanych z tym kosztow.

Rozwigzanie TrueDepth Camera [1] rejestruje dane twarzy, wyswietlajac i analizujac tysigce niewidocznych punktow,
aby utworzy¢ mape glebi twarzy, a takze rejestruje obraz twarzy w podczerwieni, dzieki temu dziala nawet
w ciemnosci. Nastepnie tak uzyskana mapa glebi twarzy jest porownywana z mapa uzyskang podczas pierwszej
rejestracji twarzy w systemie. Jednakze autorzy artykutu nie majg wptywu na ewentualne zastosowanie tej metody i
aktualnie musza sie¢ dostosowac do istniejgcego sposobu wykonywania zdjec.

Aplikacja po stronie klienta ta jest kazdorazowo aktywowana kodem QR pracownika zaczynajacego, lub konczacego
prace, aby nie wykonywata niepotrzebnych zdje¢ osobom, ktére znajduja si¢ w widoku kamery, ale nie zaczynajg, ani
nie koncza pracy, lub pustemu pomieszczeniu. Nastepnie kamera wykonuje zdjecia osob rejestrujacych czas pracy
i przy pomocy algorytmu BlazeFace[2] lokalizuje na nich twarz. Tylko zdjecia ze zlokalizowang twarza sa dalej
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kompresowane do formatu webp do rozmiaru 5-6 kB celem zapewnienia szybkiej transmisji i przesylane na serwer,
gdzie sa dalej przetwarzane i musza by¢ gromadzone w bazie danych na potrzeby ewentualnej pdzniejszej analizy.

Na serwerze dziala modut identyfikacji pracownikéw, ktory otrzymuje zdjecia z aplikacji klienta i identyfikuje osoby
na nich przedstawione, sprawdzajac zgodnos¢ osoby z kodem QR. Modut ten bazuje na algorytmie ArcFace[3]. Dziata
bardzo dobrze z niemal 100% doktadnoscia.

Zgodnie z otrzymanymi zalozeniami, autorzy niniejszego artykutu nie moga modyfikowac istniejacych modutow,
dlatego m. in. nie jest mozliwe zastosowanie algorytmu RetinaFace[4] do wykrywania lokalizacji twarzy, ponadto
wobec bardzo wysokiej dokladnosci istniejacego rozwiazania nie wydaje sie to konieczne.

Zgodnie z otrzymana specyfikacja metoda proponowana w tym artykule ma otrzymywac zdjecia wraz ze
wspolrzednymi twarzy z dzialajacego juz po stronie serwera bloku identyfikacji pracownikéw na podstawie twarzy.
Jako$¢ otrzymywanych zdjec¢ nie jest najlepsza (webp w rozmiarze 5-6kB, czesto nieoptymalne warunki oswietleniowe,
osoby rejestrujace czas pracy w pospiechu, nie ustawione dokladne na wprost kamery), ale z taka jakoscia musi radzi¢
sobie przedstawiona tu metoda.

Typowo problem rozpoznawania autentycznosci twarzy jest w literaturze analizowany w kontekscie logowania sie
uzytkownika do systemu operacyjnego lub jakiej$ aplikacji. Metody rozpoznawania autentycznosci twarzy w takim
kontekscie byly juz przedmiotem wielu badan naukowych i zostaly opisane w licznych artykutach. W niniejszym
artykule prezentowany jest proponowany sposob rozpoznawania autentycznosci twarzy w systemie rejestracji czasu
pracy, gdzie sa catkowicie odmienne warunki i wymagania (ktdre juz zostaly opisane powyzej), a przetestowane
metody rozpoznawania autentycznosci w systemach logowania si¢ zupetnie nie spawdzily, dajac dokladnosci rzedu
50%. Wigkszos¢ autentycznych twarzy byla rozpoznawana jako nieautentyczne. Dotyczyto to takze pewnego znanego
rozwiazania komercyjnego w cenie ok. 31.000 zt. Mozliwe byto w nim przetestowanie tylko kilkunastu zdje¢ na koncie
testowym bez zakupu oprogramowania. Wykorzystanie dwoch kont testowych wystarczyto w petni by przeanalizowa¢
dziatanie tego rozwiazania na zdjeciach z systemu rejestracji czasu pracy. Rozwiazanie ta dziatalo niemal idealnie w
idealnych warunkach, gdy w dobrym o$wietleniu starannie zostata podstawiona twarz lub jej zdjecie pod kamere USB
na komputerze. Jednakze fakt, ze wigkszo$¢ twarzy z systemu rejestracji czasu pracy byta btednie kwalifikowana jako
nieautentyczne naprowadzil nas na trop, ze waznym czynnikiem, ktdre taki system bierze pod uwagg jest jakos¢ zdjecia.
Wykonano wigc starannie kilka zdje¢ twarzy dobrym petnoklatkowym aparatem fotograficznym i podstawiono je pod
kamere na ekranie notebooka z rozdzielczoscig 4K. Zdjecia te zostaly w wigkszosci rozpoznane jako autentyczne.
Wyniki analizy tego systemu dla zdje¢ z rejestracji czasu pracy przedstawiono w Tabeli 4. Poniewaz nie udato sie
znalez¢ metody dobrze dziatajacej w opisanych warunkach, dlatego koniecznoscig byto opracowanie wtasnych metod,
z ktdrych jedna przedstawiono w niniejszym artykule.

2. Przeglad literaturowy metod rozpoznawania autentycznosci twarzy.

Jak juz wspomniano we wstepie, autorom nie udalo si¢ znalez¢ zadnego rozwiazania sprawdzajacego sie w warunkach
analizowanego systemu rejestracji czasu pracy. Zatem w tej sekcji opisane zostana metody rozpoznawania
autentycznos$ci twarzy przeznaczone do logowania si¢ do systemow, gdzie uzytkownik ma czas i che¢ wspodtpracowac
z takim systemem, lub opracowane celem dawania dobrych wynikéw na testowych bazach danych.

Metody rozpoznawania autentycznosci twarzy mozna podzieli¢ pasywne, ktére nie wymagaja interakcji uzytkownika
i aktywne, ktére takiej interakcji wymagaja. W metodach aktywnych uzytkownik jest proszony, aby przyktadowo
zamrugal oczami lub sie usmiechnat, lub pokrecit glowa. Jednakze w niektérych zastosowaniach metody aktywne sg
nieakceptowalne. Przykladem tego jest system rejestracji czasu pracy, gdzie sprawdzana jest autentycznosc¢
pracownikdéw, poniewaz nie ma tam czasu na tego typu interakcje, gdy duzo pracownikow przychodzac do pracy
rejestruje sie¢ w jednym punkcie i czas na rejestracje jest ograniczony do najwyzej 1 sekundy, zeby nie powstawaty
kolejki. Dodatkowo tez sami pracownicy nie wyrazaja czesto zgody na wspodtprace z aktywnym systemem. Dlatego w
niniejszej pracy skupiono sie na rozwiazanych pasywnych.

W poczatkowym okresie badan (do ok. 2016 roku) nad detekcja autentycznosci twarzy zaproponowano wiele
rozwiazan, w ktérych recznie zostaly okreslone cechy, ktdre sa badane, aby stwierdzi¢, czy twarz zaprezentowana do
kamery jest autentyczna [5,6]. Uzywano w tym celu m.in. deskryptorow cech jak SIFT [7], LBP [8] czy SURF [9].
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Jednakze dalej w rzeczywistych warunkach niektére z tych metod moga si¢ sprawdzac lepiej od metod opartych na
nowszych rozwiazaniach glebokiego uczenia i dalej sa rozwijane. W pracy [10] z tego roku przedstawiono
wykorzystanie heterogenicznych metod podobienstwa w réznych przestrzeniach barw w polaczeniu z modele SVM,
ktére daje bardzo dobre wyniki na testowych bazach danych. W przysztych pracach tego typu rozwiagzanie bedzie
prawdopodobnie warte wprowadzenia jako dodatkowy algorytm w opracowanej metodzie, ze wzgledu na
powtarzalno$¢ potozenia kamery.

W ostatnim okresie dominujgcym kierunkiem w badaniach nad wykrywaniem autentycznos$ci twarzy staty si¢ metody
hybrydowe [11-14], gdzie cechy, ktdre nalezy wykry¢ sa danej projektowane recznie, natomiast na tych cechach sg
uczone modele glebokiego uczenia, oraz metody w ktérych modele glebokiego uczenia sa wykorzystywane jako jedyny
mechanizm w calym procesie wykrywania autentycznosci twarzy [15-20]. Reczne projektowanie cech stuzy dwom
celom; po pierwsze umozliwia ono zmniejszenie wymiarowosci problemu, po drugie zapobiega wykrywaniu przez sie¢
konwolucyjna nieistotnych wilasciwosci na skutek specyficznych cech zbioru uczacego.

Oprocz stosowanych szeroko sieci konwolucyjnych, w ostatnich latach popularnos¢ w roznych zagadnieniach
rozpoznawania obrazéw zyskuja modele Vision Transformers (VITs). W pracach [21] i [22] przeanalizowano
mozliwosci i problemy ich wykorzystania do detekcji autentycznosci twarzy.

Odrebna grupe metod stanowia metody wykorzystujace specjalne kamery lub zestawy kamer umozliwiajace dobra
ocene glebi obrazu oraz wykorzystanie uje¢ pod réznymi katami. W pracy [23] przedstawiono wykorzystanie kamer
stereo do tego zagadnienia, gdzie umozliwia to dokonanie uje¢ twarzy z réznych perspektyw, a nie tylko z jednego
kata. Kamery na podczerwien daja dodatkowe mozliwosci w tym zakresie. W pracy [24] przedstawiono superpozycje
zdje¢ wykonanych w podczerwieni z dwodch stron celem oceny autentycznosci twarzy. Znane bylo tez rozwigzanie
stosowane przez pewna duza firme do autentykacji uzytkownikéw przy logowaniu przy pomocy kamery
z podpodczerwienia oraz filmy na YouTube demonstrujace jak to zabezpieczenie fatwo obejsc.

3. Proponowana metoda wykrywania autentycznosci twarzy

Zdjecie wraz z wykryta twarza oraz pozycja tej twarzy jest do modulu wykrywania autentycznosci twarzy dostarczane
przez poprzedni modut oparty na algorytmie BlazeFace [2]. Modul wykrywania autentycznosci twarzy nie otrzymuje
w ogole zdjeé, na ktérych nie wykryto twarzy.

Proponowana metoda wykrywania autentycznosci twarzy zostata zaimplementowana jako komitet typu stacking, jak
pokazano na Rys. 2. Jako moduty pierwszego poziomu zostaly uzyte nastepujace algorytmy:

wykrywanie ramek,

wykrywanie smartfonu przy pomocy konwolucyjnej sieci neuronowe;j,
analiza kontekstu otoczenia twarzy,

analiza zdjecia przy pomocy konwolucyjnej sieci neuronowe;.

L NS

Ze wzgledu na przyjeta architekture proponowanej metody istnieje tatwa mozliwos¢ jej modyfikacji poprzez dodanie
kolejnych modeli (algorytmdéw), ewentualnie wymiane jednego z istniejacych modeli na inny.

Najpierw kazdy z model przewiduje, czy twarz widoczna na zdjeciu jest autentyczna czy podstawiona na jakims
nosniku. Nastepnie przewidywania poszczegélnych modeli sa wysytane do wejs¢ sieci neuronowej, ktora dziata jako
klasyfikator zbiorczy i podejmuje ostateczng decyzje o autentycznosci twarzy. Poszczegdlne modele s przedstawione
w ponizszych sekcjach.
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Rysunek 2. Schemat komitetu wykorzystywanego do oceny prawdopodobienstwa oszustwa podstawienia twarzy

3.1. Wykrywanie ramek

Pierwszym z opracowanych modeli jest algorytm wykrywania ramek, ktérego celem jest okreslenie, czy wykryta twarz
jest wySwietlona na urzadzeniu elektronicznym, takim jak smartfon lub tablet. Zasada dziatania algorytmu jest
wykrywanie krawedzi o wysokim kontrascie wokdt twarzy. Jezeli wykryta zostanie wystarczajaca ilos¢ krawedzi o
odpowiednim rozmiarze oraz jasnosci, wowczas algorytm ocenia twarz jako podstawiona.

W pierwszym kroku wykonywane jest przetwarzanie wstepne obrazu w celu jego normalizacji i dostosowania go do
roznych rozmiaréw obrazéw wejsciowych oraz pozycji twarzy na obrazie. Zdjecie jest konwertowane do rozmiaru (256,
256). Po wykryciu twarzy na obrazie o takim rozmiarze, konwertowany jest on na skale szarosci.

Oryginalny obraz
Przetworzony obraz

Rysunek 3. Przetwarzanie wstepne obrazu w module wykrywania ramek.

W celu wykrycia ramki wokdt twarzy, na poczatku wybierany jest punkt srodkowy twarzy, a nastepnie obraz jest
analizowany w czterech kierunkach w strone do krawedzi obrazu. W sposob iteracyjny wybierane sa coraz to mniejsze
fragmenty obrazu, stopniowo przesuwane w strong zewnetrzng i obliczana jest ich srednia jasnos¢. Jezeli uzyskana
wartosc jest ponizej okreslonego progu, woéwczas mozna okresli¢, ze znaleziona zostala ramka. Prog zostat ustalony w
sposOb eksperymentalny na zbiorze danych zawierajacych zaréwno twarze wyswietlane na urzadzeniach, jak i
autentyczne. Jezeli ramki zostang wykryte w co najmniej dwdch kierunkach, wowczas algorytm okresla twarz jako
podstawiong. W wigkszosci przypadkéw zapewnia to, Zze nawet jezeli zostanie wykryta pojedyncza ramka (na przyktad
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z powodu ciemnego koloru tla lub elementéw twarzy, takich jak wlosy), twarz nie zostanie blednie oznaczona jako
podstawiona.

while current_bezel_ _size >= min_bezel_size:
# Wybieramy "pasek" o szerokosci current_bezel_ size

bezel = grayly_start:y_start + current_bezel_ size, x_start:x_end]
# Sprawdzamy, czy S$rednia wartos$¢ pikseli w pasku jest mniejsza niz prég
average = np.mean (bezel)

if average <= gray_threshold:
candidates.append((x_start, y_start, x_end, y_start + current_bezel_size, average))

# Przesuniecie paska
y_start += 1

if y_start + current_bezel_size >= y_end:
current_bezel_size —= 1
y_start = 0

Rysunek 4. Przykladowy wynik algorytmu wykrywania ramek dla twarzy przedstawionej na Rysunku 3 — algorytm
ten okresla taki przypadek jako twarz podstawiona

Algorytm ten, podobnie jak pozostate opisane modele, zostal zoptymalizowany pod katem wydajnosci obliczeniowe;j,
aby zminimalizowac czas przetwarzania oraz umozliwi¢ réwnolegle przetwarzanie danych przez kazdy model
wchodzacy w sklad proponowanej metody wykrywania autentycznosci twarzy. Takie podejscie znacznie skraca czas
potrzebny na wykonanie analizy.

3.2. Wykrywanie smartfonu przy pomocy konwolucyjnej sieci neuronowej

Najpierw probowano zastosowaé YOLOv4. Nie dziatato dobrze, bo bylo uczone rozpoznawac cate urzadzenia, a tu
czesto w widoku kamery jest tylko fragment urzadzenia. Powstata wigc konieczno$¢ stworzenia modelu nauczonego
na wiasnych danych. Jako rozszerzenie modelu wykrywania ramek urzadzen elektronicznych zaimplementowano
model wykrywania smartfonéw z wykorzystaniem konwolucyjnej sieci neuronowej. Model ten $cisle wspotpracuje z
pozostalymi z zaimplementowanych algorytmoéw i pozwala wykry¢, czy twarz jest wyswietlana na urzadzeniu takim
jak smartfon lub tablet, dzieki cechom takim jak ksztalt, ramka lub czesci ekranu. Jednak model ten wykrywa réwniez
urzadzenia elektroniczne, ktére nie wyswietlajg twarzy, na przyklad takie, ktdre s trzymane przez osobe znajdujaca
sie¢ w kadrze. Problem ten zostanie rozwiazany w nastepnej wersji systemu poprzez analize potozenia twarzy wzgledem
smartfonu.
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Output shape: (None, 64, 64, 3)

!

Input shape: (None, 64, 64, 3) | Output shape: (None, 64, 64, 32)

!

BatchNormalization

Input shape: (None, 64, 64, 32) | Output shape: (None, 64, 64, 32)

Input shape: (None, 64, 64, 32) | Output shape: (None, 64, 64, 32)

MaxPooling2D

Input shape: (None, 64, 64, 32) | Output shape: (None, 32, 32, 32)

Input shape: (None, 32, 32, 32) | Output shape: (None, 32, 32, 64)

BatchNormalization

Input shape: (None, 32, 32, 64) | Output shape: (None, 32, 32, 64)

Input shape: (None, 32, 32, 64) | Output shape: (None, 32, 32, 64)

!

MaxPooling2D

Input shape: (None, 32, 32, 64) | Output shape: (None, 16, 16, 64)

Input shape: (None, 16, 16, 64) | Output shape: (None, 16, 16, 128)

BatchNormalization

Input shape: (None, 16, 16, 128)

Output shape: (None, 16, 16, 128)

Input shape: (None, 16, 16, 128)

Output shape: (None, 16, 16, 128)

MaxPoo!

Input shape: (None, 16, 16, 128)

ling2D

Output shape: (None, 8, 8, 128)

Input shape: (None, 8, 8, 128)

Output shape: (None, 8, 8, 256)

!

BatchNormalization

Input shape: (None, 8, 8, 256)

Output shape: (None, 8, 8, 256)

Input shape: (None, 8, 8, 256)

Output shape: (None, 8, 8, 256)

MaxPooling2D

Input shape: (None, 8, 8, 256)

Output shape: (None, 4, 4, 256)

Input shape: (None, 4, 4, 256)

Output shape: (None, 4096)

Input shape: (None, 4096)

Output shape: (None, 1024)

Input shape: (None, 1024)

Output shape: (None, 512)

Input shape: (None, 512)

Output shape: (None, 2)

Rysunek 5. Proponowana architektura sieci neuronowej do wykrywania smartfonow.
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Sie¢ neuronowa zostala wytrenowana na podstawie zbioru danych zawierajagcego 275 obrazéw, w tym zdjec
smartfonow, osob trzymajacych je (wyraznie widocznych na zdjeciu) oraz podstawionych twarzy wyswietlanych na
smartfonach (z dobrze widocznymi elementami takimi jak ramki). Przed wytrenowaniem sieci, obrazy zostaly
przetworzone poprzez zmiang ich rozmiaréw do wartosci 128x128 pikseli. Nie byl to ten sam zbidr, na ktérym zostaty
przeprowadzone konicowe testy dla catej metody wykrywania autentycznosci twarzy.

3.3. Analiza kontekstu otoczenia twarzy

Kolejnym modelem wchodzacym w sklad komitetu jest analiza kontekstu otoczenia twarzy. Algorytm ten ma na celu
wykrycie niescistosci w obrazie wejsciowym, takich jak ostre krawedzie lub obiekty, ktére znajduja si¢ w otoczeniu
twarzy, poprzez pordwnanie obszaru blizszego wykrytej twarzy do obszaru znajdujacego si¢ dalej od niej. Pozwala to
na ulepszenie metody wykrywania oszustw poprzez analize nie tylko twarzy, ale rowniez jej bliskiego otoczenia oraz
umozliwia dokladniejsze wykrywanie twarzy wyswietlanych na urzadzeniach elektronicznych lub wydrukowanych.

W celu przeprowadzenia analizy, zdefiniowane sq dwa obszary - obszar blizszy twarzy, ktdry obejmuje 40% jej
szerokosci i wysokosci we wszystkich kierunkach od prostokata reprezentujacego wykryta twarz, oraz obszar dalszy
twarzy, ktdry jest dwukrotnie wiekszy, czyli obejmuje kolejne 40% wysokosci i szeroko$ci twarzy poza obszarem
blizszym. Dla obu obszaréw przeprowadzane jest wykrywanie krawedzi przy uzyciu operatora Sobela. Nastepnie dla
wykrytych krawedzi obliczana jest $rednia intensywno$¢ pikseli, oddzielnie dla osi X oraz Y, reprezentujacych
krawedzie poziome i pionowe.

Aby prawidlowo poréwnaé obrazy wejsciowe, przy pomocy opracowanej metody przeanalizowano zbiér danych
sktadajacy sie zarowno z twarzy autentycznych jak i z podstawionych. W wyniku utworzone zostaly dwa histogramy
ze $rednia intensywnoscia wykrytych krawedzi, oddzielnie dla osi XiY. Dla kazdego nowego obrazu, rozktad krawedzi
uzyskanych dla niego niniejszg metoda moze by¢ poréwnany do rozkladow srednich. Jezeli rozklad w znaczacy sposdb
sie rozni (o wystarczajaco wiele odchylen standardowych), woéwczas mozna stwierdzi¢, ze otoczenie twarzy nie jest
spojne.

‘Sredni' histogram krawedzi dla autentycznych twarzy, dalszy kontekst, sobel Y
35000 -

30000 4

. —

T
0 50 100 150 200 250

Rysunek 6. Histogram wygenerowany na podstawie zbioru danych dla dalszego otoczenia twarzy w osi Y.

Kazdy przedzial utworzonych dla obrazu wejsciowego histogramow jest porownywany z rozkladami $rednimi przy
pomocy standaryzacji Z. Jesli dany przedzial rézni sie o wigcej niz p=1,5 odchylenia standardowego w dowolnym
kierunku, woéwczas przedzial ten jest zliczany. Jesli n przedzialow rozni sie o ponad p odchylen standardowych,
woweczas otoczenie twarzy oceniane jest jako niespojne. Optymalne wartosci odchylen standardowych p i liczby
przedziatéw n zostaty ustalone w sposob eksperymentalny, gdzie kryterium byta doktadnos¢ algorytmu.
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# Dla X
z_score_X = (hist_X - data_X['hist_mean']) / data_X['hist_std']
num_deviations += np.sum(np.abs (z_score_X) > max_deviation)

# Dla Y
z_score_Y = (hist_Y - data_Y['hist_mean']) / data_Y['hist_std']
num_deviations += np.sum(np.abs(z_score_Y) > max_deviation)

# Zwrdcenie wyniku
probability = 1.0 if num_deviations >= min_num deviations else 0.0

Algorytm zostal przetestowany na zbiorze zawierajacym 500 zdje¢ przedstawiajacych twarze autentyczne réznych oséb
na réznych ttach. Przetwarzanie wstepne kazdego z obrazéw uwzglednialo zmiane rozmiaru zdjecia do wartosci
256x256 pikseli. Zdjecia byly przetwarzane w przestrzeni koloréw RGB.

Algorytm ten wzmacnia zdolno$¢ proponowanej metody do wykrywania niesp6jnosci na obrazie poprzez skupienie
si¢ nie tylko na samej twarzy, ale réwniez jej szerszym kontekscie i otoczeniu. Poréwnywanie intensywnosci krawedzi
w dwdch oddzielnych obszarach wokét twarzy ma na celu wykrycie naglych zmian czy krawedzi, w szczegdlnosci na
pierwszym planie obrazu.

Oryginalne zdjecie Sobel X (blizszy) Sobel Y (blizszy) Sobel X (dalszy) Sobel Y (dalszy)

Rysunek 7. Przyktad krawedzi uzyskanych dla twarzy wyswietlonej na smartfonie znajdujacym si¢ na pierwszym
planie zdjecia. System ocenia taki przypadek jako twarz podstawiona.

3.4. Analiza zdjecia przy pomocy konwolucyjnej sieci neuronowej

Ostatnim z proponowanych algorytméw jest analiza zdjecia przy pomocy konwolucyjnej sieci neuronowej. Celem tego
algorytmu jest analiza elementdw obrazu, ktére w przeciwnym razie bytyby trudne do przetworzenia za pomoca
algorytmow, takich jak jakosc¢ twarzy, wyglad obiektow i krawedzi w jej poblizu czy spdjnosc obrazu.

Architektura sieci sktada sie z dwdch zestawdw warstw konwolucyjnych, po ktérych nastepuja warstwy normalizacji,
funkcje aktywacji ReLU oraz warstwy taczacej i warstwy porzucenia (CONV => RELU => CONV => RELU => POOL =>
DROPOUT). W dalszej czesci sieci zaimplementowana jest warstwa w petni polaczona oraz warstwa wyjsciowa z
funkgja aktywacji Softmax.

Sie¢ neuronowa zostata wytrenowana na zbiorze 210 twarzy oznaczonych jako autentyczne lub podstawione, w tym
zdje¢ 0s6b znajdujacych sie przed kamera, wyswietlonych na smartfonie lub tablecie oraz wydrukowanych. Obrazy
zostaty wstepnie przetworzone, co uwzglednia wysrodkowanie ich wokol wykrytej twarzy i zmiane ich rozmiaru do
wartosci 64x64 pikseli przed wykorzystaniem danych do trenowania sieci. Wysrodkowanie obrazow wokoét wykrytej
twarzy ma na celu zapewnienie, Ze sie¢ skupi si¢ na analizie bezposredniego otoczenia twarzy zamiast elementéw tta i
jest w szczegdlnosci przydatne, gdy twarz jest niewielka czescia zdjecia. Aby lepiej dostosowad zbior uczacy do
warunkOw rzeczywistej analizy, zastosowano augmentacje danych poprzez powigkszenie liczby przypadkéw ktore
obejmowato: losowe odbicie lustrzane, losowy obrét o maksymalnie 5 stopni oraz losowa zmianeg jasnosci i nasycenia
obrazu o maksymalnie 10%. Parametry zostaly dobrane w taki sposéb, aby wprowadzone zmiany byty niewielkie i
odzwierciedlaty rzeczywiste warunki. Nie byt to ten sam zbidr, na ktérym zostaly przeprowadzone koncowe testy dla
calej metody wykrywania autentycznosci twarzy.

Warstwa wyjéciowa sieci neuronowej ma dwa wyjscia z funkcja aktywacji Softmax, i zwraca dwie wartosci,
interpretowane jako prawdopodobienstwo przynaleznosci obrazu do klasy "autentyczna" i "podstawiona”. Dane
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wyjéciowe w formie prawdopodobienstw mozna w prosty sposob zintegrowac z pozostatymi algorytmami w celu
obliczenia ostatecznego wyniku i prawdopodobienistwa podstawienia twarzy.

Dropout

Output shape: (None, 64, 64, 3)

Dropout

l Input shape: (None, 32, 32, 16) | Output shape: (None, 32, 32, 16)

Input shape: (None, 16, 16, 32) | Output shape: (None, 16, 16, 32)

Input shape: (None, 64, 64, 3) | Output shape: (None, 64, 64, 16)

l Input shape: (None, 32, 32, 16) | Output shape: (None, 32, 32, 32)

Input shape: (None, 16, 16, 32) | Output shape: (None, 8192)
BatchNormalization L

BatchNormalization

Input shape: (None, 64, 64, 16) | Output shape: (None, 64, 64, 16)

Input shape: (None, 32, 32, 32) | Output shape: (None, 32, 32, 32)

Input shape: (None, 8192) | Output shape: (None, 64)

Input shape: (None, 64, 64, 16) | Output shape: (None, 64, 64, 16)

Input shape: (None, 32, 32, 32) | Output shape: (None, 32, 32, 32)
BatchNormalization

Input shape: (None, 64) | Output shape: (None, 64)

Input shape: (None, 64, 64, 16) | Output shape: (None, 64, 64, 16)

Input shape: (None, 32, 32, 32) | Output shape: (None, 32, 32, 32)

BatchNormalization Input shape: (None, 64) | Output shape: (None, 64)

BatchNormalization

Input shape: (None, 64, 64, 16) | Output shape: (None, 64, 64, 16)

Input shape: (None, 32, 32, 32) | Output shape: (None, 32, 32, 32)

Dropout

Input shape: (None, 64) | Output shape: (None, 64)

Input shape: (None, 64, 64, 16) | Output shape: (None, 64, 64, 16)

Input shape: (None, 32, 32, 32) | Output shape: (None, 32, 32, 32)

MaxPooling2D l Input shape: (None, 64) | Output shape: (None, 2)

Input shape: (None, 64, 64, 16) | Output shape: (None, 32, 32, 16)

Input shape: (None, 32, 32, 32) | Output shape: (None, 16, 16, 32)

Rysunek 8. Proponowana architektura sieci neuronowej.

3.5. Obliczanie ostatecznej oceny twarzy oraz prawdopodobienstwa

Jak wykazaly nasze doswiadczenia, wykorzystanie komitetu w formie stackingu (rysunek 1) jest tu lepszym
rozwigzaniem, niz odgdrne zdefiniowanie wag dla kazdego ze skladowych algorytméw (modeli). Sie¢ neuronowa
bedaca konicowym klasyfikatorem (rysunek 8) pobiera na wejsciu wynik czastkowy uzyskany z kazdego z modeli,
reprezentowany jako prawdopodobienstwo podstawienia, a nastepnie klasyfikuje twarz jako autentyczng lub
podstawiong wraz dostarczeniem informacji o prawdopodobienistwie podstawienia.

Proponowana architektura sieci sklada si¢ z dwoch warstw w pelni potaczonych z funkcjami aktywacji ReLU oraz
warstwy wyjsciowej wykorzystujacej sigmoidalng funkcje aktywacji. Sie¢ ta przyjmuje jako wejscia cztery wartosci
pochodzace z omowionych powyzej modeli. Wartosciami tymi sa liczby rzeczywiste ktore reprezentujq
prawdopodobienstwa, ze twarz jest podstawiona. Dla przyktadu, jezeli twarz jest oceniona przez dany algorytm jako
podstawiona z prawdopodobienstwem 80% (czyli autentyczna z prawdopodobienstwem 20%), to wowczas liczba na
wejséciu do sieci bedzie réwna 0,20. Na wyjsciu z sieci otrzymywana jest pojedyncza warto$¢ z zakresu [0; 1], ktora
oznacza prawdopodobienstwo, ze twarz jest podstawiona. Jezeli prawdopodobieristwo to jest wieksze niz pewien prég,
ktéry w testach przyjeto jako 50%, wowczas twarz jest oceniana jako podstawiona; w przeciwnym wypadku, twarz jest
uznawana za autentyczna.
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Sie¢ zostata wytrenowana dla uzyskanych z poszczegélnych algorytméw wynikéw wraz z oczekiwanym wynikiem
koncowym, zaréwno dla twarzy autentycznych, jak i podstawionych. Trenowanie sieci odbylo si¢ dla nastepujacych
parametréw: wspotczynnik uczenia: 0,01; ilos¢ epok: 100; optymalizator: Adam; funkcja straty: Binary Cross Entropy.

Zaimplementowanie niniejszego sposobu oceny twarzy byto kluczowym krokiem do poprawy wydajnosci systemu i

pozwolito na znacznie bardziej elastyczne podejscie, ktére mozna w latwy sposéb rozszerzy¢ dla wigkszych zbioréw
danych lub poprzez implementacje kolejnych modeli.

‘ Output shape: (None, 4) |

!

‘ Input shape: (None, 4) i Output shape: (None, 10) \

Input shape: (None, 10) | Output shape: (None, 1)

Input shape: (None, 1) | Output shape: (None, 1)

Rysunek 9. Proponowana architektura sieci wyznaczajacej ostateczne prawdopodobieristwo podstawienia twarzy.

4. Implementacja metody wykrywania autentycznosci twarzy
Opisana metoda zostala zrealizowana przy uzyciu jezyka Python.

Uzyte w opisywanej metodzie sieci neuronowe zostaly stworzone przy pomocy biblioteki PyTorch, przy czym
przetwarzanie wstepne danych wejsciowych zostalo wykonane przy pomocy funkcji z biblioteki Torchvision. Kod
zrodlowy realizujacy proponowang metode dostepny jest pod adresem:
https://github.com/Stukeley/Face AuthenticityDetection

W celu przetwarzania obrazéw zastosowano biblioteke OpenCV. Ze wzgledu na prostote implementacji, tymczasowo
wykorzystane zostaty zapewnione przez OpenCV funkcje oparte o HaarCascade FrontalFace, ktére dostarczajg
wspodlrzedne twarzy do metody wykrywania autentycznosci twarzy. W rzeczywistym systemie, zamiast modelu
HaarCascade dziata algorytm BlazeFace. Pracujemy nad zamiang tego algorytmu na BlazeFace réwniez w aplikacji
testowej, aby generowane wspotrzedne twarzy na zdjeciu byty identyczne z otrzymywanymi w rzeczywistym systemie.
Nie jest planowane wykorzystanie algorytmu RetinaFace, poniewaz zalecane jest by w pelni odzwierciedli¢ warunki
rzeczywistego systemu opartego o algorytm BlazeFace, a autorzy artykutu nie maja mozliwosci dokonywania zmian w
juz dziatajacych modutach.

Celem odzwierciedlenia rzeczywistych warunkdw, oceniana jest tylko dokltadnos¢ metody wykrywania autentycznosci
twarzy, a nie metod dostarczajacych do niej dane i lokalizujacych twarz na zdjeciu, bowiem w rzeczywistym systemie
do tej metody beda dostarczane tylko zdjecia z poprawnie wykryta i zlokalizowang twarza, i tylko na takich zdjeciach
metoda wykrywania autentycznosci twarzy bedzie dziatac.

5. Wyniki

Przetestowane zostaly zaréwno poszczegélne modele wchodzace w skltad komitetu metody wykrywania
autentycznosci twarzy, jak i cata metoda. Do testéw wykorzystany zostat zbidr danych zawierajacych 185 zdje¢, 100 z
nich przedstawialo osoby znajdujace sie przed kamerg, a pozostate 85 twarze podstawione na urzadzeniach
elektronicznych lub wydrukowane na papierze. Przygotowany zostal poczatkowo zbior 200 zdje¢, jednak na 15 z nich

DOI: https://doi.org/10.53052/9788367652292.23 271



Rafat Klinowski, Mirostaw Kordos / System detekcji autentycznosci twarzy

nie zostata wykryta twarz przez algorytm dostarczajacy dane do proponowanej metody wykrywania autentycznosci
twarzy. Aby odzwiedli¢ warunki rzeczywistego systemu testy zostaty przeprowadzone na 185 zdjeciach zawierajacych
wykryte i zlokalizowane twarze. Zbidr ten réznit sie od zbioréw danych wykorzystanych do trenowania
poszczegdlnych modeli wchodzacych w sktad komitetu, jak zostato opisane w podrozdziatach 3.2., 3.3 oraz 3.4.

Tabela 1. Uzyskane wyniki czastkowe dla poszczegdlnych modeli (algorytmow). Zastosowane metryki zakltadaja, ze
wartos¢ pozytywna oznacza twarz podstawiona.

Modut Dokladnos¢ Precyzja Czulos¢
Wykrywanie ramek 86,3% 85,2% 76,7%
Wykrywanie smartfonu 67,6% 65,6% 79,7%
Analiza kontekstu 68,5% 72,6% 63,1%
Analiza zdjecia 85,9% 92,4% 80,2%

Dla sieci neuronowej oceniajacej prawdopodobienstwo podstawienia twarzy na podstawie ocen poszczegdlnych
moduldw, przeprowadzona zostata walidacja krzyzowa - sie¢ neuronowa ta zostala wytrenowana pieciokrotnie, za
kazdym razem wykorzystujac do trenowania cztery czesci zbioru zawierajacego wyniki czastkowe, a pozostata czes¢
wykorzystujac do walidacji tego modelu.

Tabela 2. Prawdopodobienstwo oszustwa wygenerowane przez poszczegolne modele (algorytmy) w odpowiedzi na
cztery przykladowe zdjecia z kamery.

wykr. ramek wykr. smartfonu anal. kontekstu anal. zdjecia koncowy wynik
0,0 0,934 1,0 0,001 0,05
0,0 0,518 1,0 0,001 0,04
1,0 0,999 0,0 0,989 0,99
0,0 1,0 1,0 0,389 0,67

Ostatnia kolumna w Tabeli 2 oznacza wyijscie sieci neuronowej bedacej ostatecznym klasyfikatorem w tym komitecie.
Dzieki sigmoidalnej funkgji transferu w ostatniej warstwie tej sieci mozna interpretowac jej wyjscie jako
prawdopodobienistwo, ze dana twarz jest prawdziwa. Aby to byto mozliwe nalezy ograniczy¢ jej dlugo$¢ uczenia,
zanim w konicowej fazie uczenia przewidywane wartosci zaczng by¢ bardzo bliskie zeru lub jednosci, ale jednoczesnie
uczy¢ ja na tyle dlugo, by osiagnac¢ mozliwe wysokie doktadnosci klasyfikacji.

W przeprowadzonej tu analizie za prdog okreslajacy twarz podstawiona uznano wynik 0,50. Jezeli prawdopodobienstwo
zwrdcone przez siec jest wieksze od 50%, wowczas system okresdla twarz za podstawiona. W przypadku strojenia
systemu, aby zminimalizowac¢ ilo$¢ twarzy autentycznych niepoprawnie oznaczonych jako podstawione (nawet
kosztem zwiekszonego oznaczania twarzy podstawionych jako autentyczne), mozliwa jest zmiana tego progu na
wyzsza wartos¢. I na odwrot, jesli wazniejsze jest skuteczne wykrycie twarzy podstawionych.
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Tabela 3. Macierz pomylek (bteddw) uzyskana dla koricowej predykgcji stworzonego modelu przy 5-krotnej walidacji

krzyzowej.
Przewidziane
Podstawione Autentyczne
Podstawione 79 6
Rzeczywiste
Autentyczne 12 88

Dla opisanego w niniejszym rozdziale zbioru 185 zdje¢, srednia dokladno$¢ catego systemu wyniosta 90,3%, srednia
precyzja — 93,0%, a $rednia czuto$¢ — 86,7%. Odchylenia standardowe tych wielkosci wynosity ok. 2%.

Tabela 4. Macierz pomytek (bledéw) uzyskana dla omawianego we wstepie rozwiazania komercyjnego uzasadniajace
koniecznos¢ stworzenia wtasnego rozwiazania (tabela zawiera tylko 24 zdjecia z rejestracji czasu pracy ze wzgledu na
ograniczenia konta testowego). Problemem jest tu dominujace rozpoznawanie zdjg¢ autentycznych jako podstawione.

Przewidziane
Podstawione Autentyczne
Podstawione 9 1
Rzeczywiste
Autentyczne 10 4

6. Wnioski

Przedstawiona zostata metoda wykrywania autentycznosci twarzy w zastosowaniu w systiemie rejestracji czasu pracy.
Przy czesto niskiej jakosci zdje¢ oraz przy ograniczeniach narzuconych autorom tego artykutu na proponowa metode,
istniejace rozwiazania detekcji autentycznosci twarzy sie nie sprawdzaty, wykrywajac znaczng czes¢ twarzy
autentycznych jako podstawione. Te ograniczenia to w szczegdtnosci dostarczane zdjecia czgsto wykonane niestaranne
i z roznej perspektywy oraz w réznych warunkach o$wietleniowych oraz skompresowanych do rozmiaru 6 kB w
formacie webp, brak mozliwosci pozyskania lepszych zdje¢, uzycia kamer z podczerwienia i zastosowania innych
algorytmow na poprzednich etapach przetwarzania zdje¢. W zwiazku z tym przystapiono do opracowania wilasnej
metody, ktdra zostata opisana w tym artykule. Metoda ta jest oparta o komitet typu stacking, gdzie kazdy sktadowy
model ocenia inne aspekty zdjecia. Wykorzystanie takiego komitetu umozliwia fatwg rozbudowe przedstawionego
rozwigzania o kolejne modele. Waznym, lecz niezwykle pracochfonnym zagadnieniem jest takze wygenerowanie
wigkszego zbioru uczacego o odpowiednim zréznicowaniu sytuacji oszustw polegajacych na podstawieniu do kamery
twarzy danej osoby na zdjeciu, wideo lub w inny sposob. Opracowanie nowych algorytméw i dodanie ich do komitetu
metody wykrywania autentycznosci twarzy wraz z powiekszeniem zbioru uczacego powinno pozwoli¢ na uzyskanie
wiekszej doktadnosci, niz aktualne 90,3%, co bedzie tematem przyszlej pracy autorow artykutu.

Podziekowania

Praca zostata dofinansowana przez NCBiR, projekt nr POIR.01.01.01-00-1144/19.
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