w " Informatyka techniczna i sztuczna inteligencja
Technical informatics and Artificial Intelligence
B B Engineer of XXI Century’2024

Practical Methods of Protection Against DDOS Attacks

Bartosz Owczarz !, Ruslana Ziubina 2

T University of Bielsko-Biala, 2 Willowa st., Bielsko-Biala, 43-309, Poland
2 University of Bielsko-Biala, 2 Willowa st., Bielsko-Biala, 43-309, Poland, rziubina@ubb.edu.pl

Abstract: DDoS attacks are one of the most serious threats to modern companies using online services. This article presents an
analysis of server security in the Microsoft Azure cloud environment against DDoS attacks. Tests were conducted to evaluate the
effectiveness of protection using Network Security Groups (NSG) and additional defensive measures, such as a firewall on a Linux
server. The experiment included attack simulations aimed at depleting server resources. Methods of counteraction, including port
blocking and identifying attackers' IP addresses, are discussed. The tests confirmed that proper NSG configuration can effectively
protect resources, but the introduction of additional tools, such as LoadBalancer, can further enhance defense efficiency in dynamic
cloud environments.
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Streszczenie: Ataki DDoS stanowia jedno z najpowazniejszych zagrozen dla wspdtczesnych firm korzystajacych z ustug
internetowych. Niniejszy artykul przedstawia analize zabezpieczen serweréw w $rodowisku chmurowym Microsoft Azure przed
atakami DDoS. Przeprowadzono testy skutecznosci ochrony z wykorzystaniem sieciowych grup zabezpieczen (NSG) oraz
dodatkowych $rodkéw obronnych, takich jak zapora sieciowa na serwerze Linux. W ramach eksperymentu wykonano symulacje
atakéw, ktére mialty na celu wyczerpanie zasobéw serwera. Oméwiono metody przeciwdziatania, m.in. blokade portéow oraz
identyfikacje adresow IP napastnikdéw. Testy potwierdzily, ze odpowiednia konfiguracja NSG moze skutecznie chroni¢ zasoby,
jednak wprowadzenie dodatkowych narzedzi, takich jak LoadBalancer, moze jeszcze bardziej zwiekszy¢ skuteczno$¢ obrony w
dynamicznych srodowiskach chmurowych.

Stowa kluczowe: DDoS, NSG, Server, Microsoft Azure, HTTP;

1. Wprowadzenie

DDoS to jedno z najpowszechniejszych cyberzagrozen, ktére majac szeroki zasieg moze by¢ wymierzone w rézne
branze wszelkich rozmiaréw na catym swiecie. Konkretne firmy, takie jak producenci gier, handel elektroniczny,

telekomunikacja sa bardziej narazone niz inne, ze wzgledu na swoje zapotrzebowanie na dostep do sieci publicznej [1].

Ataki DDoS s ukierunkowane na witryny sieciowe i serwery poprzez naruszanie ustug internetowych w dazeniu do
wyczerpania zasobow aplikacji. Podczas tego typu ataku hakerzy wykorzystuja farme botow lub botnetéw, wysytajac
do danej witryny internetowej lub ustugi, ruch sieciowy i zadania bazujace na najbardziej popularnych protokotach, na
przyktad typu HTTP. Ogromna ilo$¢ zapytan generowana przez boty powoduje zablokowanie dostepu dla zwyklych

uzytkownikéw, chcacych skorzysta¢ z aplikacji. W rezultacie aktywno$ci dziatanie serwera moze by¢ opdznione lub

DOI: https://doi.org/10.53052/9788367652292.01



Bartosz Owczarz, Ruslana Ziubina / Practical Methods of Protection Against DDOS Attacks

catkowicie zakldcone przez pewien czas ze wzgledu, na zbyt wolne przetwarzanie informacji przez serwer. Ataki DDoS
moga wykorzystywac luki w zabezpieczeniach i by¢ kierowane na dowolny punkt koncowy, ktory jest dostepny

publicznie przez internet. Sq na nie podatne zaréwno urzadzenia osobiste, jak i stuzbowe [2].

Celem tego badania jest analiza podatnosci lokalnego serwera na ataki typu DDoS. W artykule przedstawiono peing
konfiguracje oraz $rodki ochrony przykiladowej sieci i serwera, a takze opisano skutki wywotane takimi atakami.
Eksperymenty zostaly przeprowadzone w wirtualnym srodowisku chmury Microsoft Azure, co pozwolilo
zminimalizowad ingerencje w dziatanie fizycznego sprzetu. Wszystkie testy zostalty wykonane w kontrolowanych

warunkach [3].

2. Przygotowanie srodowiska

Aby sprawdzi¢ odporno$¢ na ataki DDoS w sieci Microsoft Azure, nalezy skonfigurowac dwa kluczowe elementy, ktore
sg podstawa naszych badan. Po pierwsze, trzeba utworzy¢ sieciowa grupe zabezpieczen (ang. Network Security Group,
NSQG), ktora pelni role zapory sieciowej w przypadku komunikacji miedzy siecia wirtualng Azure a siecia publiczna.
Konfiguracja NSG polega na dodaniu regut zabezpieczen , ktére pozwalaja lub blokujgq ruch sieciowy, zaréwno
przychodzacy (Rys. 1), jak i wychodzacy (Rys. 2), dla zasobow platformy Azure oraz sieci publicznej. Kazda reguta

umozliwia okreslenie zZrédla, celu, portu oraz protokotu [4].

Priority T Name Ty Port Ty Protocol Ty Source Ty Destination Ty Action Ty
[ 920 @ nNsG-Deny-Inbound-ko.. Any Any 192.168.20.0/24 @ rgasg  Deny 0f
[ 930 @ nNsG-Deny-inbound-Oc... Any Any 192.168.40.0/24 @ rg-asg € Deny 0
[ 940 @ nNsG-Deny-Inbound-0..  Any Any 192.168.50.0/24 @ rg-asg  Deny 0
[ 950 @ nNsG-Deny-Inbound-Pr..  Any Any 192.168.60.0/24 @ rg-asg  Deny 0
[J 960 @ nNsG-Deny-inbound-inf. Any Any 192.168.10.5 @ rg-asg © Deny W
[ 1000 NSG-Allow-Inbound-POP3 110 Tcp Internet VirtualNetwork @ Allow 0]
D 1020 NSG-Allow-insecure-IMAP 143 TCP Internet VirtualNetwork @ Allow 0}
[ 1030 NSG-Allow-Inbound-IMAP 993 TcP Internet VirtualNetwork @ Allow C}
[ 1040 NSG-Allow-Inbound-SSH 22 TP k k @ Allow ®
[ 1050 NSG-Allow-Inbound-UDP-I.. 993 upp Internet virtualNetwork @ Allow 0]
[ 1060 NSG-Allow-Inbound-HTTP-l-. 80 Tcp Any VirtualNetwork @ Allow O]
O 1120 NSG-Allow-Inbound-insecu- 143 uop Internet VirtualNetwork @ Allow 0]
D 1130 NSG-Allow-Inbound-HTTPS ~ 443 TCcP Any VirtualNetwork @ Allow 0}
[ 2000 NSG-Deny-Inbound-FTP 21 TP Internet VirtualNetwork € Deny 0]
[ 2010 NSG-Deny-Inbound-Telnet 23 Tcp Internet VirtualNetwork € Deny 0]
[ 2020 AllowTagRDPInbound 3389 Tcp VirtualNetwork 192.168.20.4 @ Allow 0]

65000 AllowVnetinBound Any Any VirtualNetwork VirtualNetwork @ Allow

65001 AllowAzureLoadBalancerinB... Any Any AzureLoadBalancer Any @ Allow

65500 DenyAllinound Any Any Any Any € Deny

Rysunek 1. Reguty przychodzace NSG.

Priority Name Ty Port Ty Protocol Ty Source Ty Destination ™y Action Ty,
[ 920 AllowAnyCustomAnyOutbo..  Any Any VirtualNetwork virtualNetwork @ Allow O]
3 1000 NSG-Allow-Outbound-DNS 53 upP VirtualNetwork Internet @ Allow m
[ 1010 NSG-Allow-Outbound-HTTP 80 Tcp virtualNetwork Internet @ Allow O]
[ 1020 NSG-Allow-Outbound-HTT... 443 TP VirtualNetwork Internet @ Allow w
[ 1030 NSG-Allow-Outbound-ICMP ~ Any IcMP VirtualNetwork VirtualNetwork @ Allow 0]
[ 1040 NSG-Allow-Outbound-IMAP 993 cp VirtualNetwork Internet @ Allow O]
D 1050 NSG-Allow-Outbound-inse.. 143 Tce VirtualNetwork Internet @ Allow 0]
[ 1060 NSG-Allow-Outbound-FTP 21 Tcp VirtualNetwork VirtualNetwork @ Allow O}
D 1070 NSG-Allow-Outbound-SMTP 465 Tcp VirtualNetwork Internet @ Allow 10}
[ 1080 NSG-Allow-Outbound-inse.. 25 cp VirtualNetwork Internet @ Allow m
[:’ 1090 NSG-Allow-Outbound-SSH 22 Tce VirtualNetwork VirtualNetwork @ Allow ®
[ 1100 NSG-Allow-Outbound-UDP... 993 upp VirtualNetwork Internet @ Allow m
0 10 NSG-Allow-Outbound-inse. 143 upp VirtualNetwork Internet @ Allow 0]

65000 AllowVnetOutBound Any Any VirtualNetwork VirtualNetwork @ Allow

65001 AllowinternetOutBound Any Any Any Internet @ Allow

65500 DenyAllOutBound Any Any Any Any € Deny

Rysunek 2. Reguty wychodzace NSG.
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Po zakoriczeniu implementacji NSG, kolejnym krokiem jest utworzenie serwera, ktéry bedzie celem symulowanych
atakow DDoS. W platformie Microsoft Azure konfiguracja maszyny wirtualnej wymaga szczegolowego okreslenia
roznych parametréw zwiazanych z danym urzadzeniem. Proces ten obejmuje wybdr odpowiedniego systemu
operacyjnego, ustalenie wielkosci zasobdw, takich jak ilos¢ procesorow i pamieci RAM, a takze okreslenie rodzaju i
pojemnosci dyskéw. Dodatkowo nalezy przypisa¢ serwerowi adres publiczny, aby umozliwi¢ komunikacje z siecig
zewnetrzna, co jest niezbedne do przeprowadzenia testéw atakéw. W tym przypadku zaleca sie¢ wybdr systemu
operacyjnego Linux Debian 24.04, poniewaz zapewnia on stabilno$¢ i wydajnos¢, ktore sg kluczowe w kontekscie
badania reakcji na ataki typu DDoS (Rys. 3-5) [5-6].

Basics Networking
Subscription Azure subscription 1 Virtual network rg-vn
Resource group rg-fw Subnet Serwerownia (192.168.10.0/24)
Virtual machine name vm-serwer-2 Public IP rg-fw-pip-internet
Region North Europe NIC network security group None
Availability options No infrastructure redundancy required Accelerated networking On
Zone options Self-selected zone Place this virtual machine behind an No
Security type Standard existing load balancing solution?
Image Ubuntu Server 24.04 LTS - Gen2 Delete public IP and NIC when VM is Enabled
VM architecture x64 deted
Size Standard DS1 v2 (1 vcpu, 3.5 GiB memory)
Enable Hibernation No Management
Authentication type Password Microsoft Defender for Cloud None
Username Serwer2 System assigned managed identity Off
Azure Spot No Login with Microsoft Entra ID off
Auto-shutdown off
Disks Enable hotpatch off
05 disk size Image default Patch orchestration options Image Default
0S disk type Standard HDD LRS
Use managed disks Yes Monitoring
Delete OS disk with VM Enabled Alerts off
Ephemeral OS disk No Boot diagnostics on
Enable OS guest diagnostics off

Enable application health monitoring Off

Rysunek 3. Podsumowanie konfiguracji maszyny 1 Rysunek 4. Podsumowanie konfiguracji maszyny 2

Advanced

Extensions None
VM applications None
Cloud init No
User data No
Disk controller type SCSI
Proximity placement group None
Capacity reservation group None

Rysunek 5. Podsumowanie konfiguracji maszyny 3

Nastepnie na serwerze skonfigurowano zapore sieciowa (Rys.6), zgodnie z przedstawiong na rysunku konfiguracja.
Proces ten realizuje sie¢ za pomocg komendy ,sudo ufw allow from”, ktéra pozwala na definiowanie regut dostepu do

serwera na poziomie lokalnym. Ta zapora stanowi dodatkowy poziom ochrony i moze dziata¢ jako ostatnia linia obrony
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w przypadku zawodnosci lub obejscia regut NSG. Dzieki temu serwer zyskuje dodatkowa warstwe zabezpieczen przed

nieautoryzowanym dostepem lub atakami pochodzacymi z zewnetrznych zrddet.

Serwer@vm—-serwer:~$ sudo ufw status

Status: active

110/tcp ALLOW
22 ALLOW
80/tcp ALLOW
443 ALLOW
110/tcp (v6) ALLOW
22 (v6) ALLOW
80/tcp (v6) ALLOW
443 (v6) ALLOW

Rysunek 6. Podsumowanie konfiguracji zapory sieciowej serwera Linux Debian 24.04

Po zakonczeniu konfiguracji zapory sieciowej, dodano usluge serwera webowego Nginx, co zapewnia istnienie
konkretnego zasobu, ktéry moze stac sie celem ataku. Instalacja i uruchomienie Nginx (Rys. 7-8) pozwala na symulacje
realnego $rodowiska, w ktorym serwer $wiadczy ustugi sieciowe, a tym samym zwigksza realizm przeprowadzanych
testow. Dzieki temu mozliwe jest obserwowanie, jak ataki typu DDoS wplywaja na dostepnos¢ ustugi oraz jak
skutecznie zastosowane zabezpieczenia chronig przed takimi zagrozeniami.

Serwer@vm-serwer:~$ sudo service nginx start
Serwer@vm-serwer:~$ service nginx status
® nginx.service - A high performance web server and a reverse proxy server
Loaded: loaded (/usr/lib/systemd/system/nginx.service; enabled; preset: enE
Active: active (running) since Sun 2024-10-13 13:08:41 UTC; 6émin ago
Docs: man:nginx(8)
Main PID: 921 (nginx)
2 (limit: 4083)
3.2M (peak: 3.7M)
25ms
tem.slice/nginx.service

Oct 13 13:08:40 vm-serwer systemd[l]: Starting nginx.service - A high performan
Oct 13 13:08:41 vm-serwer systemd[l]: Started nginx.service - A high performanc
lines (END)

Rysunek 7. Podsumowanie instalacji ustugi Nginx na serwerze Linux

Welcome to nginx!

If you see this page, the nginx web server is successfully installed and

working. Further configuration is required.

For online documentation and support please refer to ngin»
Commercial support is available at n: om.

Thank you for using nginx.

Rysunek 8. Nawigzanie potaczenia z serwerem ze strony klienta

3. Testowanie i analiza

Majac wczesniej utworzone i skonfigurowane zaréwno NSG, jak i serwer, przystapiono do analizy atakéw DDoS. W
tym celu stworzono program, ktérego zadaniem byto wysylanie zadan na publiczny adres IP serwera. Ze wzgledu na
ograniczenia sprzetowe, uzyto jedynie jednego komputera typu PC. Warto jednak zaznaczy¢, ze dla bardziej
precyzyjnych wynikoéw zaleca sie wykorzystanie serwera z wieksza liczbg procesoréw lub uzycie wigkszej liczby

komputeréw osobistych, aby symulacja lepiej odzwierciedlata realne warunki ataku DDoS.
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Podczas badan zdecydowano podzieli¢ analize na trzy etapy, aby dokladniej przedstawic réznice w obciazeniu serwera

w roznych warunkach pracy.

Pierwszy etap polegal na sprawdzeniu, jak serwer funkcjonuje w normalnych warunkach pracy, bez wptywu atakéow
(Rys. 9-10). Analizowane byty takie parametry jak obcigzenie procesora oraz ilos¢ danych przesytanych do serwera.
Celem tego etapu byto uzyskanie punktu odniesienia, ktéry pozwoli oceni¢ skutki przysztych atakow.

CPU Utilization % Avg Min 50th | 90th | 95th | Max & £ Available Memory Avg | Max | 50th | 10th | 5th | Min | B
1m granularity 1m granularity

" Awerage Average
147 25

Logical Disk IOPS Avg Min 50th | 90th | 95th | Max & Logical Disk MB/s Avg  Min 50th 90th 95th Max B

1m granularity 1m granularity

mess

Awerage Awerage
203 594kes

Rysunek 9. Wyniki z metryki serwera podczas normalnej pracy 1

Max Logical Disk Used % A 2 Bytes Sent Rate Avg  Min SOth 90th 95th Max = 5

1m granularity 1m granularity

17K8/s

| Maximum II Maximum

| Maximum | Maximum | Macimum
14,57 0.02+ 0= 585+ 12,99+ Sae

Bytes Received Rate Avg Min 50th 90th 95th Max =X

1m granularity

Awrage

49 xess

Rysunek 10. Wyniki z metryki serwera podczas normalnej pracy 2

W tym etapie przedstawiono obciazenie serwera podczas jego normalnej pracy, bez zadnych atakdow. Analiza wykazata,
ze jedyne wahania parametréw pojawiaja sie na samym poczatku, w trakcie uruchamiania urzadzenia. Wéwczas
zuzycie zasobow, takich jak procesor i pamie¢, moze by¢ chwilowo wyzsze. Po zakonczeniu procesu rozruchu serwer
dziala stabilnie, a obcigzenie utrzymuje si¢ na statym, niskim poziomie, co stanowi punkt odniesienia do pdzniejszych

etapow analizy, gdy zostang symulowane ataki.
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Drugi etap polegal na sprawdzeniu, jak serwer radzi sobie podczas intensywnego ataku DDoS. W tym celu
uruchomiono specjalnie zaprogramowany skrypt symulujacy atak DDoS, ktéry wysytat duza liczbe zadan na publiczny
adres IP serwera w krétkich odstepach czasu. Celem tego etapu bylo zbadanie, w jaki sposéb atak wplywa na wydajnosé¢
serwera oraz jak skutecznie zastosowane Srodki ochrony, takie jak NSG i zapora sieciowa, radza sobie z duzym

naptywem zadan (Rys.11-12).

CPU Utilization % © Avg  Min  SOth | 90th 95th Max | & 2 Available Memory © Avg  Max | S0th | 10th Sth | Min & X
1m granularity 1m granularity
8GB
= 3GB
& 9GB

0820 825 8 835 &4 X845 0820 3825 0830 38:35 08:4 084!
Awerage 95th Awerage Sth 10th
278% 10.68 26ce 26ce 26ce
Logical Disk IOPS ¢ Avg | Min | SOth | %0th | 95th | Max | B 5 Logical Disk MB/s Avg | Min | 50th 90th 95th Max A
1m granularity 1m granularity
35 585.9K8,
25
KB/s
3KB/s
5 97.7KB,
08/s
0820 0825 0830 0835 08:40 0845 0820 0825 8:30 835 84 084
Awerage 95th Awerage 95th
34 4 39.6kes 34.4xkes

Rysunek 11. Wyniki z metryki serwera podczas pierwszego DDoSa 1

Max Logical Disk Used % ] 2 Bytes Sent Rate Avg Min S0th | 0th 95th Max 5>
1m granularity 1m granularity

203Ke/s ‘

o ske/s ‘

4% ‘

2% sxe/s |

0825 0830 0835 0840 0845

Maximum Maximum Maximum Maximum Maximum ct 14 08 3825 8. 0835 84 X845
boct syd\fmvam\efiet mnt boct\ef Mm‘ge
12.99+ 0.02 = 0« 13.71=« 5.85% 5.8 ke/s
Bytes Received Rate Avg Min 50th 90th 95th Max 5
1m granularity

Rysunek 12. Wyniki z metryki serwera podczas pierwszego DDoSa 2
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Available Memory Avg | Max | 50th | 10th | Sth | Min &

CPU Utilization % Avg | Min | 50th | %0th | 95th | Max | B 5
1m granularity 1m granularity
T 2868 |
| — = -
i CPU Utilization % | >3ce o—--

" I Average: 100

Awerage ' Awerage
100 = 25a

Rysunek 13. Wyniki z metryki serwera podczas drugiego DDoSa 1

W przypadku pierwszego DDoSa nie stwierdzono wiekszych szkéd. Zuzycie procesora siegato jedynie 20%, a wielkos¢
otrzymywanych danych byla na poziomie 8,7 KB/s. Ten atak moze zosta¢ potraktowany przez zabezpieczenia serwera

jak i informatyka obstugujacego serwer, za standardowgq prace tej maszyny. Nie wyrdznia sie to niczym od normalnego

trybu wykonywania zadan.
Natomiast drugi atak (Rys. 13-14) przyniost zdecydowanie bardziej zauwazalne rezultaty. Zuzycie procesora wzrosto

do 100%, a predkos¢ pobierania danych wyniosta 8,7 KB/s. W rezultacie udato sie skutecznie zablokowa¢ dziatanie

serwera, co znaczaco ograniczylo jego zdolnos¢ do przetwarzania zadan i pobierania danych.

Avg Min 50th 90th 95th Max 5

Max Logical Disk Used % A 2 Bytes Sent Rate
1m granularity N 1m granularity
4 . SKB/s
’: = A
146K8/s | \',\ [
| - ;‘" ‘\v\ \ ’ ’,\/ BnytesSen!
r's 9.8KB/s f \ \ / Vevict «
4 I | \ \ / | Average: 17
‘ N / -/ R
35 08:40 0845 08:50 o 56 0B/
Maximum Maximum Maximum Maximum Maximum 08 4 085
mnt boctief boct sys\fmuamiefet Hramoe
0= 5.85« 12.99« 0.02+ 13.71= 7.7 kess

Bytes Received Rate Avg Min 50th 90th 95th Max X

1m granularity

9.8KB/s
A‘\\ |
R

-p |
8Ke/s I\
f \
[\ /I\
[\

S ‘{" \\\ , //‘\ “/\/ M\
39KB/s |\ \
ey /,,\/\/" \,/\/

\
\ /
o S

Rysunek 14. Wyniki z metryki serwera podczas drugiego DDoSa 2

Trzeci etap polegat na rozwigzaniu problemu atakéw DDoS poprzez zablokowanie portu 80 (HTTP) w NSG. Blokujac
ruch przychodzacy na serwer dla tego protokotu, mozliwe bylo szybkie zatrzymanie niechcianej aktywnosci zwigzanej
z atakiem. NSG oferuje mozliwo$¢ blokady ruchu zaréwno od konkretnego adresu IP, jak i wszystkich przychodzacych

polaczen do sieci lokalnej. W ramach testow zdecydowano si¢ na blokade wszystkich adreséw IP, co natychmiast

15
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przerwato dostep do serwera na porcie 80 i skutecznie zatrzymalo atak. Tego rodzaju podejscie stanowi szybki

i efektywny sposob przeciwdziatania atakom DDoS, ktére wykorzystuja otwarty port HTTP.

Max Logical Disk Used % © 3 2 Bytes Sent Rate © Avg  Min  50th  90th | 95th  Max 5
1m granularity 1m granularity

T 439KB/s

% i _____ 39.1K8/s

g ————— - 342K8/s

10% 293KB/s

8%

6%

4%

0%

o ————
1220 1225 1230 1235 Oct 15 1242 PM 08/s
Madimum Maximum Maximum Maximum Maximum 1220 1225 1230 235 Oct 15 12:42 PM
\ \mnt \boct'\ef \boct \sys\imwar'e! A
verage
14.62 « 0= 5.85« 12.99« 0.02« 4.7 xe/s

Bytes Received Rate ©
1m granularity

Avg Min 50th 90th 95th Max <

244KB/s

19.5KB/s

14.6KB/s

9.8KB/s

49KB/s

Bytes Received Rate
0B/s I Average: 1.6¢5/
Awverage
S5 kess
Rysunek 15. Wyniki z metryki serwera podczas blokady portu 80
Scope Metric pace Metric Aggregation °
| vm-serwer249 | [ Network Interface sta... v H Bytes Received v ‘ [ Avg V]
1.1MiB
976.6K8
7813Ki8
< >
535.9K8
3906K8
1953K8
08
220 25 235 1245 UTC+0200

[ Bytes Received (Avg), vm-serwer249 | 277.1KiB

Rysunek 16. Wyniki z metryki karty sieciowej serwera podczas blokady portu 80
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Serwer@vm-serwer:~$ sudo cat /v

91 - - [15/0ct/2024 "GET / HTTP/1.1" 200 409 "-" "Mozilla/5.0 (Windows NT 10.0; Winé4; x64; rv:131.0) Geck
irefox/131.0"
"GET /favicon.ico HTTP/1.1" 404 134 "http://13.69.218.137/" "Mozilla/5.0 (Windows NT 10.0
Firefox/131.
4:10:19:01 +

7'\ C\xA9\x
/0ct/2024:1(

ct/20 : C L 0zilla/5.0 (Macintosh; Intel Mac OS X 13_1) AppleWebRit/537.36

Rysunek 17. Adresy IP urzadzen nawiazujacych potaczenie z serwerem

W tym etapie zaprezentowano sposob radzenia sobie z atakiem DDoS poprzez zablokowanie portu 80 dla konkretnego
adresu IP lub lub wszystkich przychodzacych potaczen. W metrykach (Rys. 15-16) wida¢ natychmiastowe zatamanie w
pobieraniu danych na serwer, co oznacza szybkie odcigcie ruchu przychodzacego. Jest to szybki sposob, poniewaz
wymaga od uzytkownika zastosowania tylko jednej blokady w NSG, bez koniecznosci pisania skomplikowanych

komend.

W przypadku znalezienia konkretnego adresu IP atakujacego (Rys. 17) zaleca si¢ uzycie pliku logowan ustugi Nginx,
przy pomocy komendy “sudo cat /var/log/apache2/access.log”. Zapewnia to uzytkownikowi dostep do wszystkich

adresow IP komputeréw, majacych nawiazane polaczenie z atakowanym serwerem.

4. Wnioski

Ataki typu DDoS stanowig istotne wyzwanie w dziedzinie cyberbezpieczenstwa. Duze prosperujace firmy posiadajace
swoje wlasne serwery moga czesto padac ofiara tego typu atakow. W zwiazku z tym przedsigbiorstwa wynajduja coraz
to nowe sposoby radzenia sobie z tym problemem. W trakcie pracy nalezy tez rozréznia¢, czym rozni sie atak DDoS od
zwyczajnego przeplywu ruchu sieciowego. Nie mozna porownywac sytuacji, gdy serwer firmowy odczuwa naplyw
wielu nowych klientow chcacych zatatwic swoje sprawy z nagltym i niekontrolowanym zablokowaniem tacza ze stronu
kilku komputeréw. Trzeba dobiera¢ metody radzenia sobie z tym problemem, proporcjonalnie do rozmiaru szkéd

wyrzadzanych przez atakujacego.

Zaprezentowany powyzej sposob obrony przed atakiem DDoS jest autorskim rozwigzaniem, ktére mozna zastosowac
wylacznie w srodowisku chmurowym Microsoft Azure, poniewaz technologia ta oferuje sieciowe grupy zabezpieczen
(NSG), umozliwiajace blokowanie przychodzacego i wychodzacego ruchu na podstawie adresow IP i portow. Blokade
portéw w NSG cechuje fatwos¢ implementacji z powodu braku zastosowania skomplikowanych komend lub procedur,
poniewaz jedyne co nalezy wiedzie¢ to adres publiczny atakujacego. Dodatkowa zaleta jest predko$¢ przeprowadzanej

operacji, bo znajac adres IP mozna szybko utworzy¢ dodatkowgq regute w NSG blokujacg ruch na konkretnym porcie.

Jednakze blokowanie portu 80 dla wszystkich potaczenn ma swoje wady. Gtéwna z nich jest czasowa niedostepnos¢
serwera dla legalnych uzytkownikéow, ktérzy nie sa zwiazani z atakiem DDoS. To moze spowodowa¢, ze klienci
zniecheca sie do korzystania z ustug firmy i zdecyduja si¢ na oferte konkurencji. Dlatego warto skonfigurowaé NSG w

taki sposob, aby blokowac ruch tylko z konkretnego adresu IP, a nie globalnie na wszystkich potaczeniach.

W celu uniknigcia niepozadanych probleméw z blokada portu 80, istnieje mozliwos¢ konfiguracji narzadzia
LoadBalancer, bedacym implementacja protokotu STP dla Microsoft Azure. Jego teoretycznie dziatanie opieratoby sie
na réwnowazeniu przepustowosci lacza miedzy serwerem gléwnym a podrzednym, dzigki czemu daloby sie

zmniejszy¢ wptyw ataku DDoS na serwer gtéwny.
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