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Abstract: DDoS a�acks are one of the most serious threats to modern companies using online services. This article presents an 

analysis of server security in the Microsoft Azure cloud environment against DDoS a�acks. Tests were conducted to evaluate the 

effectiveness of protection using Network Security Groups (NSG) and additional defensive measures, such as a firewall on a Linux 

server. The experiment included a�ack simulations aimed at depleting server resources. Methods of counteraction, including port 

blocking and identifying a�ackersʹ IP addresses, are discussed. The tests confirmed that proper NSG configuration can effectively 

protect resources, but the introduction of additional tools, such as LoadBalancer, can further enhance defense efficiency in dynamic 

cloud environments. 
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Streszczenie: Ataki DDoS stanowią jedno z najpoważniejszych zagrożeń dla współczesnych firm korzystających z usług 

internetowych. Niniejszy artykuł przedstawia analizę zabezpieczeń serwerów w środowisku chmurowym Microsoft Azure przed 

atakami DDoS. Przeprowadzono testy skuteczności ochrony z wykorzystaniem sieciowych grup zabezpieczeń (NSG) oraz 

dodatkowych środków obronnych, takich jak zapora sieciowa na serwerze Linux. W ramach eksperymentu wykonano symulacje 

ataków, które miały na celu wyczerpanie zasobów serwera. Omówiono metody przeciwdziałania, m.in. blokadę portów oraz 

identyfikację adresów IP napastników. Testy potwierdziły, że odpowiednia konfiguracja NSG może skutecznie chronić zasoby, 

jednak wprowadzenie dodatkowych narzędzi, takich jak LoadBalancer, może jeszcze bardziej zwiększyć skuteczność obrony w 

dynamicznych środowiskach chmurowych. 
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1. Wprowadzenie 

DDoS to jedno z najpowszechniejszych cyberzagrożeń, które mając szeroki zasięg może być wymierzone w różne 

branże wszelkich rozmiarów na całym świecie. Konkretne firmy, takie jak producenci gier, handel elektroniczny, 

telekomunikacja są bardziej narażone niż inne, ze względu na swoje zapotrzebowanie na dostęp do sieci publicznej [1]. 

Ataki DDoS są ukierunkowane na witryny sieciowe i serwery poprzez naruszanie usług internetowych w dążeniu do 

wyczerpania zasobów aplikacji. Podczas tego typu ataku hakerzy wykorzystują farmę botów lub botnetów, wysyłając 

do danej witryny internetowej lub usługi, ruch sieciowy i żądania bazujące na najbardziej popularnych protokołach, na 

przykład typu HTTP. Ogromna ilość zapytań generowana przez boty powoduje zablokowanie dostępu dla zwykłych 

użytkowników, chcących skorzystać z aplikacji. W rezultacie aktywności działanie serwera może być opóźnione lub 
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całkowicie zakłócone przez pewien czas ze względu, na zbyt wolne przetwarzanie informacji przez serwer. Ataki DDoS 

mogą wykorzystywać luki w zabezpieczeniach i być kierowane na dowolny punkt końcowy, który jest dostępny 

publicznie przez internet. Są na nie podatne zarówno urządzenia osobiste, jak i służbowe [2]. 

Celem tego badania jest analiza podatności lokalnego serwera na ataki typu DDoS. W artykule przedstawiono pełną 

konfigurację oraz środki ochrony przykładowej sieci i serwera, a także opisano skutki wywołane takimi atakami. 

Eksperymenty zostały przeprowadzone w wirtualnym środowisku chmury Microsoft Azure, co pozwoliło 

zminimalizować ingerencję w działanie fizycznego sprzętu. Wszystkie testy zostały wykonane w kontrolowanych 

warunkach [3]. 

2. Przygotowanie środowiska 

Aby sprawdzić odporność na ataki DDoS w sieci Microsoft Azure, należy skonfigurować dwa kluczowe elementy, które 

są podstawą naszych badań. Po pierwsze, trzeba utworzyć sieciową grupę zabezpieczeń (ang. Network Security Group, 

NSG), która pełni rolę zapory sieciowej w przypadku komunikacji między siecią wirtualną Azure a siecią publiczną. 

Konfiguracja NSG polega na dodaniu reguł zabezpieczeń , które pozwalają lub blokują ruch sieciowy, zarówno 

przychodzący (Rys. 1), jak i wychodzący (Rys. 2), dla zasobów platformy Azure oraz sieci publicznej. Każda reguła 

umożliwia określenie źródła, celu, portu oraz protokołu [4]. 

 

Rysunek 1. Reguły przychodzące NSG. 

 

Rysunek 2. Reguły wychodzące NSG. 
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Po zakończeniu implementacji NSG, kolejnym krokiem jest utworzenie serwera, który będzie celem symulowanych 

ataków DDoS. W platformie Microsoft Azure konfiguracja maszyny wirtualnej wymaga szczegółowego określenia 

różnych parametrów związanych z danym urządzeniem. Proces ten obejmuje wybór odpowiedniego systemu 

operacyjnego, ustalenie wielkości zasobów, takich jak ilość procesorów i pamięci RAM, a także określenie rodzaju i 

pojemności dysków. Dodatkowo należy przypisać serwerowi adres publiczny, aby umożliwić komunikację z siecią 

zewnętrzną, co jest niezbędne do przeprowadzenia testów ataków. W tym przypadku zaleca się wybór systemu 

operacyjnego Linux Debian 24.04, ponieważ zapewnia on stabilność i wydajność, które są kluczowe w kontekście 

badania reakcji na ataki typu DDoS (Rys. 3-5) [5-6].   

 

Rysunek 3. Podsumowanie konfiguracji maszyny 1 Rysunek 4. Podsumowanie konfiguracji maszyny 2 

 

Rysunek 5. Podsumowanie konfiguracji maszyny 3 

Następnie na serwerze skonfigurowano zaporę sieciową (Rys.6), zgodnie z przedstawioną na rysunku konfiguracją. 

Proces ten realizuje się za pomocą komendy „sudo ufw allow from”, która pozwala na definiowanie reguł dostępu do 

serwera na poziomie lokalnym. Ta zapora stanowi dodatkowy poziom ochrony i może działać jako ostatnia linia obrony 
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w przypadku zawodności lub obejścia reguł NSG. Dzięki temu serwer zyskuje dodatkową warstwę zabezpieczeń przed 

nieautoryzowanym dostępem lub atakami pochodzącymi z zewnętrznych źródeł.  

 

Rysunek 6. Podsumowanie konfiguracji zapory sieciowej serwera Linux Debian 24.04 

Po zakończeniu konfiguracji zapory sieciowej, dodano usługę serwera webowego Nginx, co zapewnia istnienie 

konkretnego zasobu, który może stać się celem ataku. Instalacja i uruchomienie Nginx (Rys. 7-8) pozwala na symulację 

realnego środowiska, w którym serwer świadczy usługi sieciowe, a tym samym zwiększa realizm przeprowadzanych 

testów. Dzięki temu możliwe jest obserwowanie, jak ataki typu DDoS wpływają na dostępność usługi oraz jak 

skutecznie zastosowane zabezpieczenia chronią przed takimi zagrożeniami. 

 

 

Rysunek 7. Podsumowanie instalacji usługi Nginx na serwerze Linux 

 

Rysunek 8. Nawiązanie połączenia z serwerem ze strony klienta 

3. Testowanie i analiza 

Mając wcześniej utworzone i skonfigurowane zarówno NSG, jak i serwer, przystąpiono do analizy ataków DDoS. W 

tym celu stworzono program, którego zadaniem było wysyłanie żądań na publiczny adres IP serwera. Ze względu na 

ograniczenia sprzętowe, użyto jedynie jednego komputera typu PC. Warto jednak zaznaczyć, że dla bardziej 

precyzyjnych wyników zaleca się wykorzystanie serwera z większą liczbą procesorów lub użycie większej liczby 

komputerów osobistych, aby symulacja lepiej odzwierciedlała realne warunki ataku DDoS. 
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Podczas badań zdecydowano podzielić analizę na trzy etapy, aby dokładniej przedstawić różnice w obciążeniu serwera 

w różnych warunkach pracy. 

Pierwszy etap polegał na sprawdzeniu, jak serwer funkcjonuje w normalnych warunkach pracy, bez wpływu ataków 

(Rys. 9-10). Analizowane były takie parametry jak obciążenie procesora oraz ilość danych przesyłanych do serwera. 

Celem tego etapu było uzyskanie punktu odniesienia, który pozwoli ocenić skutki przyszłych ataków. 

 

Rysunek 9. Wyniki z metryki serwera podczas normalnej pracy 1 

 

Rysunek 10. Wyniki z metryki serwera podczas normalnej pracy 2 

W tym etapie przedstawiono obciążenie serwera podczas jego normalnej pracy, bez żadnych ataków. Analiza wykazała, 

że jedyne wahania parametrów pojawiają się na samym początku, w trakcie uruchamiania urządzenia. Wówczas 

zużycie zasobów, takich jak procesor i pamięć, może być chwilowo wyższe. Po zakończeniu procesu rozruchu serwer 

działa stabilnie, a obciążenie utrzymuje się na stałym, niskim poziomie, co stanowi punkt odniesienia do późniejszych 

etapów analizy, gdy zostaną symulowane ataki. 
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Drugi etap polegał na sprawdzeniu, jak serwer radzi sobie podczas intensywnego ataku DDoS. W tym celu 

uruchomiono specjalnie zaprogramowany skrypt symulujący atak DDoS, który wysyłał dużą liczbę żądań na publiczny 

adres IP serwera w krótkich odstępach czasu. Celem tego etapu było zbadanie, w jaki sposób atak wpływa na wydajność 

serwera oraz jak skutecznie zastosowane środki ochrony, takie jak NSG i zapora sieciowa, radzą sobie z dużym 

napływem żądań (Rys.11-12). 

 

Rysunek 11. Wyniki z metryki serwera podczas pierwszego DDoSa 1 

 

Rysunek 12. Wyniki z metryki serwera podczas pierwszego DDoSa 2 
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Rysunek 13. Wyniki z metryki serwera podczas drugiego DDoSa 1 

W przypadku pierwszego DDoSa nie stwierdzono większych szkód. Zużycie procesora sięgało jedynie 20%, a wielkość 

otrzymywanych danych była na poziomie 8,7 KB/s. Ten atak może zostać potraktowany przez zabezpieczenia serwera 

jak i informatyka obsługującego serwer, za standardową pracę tej maszyny. Nie wyróżnia się to niczym od normalnego 

trybu wykonywania zadań. 

Natomiast drugi atak (Rys. 13-14) przyniósł zdecydowanie bardziej zauważalne rezultaty. Zużycie procesora wzrosło 

do 100%, a prędkość pobierania danych wyniosła 8,7 KB/s. W rezultacie udało się skutecznie zablokować działanie 

serwera, co znacząco ograniczyło jego zdolność do przetwarzania żądań i pobierania danych. 

 

 

Rysunek 14. Wyniki z metryki serwera podczas drugiego DDoSa 2 

Trzeci etap polegał na rozwiązaniu problemu ataków DDoS poprzez zablokowanie portu 80 (HTTP) w NSG. Blokując 

ruch przychodzący na serwer dla tego protokołu, możliwe było szybkie zatrzymanie niechcianej aktywności związanej 

z atakiem. NSG oferuje możliwość blokady ruchu zarówno od konkretnego adresu IP, jak i wszystkich przychodzących 

połączeń do sieci lokalnej. W ramach testów zdecydowano się na blokadę wszystkich adresów IP, co natychmiast 
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przerwało dostęp do serwera na porcie 80 i skutecznie zatrzymało atak. Tego rodzaju podejście stanowi szybki  

i efektywny sposób przeciwdziałania atakom DDoS, które wykorzystują otwarty port HTTP. 

 

Rysunek 15. Wyniki z metryki serwera podczas blokady portu 80 

 

Rysunek 16. Wyniki z metryki karty sieciowej serwera podczas blokady portu 80 
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Rysunek 17. Adresy IP urządzeń nawiązujących połączenie z serwerem 

W tym etapie zaprezentowano sposób radzenia sobie z atakiem DDoS poprzez zablokowanie portu 80 dla konkretnego 

adresu IP lub lub wszystkich przychodzących połączeń. W metrykach (Rys. 15-16) widać natychmiastowe załamanie w 

pobieraniu danych na serwer, co oznacza szybkie odcięcie ruchu przychodzącego. Jest to szybki sposób, ponieważ 

wymaga od użytkownika zastosowania tylko jednej blokady w NSG,  bez konieczności pisania skomplikowanych 

komend. 

W przypadku znalezienia konkretnego adresu IP atakującego (Rys. 17) zaleca się użycie pliku logowań usługi Nginx, 

przy pomocy komendy “sudo cat  /var/log/apache2/access.log”. Zapewnia to użytkownikowi dostęp do wszystkich 

adresów IP komputerów, mających nawiązane połączenie z atakowanym serwerem. 

4. Wnioski 

Ataki typu DDoS stanowią istotne wyzwanie w dziedzinie cyberbezpieczeństwa. Duże prosperujące firmy posiadające 

swoje własne serwery mogą często padać ofiarą tego typu ataków. W związku z tym przedsiębiorstwa wynajdują coraz 

to nowe sposoby radzenia sobie z tym problemem. W trakcie pracy należy też rozróżniać, czym różni się atak DDoS od 

zwyczajnego przepływu ruchu sieciowego. Nie można porównywać sytuacji, gdy serwer firmowy odczuwa napływ 

wielu nowych klientów chcących załatwić swoje sprawy z nagłym i niekontrolowanym zablokowaniem łącza ze stronu 

kilku komputerów. Trzeba dobierać metody radzenia sobie z tym problemem, proporcjonalnie do rozmiaru szkód 

wyrządzanych przez atakującego. 

Zaprezentowany powyżej sposób obrony przed atakiem DDoS jest autorskim rozwiązaniem, które można zastosować 

wyłącznie w środowisku chmurowym Microsoft Azure, ponieważ technologia ta oferuje sieciowe grupy zabezpieczeń 

(NSG), umożliwiające blokowanie przychodzącego i wychodzącego ruchu na podstawie adresów IP i portów. Blokadę 

portów w NSG cechuje łatwość implementacji z powodu braku zastosowania skomplikowanych komend lub procedur, 

ponieważ jedyne co należy wiedzieć to adres publiczny atakującego. Dodatkową zaletą jest prędkość przeprowadzanej 

operacji, bo znając adres IP można szybko utworzyć dodatkową regułę w NSG blokującą ruch na konkretnym porcie. 

Jednakże blokowanie portu 80 dla wszystkich połączeń ma swoje wady. Główną z nich jest czasowa niedostępność 

serwera dla legalnych użytkowników, którzy nie są związani z atakiem DDoS. To może spowodować, że klienci 

zniechęcą się do korzystania z usług firmy i zdecydują się na ofertę konkurencji. Dlatego warto skonfigurować NSG w 

taki sposób, aby blokować ruch tylko z konkretnego adresu IP, a nie globalnie na wszystkich połączeniach. 

W celu uniknięcia niepożądanych problemów z blokadą portu 80, istnieje możliwość konfiguracji narządzia 

LoadBalancer, będącym implementacją protokołu STP dla Microsoft Azure. Jego teoretycznie działanie opierałoby się 

na równoważeniu przepustowości łącza między serwerem głównym a podrzędnym, dzięki czemu dałoby się 

zmniejszyć wpływ ataku DDoS na serwer główny.  
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