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Streszczenie: Artykul poswigcony jest opracowaniu i testowaniu algorytmu czasowej
normalizacji sygnatéw elektrokardiogramu (EKG) w celu ich zastosowania w biometrycznych
systemach identyfikacji podmiotdw. Zaproponowano algorytm, ktérego zastosowanie
zapewnia niezmiennos$¢ klasyfikatora do zmian t¢tna jednostki. Testowanie proponowanego
podej$cia potwierdzito mozliwo$¢ jego zastosowania w celu tworzenia biometrycznych
systeméw identyfikacji opartych na sygnatach EKG.
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ECG SIGNAL TEMPORAL NORMALIZATION IN SYSTEM OF
BIOMETRIC IDENTIFICATION

Summary: The article is devoted to the development and validation of the algorithm for
electrocardiogram signals normalization in time domain for biometric systems of human
identification. The proposed algorithm ensures classifier's invariance to the heart rate variability
of an individual. Testing of the proposed approach confirmed the possibility of its application
for the design of biometric identification systems based on ECG signals.
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1. Wstep

Sygnat EKG jest latwy do zmierzenia, gromadzenia na no$nikach elektronicznych,
przetwarzania za pomocg metod cyfrowych itd. Te oraz inne wlasciwosci sygnatu
EKG inspiruja badaczy do poszukiwania mozliwosci stosowania go w systemach
kontroli dostgpu do obiektéw i zasobéw informacyjnych. [1,2].
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Jednak w przeciwienstwie do odciskow palcow i innych ,stabilnych” cech
biometrycznych sygnat EKG cechuje si¢ znaczng wariantywnos$cia, co komplikuje
algorytmy jego przetwarzania w celu, na przyklad, uwierzytelnienia tozsamosci.
Z jednej strony, wariantywno$¢ sygnatu EKG jest korzystna cecha gdyz unikalnie
wyr6znia dang osobe¢ sposrdd innych, a z drugiej -zalezno$¢ od stanu fizycznego
i psychicznego stwarza trudnosci do zapewnienia prawidlowego uwierzytelniania
podmiotu.

Z tego powodu aktualnym jest badanie zmiennosci sygnatu EKG i poszukiwanie
pewnych niezmiennikéw (ang. invariants), ktére mogliby z duzym prawdopodobien-
stwem identyfikowa¢ podmiot w krétkim okresie czasu. Badania danego typu moga
by¢ przeprowadzone w szczegblno$ci poprzez analize¢ statystyczng danych
eksperymentalnych, uzyskanych przez pomiar wykreséw EKG, zaleznych od
aktualnego tetna, oraz znalezienie sposobdw ich przeksztalcenia (normalizacji), ktére
pozwolityby w znacznym stopniu zmniejszy¢ ich rozrzut.

Przeglad znanych badaf dotyczacych zmienno$ci sygnatu EKG ujawnit ich $cisle
medyczne ukierunkowanie [5,6,7]. Zapisy EKG sa traktowane gtéwnie jako dane
wejsciowe niezbedne dla uzyskania waznych medycznych cech diagnostycznych.
Tylko kilka publikacji dotyczyto problemu zmiennosci sygnalu EKG w aplikacjach
biometrii [8,9]. Dotycza one zastosowania temporalnej normalizacji EKG sygnatu,
osiggang przez poprzez przeprobkowanie kazdego segmentu sygnalu do z goéry
okres$lonego czasu trwania. Jednak takie podej$cie ma swoje ograniczenie, poniewaz
zmiana t¢tna nie oznacza jednolitej zmiany we wszystkich przedziatach sygnatu EKG,
w takich jak, na przyktad, zesp6t QRS.

Autorzy badan [10,11] rozwiazywali problem temporalnej normalizacji sygnatu
EKG, poprzez normalizacj¢ jedynie odstgpu QT, ktéry jest bardziej podatny na
zmiany tetna. Inne badacze, na przyklad [12], poszli jeszcze dalej, dzielac kazdy cykl
serca na tradycyjne komponenty P, QRS i T, oddzielnie je przeprobkowujac przed
ponownym polaczeniem. Jednak w powszechnie znanych badaniach zwykle
wykorzystywano tak zwane metody fiducjalne (ang. fiducial) selekcji cech. Dla tego
typu metod punktem kluczowym jest lokalizacja punktéw charakterystycznych, tj.
fiducjalnych oraz metryka mig¢dzy nimi, co wlasnie czyni dane wejsciowe
klasyfikatora. W tym kontek$cie nie badano wptywu zmiennosci t¢tna na doktadno$é
rozpoznawania tozsamosci bezposrednio poprzez prébkowanie EKG.

Celem pracy jest okreSlenie wptywu zmienno$ci sygnalu EKG podmiotu na
doktadnos$¢ jego identyfikacji za pomocg sieci neuronowych bez poprzedniej selekcji
cech informacyjnych lub zastosowania przeksztatlcen funkcjonalnych przed
klasyfikacja, a takze opracowanie i wdrozenie nowego algorytmu temporalnej
normalizacji sygnatu EKG i jego testowanie na wielu EKG-podmiotach.

2. Problem zmienno$ci sygnatu EKG z perspektywy biometrii

Sygnat EKG jest generowany przez impulsy elektryczne pochodzace z mézgu do
serca. Kazdy impuls stymuluje r6zne czgéci mig$nia sercowego, w celu wykonania
petnego cyklu pracy serca. Proces ten powtarza si¢ cyklicznie, dlatego sygnat EKG
ma quasi-okresowy charakter. Ponadto mozZna obserwowa¢ rozkiad pola
elektrycznego na catym ciele, a pomiar r6znicy potencjaléw z réznych cze¢sci na
powierzchni ciala jest istota powstawania sygnatu EKG.
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Poziom sygnalu EKG jest niski, a zatem podatny na wszelkiego rodzaju
znieksztalcenia. Aby zapewni¢ wysoka jako$¢ zarejestrowanego sygnalu EKG
w praktyce klinicznej stosuje si¢ takie metody i narzedzia, jak zel do zwiekszenia
przewodnosci kontaktu ,cialo-elektrod”, wielokanatowy zapis biopotencjatow
z r6znych punktéw klatki piersiowej i konczyn (zwykle 12 odprowadzen) komfortowe
warunki badanej osoby (wygodne lezenie na kanapie), zatrzymanie oddechu
w momencie zapisu EKG. Oczywiscie podobne metody uzyskiwania EKG nie da si¢
zastosowa¢ w zadaniach biometrycznych, w szczegdlnosci w systemach kontroli
dostepu. W takich przypadkach konieczne jest zapewnienie, aby sygnal EKG byt
zapisywany tak tatwo, jak to jest mozliwe, na przyktad suche elektrody z palcow lewej
i prawej dloni (wersja jednokanalowa zwana pierwszym odprowadzeniem).
Oczywidcie, ze skutkuje to pogarszaniem jakosci sygnatu.

Jednak nie tylko liczba kanatow i jako$¢ sygnatu EKG r6znia si¢ w zastosowaniach
diagnostyki medycznej czy biometrii, zupelnie inne sg cele badania: w medycynie -
ustalenie czy wystgpuje odchylenie od normy EKG, a dla biometrii - dokonanie
rozréznienia EKG nalezacych réznym podmiotom.

Uwaza si¢, ze na ksztalt sygnatu EKG wptywa struktura mig¢énia sercowego, jego
lokalizacja w klatce piersiowej i inne cechy fizjologiczne. Liczne badania wykazaty,
ze elektrokardiogram jest wiarygodnym markerem biometrycznym [15,16], ale w
przeciwienstwie do rozpoznawania twarzy lub glosu, jest wcale niewygodny dla
ludzkiej percepcji wzroku i stuchu. Klasyczne algorytmy cyfrowego przetwarzania
sygnatow réwniez okazaly niska skuteczno$¢, przede wszystkim ze wzgledu na
znaczng zmienno$¢ sygnatu EKG. Tylko systemy oparte na uczeniu maszynowym
moga sprosta¢ wyzwaniu polegajacym na rozpoznawaniu ludzi za pomoca
elektrokardiogramu. Ponadto dla biometrii istotnym jest to, ze ksztalt fali t¢tna r6zni
si¢ w zalezno$ci od podmiotu [15].

Istnieja jednak powazne problemy z praktycznym zastosowaniem technologii
uczenia maszynowego w rzeczywistych systemach biometrycznych opartych na
EKG, jednym z ktérych jest zalezno$¢ od tetna. Tego rodzaju zmienno$¢ tetna moze
by¢ obserwowana nie tylko miedzy ré6znymi podmiotami, ale takze dla jednej osoby
w réznych okresach czasu (rys. 1).
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Rysunek 1. Fragmenty sygnatu EKG o roznym czasie trwania rytmu serca

W codziennym uzyciu biometryczny system identyfikacji musi zapewniaé
inwariantno§¢ do zmiany t¢tna spowodowanej czynnikami fizycznymi,
emocjonalnymi lub innymi. Problem z zestawami danych wykorzystywanymi do
nauczania klasyfikatoréw polega na tym, ze EKG jest zwykle mierzone w ciagu
jednego dnia przez krotki okres czasu. W rezultacie t¢tno w uzyskanych rekordach
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jest dos¢ state. Badania wykazaty, ze klasyfikatory stworzyty miedzy innymi cechy
charakterystyczne na podstawie tetna. Jest to oczywiscie niepoprawnie, poniewaz
aplikacje uwierzytelniajace zwigkszaja liczb¢ odméw w dostgpie dla prawdziwych
uzytkownikow (ro$nie liczba btgdéw typu 2).

Dlatego oprécz normalizacji amplitudy sygnat EKG, jako funkcja przestrzeni 2D,
powinien podlega¢ normalizacji czasowej. Istota podejscia zaproponowanego przez
autoréw jest skalowanie kazdego segmentu elektrokardiogramu do danego
standardowego okna, maksymalnie zachowujac ksztalt sygnatu EKG wzglgdem
istotnych cech fizjologicznych kazdego podmiotu. Zapewni to inwariantnos$¢ systemu
rozpoznawania do kompresji/rozciggania EKG zar6wno w pionie, jak i w poziomie.

3. Struktura biometrycznego systemu identyfikacji

Schemat blokowy biometrycznego systemu identyfikacji oparty na sygnale EKG
przedstawiono na rys. 2, a jego funkcjonowanie (z wyjatkiem wezta normalizacji
tetna) opisano w pracach [17,18,19].

System identyfikacji biometrycznej obejmuje nastepujace elementy:

- Ogniwo pomiaru sygnalu EKG;

- Ogniwo cyfrowego przetwarzania sygnatu (CPS);
- Ogniwo segmentacji;

- Wezel wykrywania i korekcji anomalii;

- Wezel zmniejszajacy wymiar danych;

- Wezetl klasyfikacji i identyfikacji.

Ogniwo cyfrowego

)
przetwarzania sygnatu Ogniwo segmentacji Wykrywanie i korekcja
s - . g — Y anomalii
Ogniwo pomiaru i Digitalizacja L i — -
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Rysunek 2 Schemat blokowy biometrycznego systemu identyfikacji
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Ogniwo pomiaru EKG sktada si¢ z elektrod i elektroniki pomocniczej, za pomoca
ktérych mierzona jest zmiana réznicy potencjatéw palcéw prawej i lewej dloni, ktére
odzwierciedlaja prace serca. Ta metoda rejestracji elektrokardiogramu odpowiada
pierwszemu standardowemu odprowadzeniu, ktére jest stosowane w diagnostyce
medycznej.

W kanale DSP zmierzony sygnal jest digitalizowany i poddawany filtrowaniu
i normalizacji amplitudy. Do filtrowania zastosowano filtr pasmowo przepustowy
Butterworth’a, umozliwiajac odfiltrowanie fluktuacji niskiej czgstotliwosci
z zarejestrowanego sygnalu EKG, spowodowane ruchami lub oddychaniem
cztowieka, zaktdceniem sieci zasilania i szumami o wysokiej czestotliwosci.

Ogniwo segmentacji stuzy do detekcji R-pikow w zapisie EKG sygnatu,
umozliwiajac wyodrebnienie segmentéw odpowiadajgcych jednemu uderzeniu serca.
Do segmentacji wykorzystywany jest dobrze znany algorytm Hamiltona. Ponadto na
tym etapie wykonywana jest normalizacja amplitudy sygnatu (do skali + 1). W pracy
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tej zaproponowano réwniez dodatkowe dostosowanie kazdego segmentu EKG do
okreslonego czasu trwania. Ta metoda normalizacji temporalnej stanowi cel niniejsze;j
pracy i zostala szczegélowo opisana w nastgpnym rozdziale.

W pracach [18,19,20] wykazano, ze nawet po filtrowaniu w sygnale EKG pozostaja
znieksztalcenia w postaci anomalnych odchylen pojedynczej lub serii probek, co
powoduje zmniejszenie doktadnosci identyfikacji osoby. W tym badaniu zastosowano
statystyczng metod¢ wykrywania i korygowania anomalii, opisang szczegélowo
w [19].

W uczeniu maszynowym jest czesto stosowane zmniejszenie wymiaru danych
w celu poprawy wydajnosci klasyfikatora. W tym badaniu postanowiono zastosowac
metode gtdwnych sktadowych (Principle Component Analysis - PCA) jako jeden
z najprostszych, ale skutecznych algorytméw redukcji wymiaru danych [20].

Klasyfikator opiera si¢ na kilku popularnych algorytmach uczenia maszynowego.
Na podstawie eksperymentéw sugeruje si¢ wybranie najlepszego spos$réd: metody
K najblizszych sgsiadow (KNearestNeighbor— KNN) [21], metody wektoréw
nos$nych (SupportVector Machine - SVM)[22] i liniowej analizy dyskryminacyjnej
(LinearDiscriminant Analysis - LDA)[23].

4. Opis metody temporalnej normalizacji sygnalu EKG i jej wdrozenie

Aby zapewni¢ niezmienno$¢ klasyfikatora wzgledem tetna, autorzy opracowali i
zbadali metod¢ normalizacji czasu trwania kazdego segmentu. Algorytm
implementujacy proponowang metode temporalnej normalizacji, prowadzi sygnaly
EKG od wszystkich ludzi do ustalonej, z géry okreslonej, jednakowej dla wszystkich
wartosci t¢tna. Wybdr optymalnej wartosci te¢tna dla zadan identyfikacji
biometrycznej jest podany nizej.

Zestaw sygnatow EKG odpowiadajacych jednemu cyklowi serca jest podawany na
wejscie algorytmu. Dtugo$¢ tych sygnatéw jest odwrotnie proporcjonalna do
ludzkiego t¢tna podczas pomiaru EKG (rys. 3).
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Rysunek 3. Schemat blokowy uktadu normalizacji temporalnej

W EKG cykl pracy serca dzieli si¢ na zalamki i odcinki, z ktérych kazdy odpowiada
okreslonej fazie propagacji fali wzbudzenia w mig$niu sercowym (rys. 4).
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Rysunek 4 Struktura sygnatu EKG w cyklu pracy serca [24]

Odstep od poczatku zatamka P do konca zespotu QRS pozostaje praktycznie staty,
to znaczy, ze niewiele zalezy od zmiany t¢tna i dlatego na rys. 4 jest wskazany jako
staty odstep. Dlatego zadaniem bloku detekcji dla temporalnej normalizacji jest
znalezienie i odizolowanie od sygnatu kazdego uderzenia serca zmiennego odst¢pu
od poczatku odcinka ST do konca zatamka U.

Wezetl interpolacji zmienia liniowo odstgpy dla normalizacji tak, aby ich czas
trwania zapewniat okre$lone z géry okno. Na wyjSciu algorytmu tworzony jest zestaw
cykli sygnalu EKG ze znormalizowanym tgtnem w sposdb polaczenia stalych
odstepdw z odpowiednimi interpolowanymi.

Zestaw wejSciowy EKG powstal z wynikéw dwoéch pomiaréw wykonanych w
odstepach jednego miesigca (rys. 5,a).
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Rysunek 5. Segmentowany sygnat EKG przed (a) i po (b) temporalnej normalizacji

Podczas pierwszego pomiaru uzyskano 6 cykli sygnalu EKG z tetnem
90 uderzei/min (uderzenia na minutg), podczas drugiego - 10 cykli z tetnem
75 uderzen/min. Na wyj$ciu algorytmu temporalnej normalizacji wszystkie sygnaly
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sg redukowane do tgtna 120 uderzefn/min. Na rys. 5 mozna zaobserwowa¢ wyniki
pracy algorytmu. Wazne jest zbada¢ i oszacowa¢ w jaki spos6b normalizacja
temporalna wptywa na doktadnos$¢ klasyfikacji.

5. Metodologia eksperymentu i oméwienie wynikow

Do badan wykorzystano dane ze zgromadzonego przez autordw zestawu
LvivBiometric Data Set [25], ktéry w momencie pisania artykutu zawierat ponad
1400 zapisow EKG 95 oséb. Wszystkie zapisy zostaly zarejestrowane za pomoca
urzadzenia elektronicznego eHealth Sensor Platform v2.0 [26] i Arduino Uno [27].
Proces pomiarowy i specyfikacje sprzgtu opisano bardziej szczegdtowo w [17].

Aby oceni¢ efektywno$§¢ algorytmu temporalnej normalizacji sygnatu EKG
w biometrycznych systemach identyfikacji, autorzy przeprowadzili eksperymenty
w nastepujacych konfiguracjach:

o Bez temporalnej normalizacji.
o Z temporalng normalizacja do warto$ci odpowiadajacej 90 uderzef/min.
° Z temporalng denormalizacjg

Poniewaz baza danych zawiera gléwnie elektrokardiogramy zarejestrowane
w krotkim okresie czasu, warto$¢ tgtna w tych pomiarach jest stata. Testowanie
algorytmu temporalnej normalizacji sygnatu EKG na podstawie tych pomiaréw nie
reprezentuje jego skuteczno$ci. Dlatego do testéw wdrozyliSmy temporalny
denormalizator EKG, ktéry dla kazdego pomiaru zmienia warto$¢ t¢tna na losowa,
ktéra znajduje si¢ w przedziale od 60 do 120 uderzen na minutg.

Réwniez dla powyzszych konfiguracji sugeruje si¢ opcjonalne zastosowano
algorytm korekcji anomalii, poniewaz znacznie poprawia on doktadno$¢ zaréwno
systemu z temporalng normalizacja EKG, jak i systemu bez normalizacji. Powinno to
zwigkszy¢ reprezentatywno$¢ zastosowania algorytmu normalizacji temporalnej we
wspotczesnych systemach, gdyz korekcja anomalii jest ich integralng czgscia.

Jak wspomniano powyzej w badaniach wykorzystano trzy popularne metody
uczenia maszynowego (LDA, SVM i KNN), a w celu redundancji danych wraz
z zachowaniem waznych informacji zastosowano metod¢ PCA.

Nastepnie losowo w proporcji 0,7/0,3 elektrokardiogramy podzielono na zestawy
do treningu i testowania. W celu oceny skutecznosci klasyfikacji zostat wybrany jeden
z kluczowych wskaznikéw stosowanych w uczeniu maszynowym - doktadnos$¢ [28]

(TP +TN)
(P+N)

ACC =

>

gdzie TP i TN sa odpowiednio liczbg poprawnie sklasyfikowanych klas
pozytywnych i negatywnych, a P i N s3 odpowiednio calkowitg liczbg klas
pozytywnych i negatywnych.

Doktadno$¢ rozpoznawania elektrokardiograméw z zestawu testowego podano w
tabeli 1.

Dane w tabeli 1 na pierwszy rzut oka wykazaly negatywny wynik zastosowania
normalizacji temporalnej - zmniejszyla si¢ doktadno$¢ rozpoznawania (okoto 5%) w
poréwnaniu z wariantem bez normalizacji tetna. Wynika to z faktu, ze klasyfikator
systemu identyfikacji bez normalizacji sygnalu EKG w trakcie nauczania
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wykorzystuje warto$¢ tetna jako parametr informacyjny. W systemach identyfikacji z
normalizacja warto$¢ t¢tna jest dostosowana do ustalonej z géry jednakowej wartosci,
wigc wytrenowany w ten sposob klasyfikator popelnia btad drugiego rodzaju,
odrzucajac kardiogramy prawdziwych podmiotow.

Tabela 1. Wydajnosc¢ algorytmu normalizacji czasowej

Metoda Znorma- | Znorma- Bez Bez Denorma- | Denorma-
klasyfikacji | lizowane | lizowane tempo- temporalnej | lizowane lizowane
tetno tetno + ralnej normalizacji | t¢tno tetno +
korektor norma- +  korektor korektor
anomalii lizacji anomalii anomalii
LDA 79.61 93.49 86.12 95.56 68.28 90.01
SVM 71.93 89.50 74.15 93.78 54.71 80.23
KNN 65.23 89.79 77.63 96.95 44.32 63.47
PCA+LDA 78.50 95.87 83.09 96.25 63.16 92.34
PCA+SVM 67.56 91.00 69.85 93.95 47.63 82.37
PCA+KNN 72.48 90.40 78.72 97.09 47.87 64.17

Zastosowanie algorytmu temporalnej normalizacji eliminuje problem opisany
powyzej. Doktadno$¢ systeméw z temporalng normalizacjg sygnatu EKG jest o 10—
15% wyzsza niz w systemach ze denormalizowanym sygnalem wejSciowym.
Potwierdza to, ze algorytm normalizacji temporalnej jest waznym i niezb¢dnym
elementem w rzeczywistym systemie identyfikacji biometryczne;j.

6. Wnioski

Na podstawie testowania podej$cia opisanego powyzej mozemy wyciggnac
nastepujace wnioski.

Algorytm zastosowany w tej pracy wykazal dobre wyniki w testowaniu ze
zdenormalizowanym  t¢tnem, co  reprezentuje  codzienne  korzystanie
z biometrycznego systemu identyfikacji.

Cecha dostgpnych zestawdw elektrokardiograméw jest to, ze ich rejestracja dla
kazdego obiektu byta wykonywana przez krotki okres czasu. Te¢tno w tych pomiarach
jest prawie identyczne. Klasyfikatorzy systeméw biometrycznych wykorzystuja te
funkcje jako cech¢ informacyjng, za pomoca ktdrej przeprowadzajg identyfikacje.
Problem ten mozna rozwigza¢ za pomoca jednego z trzech podej$é: zwickszenia
objetosci danych, wykorzystania algorytméw temporalnej normalizacji sygnatu EKG
lub zastosowania algorytméw temporalnej denormalizacji do szkoleniowych zbioréw
danych klasyfikatoréw.

Zgodnie z wynikami eksperymentéw najlepszy wynik identyfikacji (doktadno$é
95,87%) uzyskano przy zastosowaniu zaproponowanego algorytmu normalizacji
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temporalnej sygnatéw EKG, metody wykrywania i korekcji anomalii, metody
gléwnych sktadowych (PCA) do redukcji wymiaru danych i liniowej analizy
dyskryminacyjnej (LDA) jako klasyfikatora .
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