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PRAKTYCZNE ZASTOSOWANIA INZYNIERII ODWROTNEJ

Streszczenie: W artykule opisano proces inzynierii odwrotnej, jej zalety i wady, kwesti¢
prawna i przyktadowe zastosowania. Przedstawiono projekt eksperymentu z wykorzystaniem
inzynierii odwrotnej przy budowie obrébczej stacji szkoleniowej. Celem eksperymentu byto
sprawdzenie, narysowanie i wyszukanie istotnych informacji dotyczacych instalacji
w urzadzeniu, wprowadzeniu innowacyjnych rozwigzan w konstrukcji i w obstudze, a takze
opracowanie instrukcji obstugi centrum szkoleniowego.

Stowa kluczowe: Inzynieria produkcji, inzynieria odwrotna, przemyst motoryzacyjny

PRACTICAL APPLICATIONS OF REVERSE ENGINEERING

Summary: The article describes the process of reverse engineering, its advantages
and disadvantages, legal aspects and example applications. The design of the experiment
with the use of reverse engineering in the construction of a machining training station was
presented. The aim of the experiment was to check, draw and find relevant information
regarding the installation in the device, introduce innovative solutions in design and operation,
as well as develop a manual for the training center.

Keywords: Production engineering, Reverse engineering, Automotive,

1. Wprowadzenie

Istota dzialania inzynierii odwrotnej jest pojgeciem znanym i wykorzystywanym od
samego poczatku, na przestrzeni lat byta ona modyfikowana, lecz cel jej stosowania
zostaje bez zmian.

Wspdlczesnie chege zaistnie¢ na rynku potrzebujemy produktu, ktdry jest lepszy od
tych dostepnych lub wykorzystywanych obecnie, lecz niebedacych dostgpnych na
rynku sprzedazowym. Dlatego coraz wigcej producentdw stosuje inzynieri¢
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odwrotng. Pozwala ona nie tylko na poznanie oraz zmodyfikowanie produktéw
konkurencji, ale takze na udoskonalenie swoich dotychczasowych wyrobow.
Niekiedy proces ten stosowany jest tylko i wytacznie w celu stworzenia dokumentacji
technicznych produktéw, ktore takowych nie maja lub nie sg powszechnie dost¢pne.
Inzynieria odwrotna jest stosowana nie tylko w celu produkowania nowego wyrobu,
lecz takze w celu napisania aplikacji, badz oprogramowania, poznania procesu
produkcji, metodologii wykonywania réznego rodzaju pomiaréw lub poznania zasad
dziatania.

2. Proces inzynierii odwrotnej

Inzynieria odwrotna (ang. Reverse engineering) jest to dziedzina nauki obejmujaca
wszystkie dostgpne metody, za pomocg ktdrych jesteSmy w stanie stworzyc
zdigitalizowany trjwymiarowy model obiektu rzeczywistego, co pozwala na
zdobycie precyzyjnych i niezbednych danych na jego temat. Proces ten stosuje si¢
najczeséciej, gdy nie mamy dostgpu do dokumentacji technicznej danego obiektu.
W procesie inzynierii odwrotnej (rysunek 1) najpierw mamy do czynienia
z rzeczywistym obiektem, dopiero po zastosowaniu specjalistycznych urzadzen
i pracy wykwalifikowanego inzyniera mamy mozliwo§¢ wygenerowania modelu
wirtualnego. Zakres dziatania procesu obejmuje czynnos$ci dotyczace zebrania danych
geometrycznych fizycznych produktéw, poznania zasady dziatania, wykrycia
newralgicznych punktéw oraz przetworzenie tychze danych do formatu
akceptowalnego przez systemy CAD. [1-3]
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Rysunek 1. Proces inzynierii odwrotnej [2]
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3. Zastosowania inzynierii odwrotnej

Inzynieria odwrotna znajduje uzasadnienie stosowania gtdwnie tam, gdzie istnieje
zapotrzebowanie na odwzorowanie konstrukcji obiektu, ktéry jest uzytkowany.
Stosowana jest, gdy nie istnieje jakakolwiek forma zapisu konstrukcji obiektu, badz
przedmiotu, ktéra mogtaby umozliwi¢ jego wyprodukowanie. W pracach
inzynierskich moze wigza¢ si¢ zarowno z konstruowaniem nowych wyrobéw, jak
i projektowaniem zapasowych czgsci zuzytych elementow.

Inzynieria odwrotna stosowana jest w wielu zréznicowanych branzach, ktére
niekoniecznie powigzane sg ze sobg. Branze stosujace t¢ metodg¢ to miedzy innymi:[4]
— motoryzacja,

— lotnictwo,

— przemyst stoczniowy,

— medycyna,

- rozrywka,

- energetyka,

— archeologia,

— sztuka,

— architektura.

3.1. Inzynieria odwrotna w produkcji

Producenci w duzym stopniu biorg pod uwage inzynieri¢ odwrotng w swoich
procesach produkcyjnych. Ma ona wiele powszechnych zastosowahn w przypadkach:
— braku oryginalnej dokumentacji, rysunkéw 2D, modeli 3D/CAD (rysunek 2),

Rysunek 2. Przyktad zastosowania inzynierii odwrotnej [5]
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— braku dostgpno$ci czesci zamiennych od oryginalnego producenta (OEM),
z powodu zaprzestania ich produkowania, czy ze wzgledu tego, ze producent nie
istnieje,

- optymalizacji ztozef i modyfikacji/ulepszania produktow,

— ulepszenia czeSci ulegajacych awarii, odtworzenia ich wraz z modyfikacja
newralgicznych punktéw,

— testowania wytrzymatosci produktow lub czedci,

— stworzenia cyfrowego archiwum, badz wirtualnego §rodowiska do wykorzystania
w przysztosci,

— oszczednodci czasu i kosztow,

— tworzenia innowacyjnych rozwigzan ulatwiajacych prace,

— dostosowania produktéw do aktualnych potrzeb na rynku,

— analizy produktéw konkurencyjnych firm.

3.2. Inzynieria odwrotna w medycynie

W medycynie inzynieria odwrotna stosowana jest mi¢dzy innymi do wykonania
implantéw, od prostych po bardzo skomplikowane, do rekonstrukcji danych cze¢sci
ciala, na przyktad rekonstrukcji twarzy (rysunek 3). Jednak proces wykorzystuje si¢
takze w wielu innych celach:[6]

— przy zmianie konstrukcji czgsci obiektu, np. protez konczyn,

— do analizy produktéw konkurencyjnych producentow,

- do modyfikacji obiektéw istniejacych,

- w dostarczeniu czg¢sci, ktére moga by¢ trudno dostgpne.

skaner

\ 4
8-

zestaw danych rekonstrukcja 3D projekt implantu

dopasowanie implantu implant RP model + implant RP model czaszki

Rysunek 3. Zastosowanie w medycynie [7]
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3.3. Pozostale zastosowania

Pozostate zastosowania w innych branzach to migdzy innymi:[8]

a)

b)

)

w informatyce

Zastosowanie:

— odtworzenie kodu Zrédtowego programu,

- w protokotach portéw komunikacyjnych (analiza komunikatéw oraz
automatyczne generowanie podzbioréw przestrzeni komunikatow),

— W programowaniu,

— analiza budowy i dzialania programoéw,

— tlumaczenie aplikacji,

— przystosowanie do wersji wielojezycznej.

w firmach narzedziowych

Zastosowanie: ulepszanie uchwytéw, opraw, matryc, form czg¢sci do maszyn
i narzedzi skrawajacych.

w ochronie sztuki i dziedzictwa

Zastosowanie

— odtwarzanie dziet sztuki w celach edukacyjnych,
— ochrona cyfrowa dziet sztuki,

- odrestaurowanie artefaktow kultury.

4. Zalety i wady inzynierii odwrotnej

Do zalet inzynierii odwrotnej zaliczamy: [4,9]

mozliwo$¢ zmniejszenia ryzyka zwigzanego ze starszymi produktami oraz
wadami tych produktéw - umozliwia nam stworzenie cz¢$ci zamiennych, a takze
zidentyfikowanie i pomoc w naprawie usterek w produktach,

mozliwo$¢ przyspieszenia innowacyjnych produktow - polega na badaniu
istniejacych produktéw i wyszukiwaniu sposobéw na zwigkszenie wydajnosci,
zmodyfikowanie funkcji, badz obnizenie kosztéw produkcji,

mozliwo$¢ szybkiej produkcji czgéci zamiennych, zamiast kupna komponentéw
od producenta, przez to zmniejszamy czas postoju, poniewaz nie czekamy na
dostawe zamiennika oraz ograniczamy koszty,

dzigki inzynierii wstecznej krytycznych komponentéw, zanim komponenty ulegng
awarii, producent moze magazynowa¢ cz¢sci zamienne i skroci¢ nieplanowane
przestoje.

projektowanie 3D pozwala zaoszczedzi¢ czas i pienigdze, poniewaz dzigki reverse
engineering otrzymujemy dane CAD odzwierciedlajagce dane rzeczywiste, co
pozwala nam na natychmiastowe mozliwos$ci wprowadzania zmian w elementach
i na zaprojektowanie podzespotéw pasujacych do pozostatych komponentdw,
aktualizowanie modeli CAD w przypadku zmian projektowych,

opracowywanie specjalnych narzedzi,

innowacyjne rozwigzania ulatwiajace prace.
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Do wad inzynierii odwrotnej zaliczamy: [3]

- niedoskonato$¢ geometryczna fizycznych modeli,

- dokladnos¢ otrzymanego obiektu zalezy od doktadnosci metody pomiarowe;j,

- obiekt odtworzony na bazie jednego egzemplarzu nie daje mozliwosci petnego
odtworzenia.

5. Kwestie prawne stosowania inZynierii odwrotnej

Nie ma ogblnego prawa zakazujacego stosowania inzynierii odwrotnej. Oznacza to,
ze praktyka ta jest sama w sobie legalna. Jednak moze podlega¢ takze nast¢pujacym
prawom:

- prawo autorskie i prawo do dozwolonego uzytku,

- prawo tajemnicy handlowej,

- postanowienia wymienione w ustawie DMCA,

- prawo umoéw,

- ustawa o prywatnosci w komunikacji elektronicznej.

Wigkszo$¢ oprogramowania stanowi wtasno$¢ intelektualng firmy, ktéra je stworzyla,
wigc jest chronione przez prawa autorskie. Korzystanie z dowolnej czg¢éci kodu
poddanego inzynierii wstecznej moze stanowi¢ naruszenie praw autorskich. Nawet
jesli programista w rzeczywistosci nie uzywa kodu.

Wykorzystanie wnioskéw wyciagnigtych z kodu poddanego inzynierii wstecznej
moze stanowi¢ wykorzystanie chronionych tajemnic handlowych lub moze zostaé
uznane za naruszenie umowy, na przyktad umowy o zachowaniu poufnosci.

ECPA zabrania ,,przechwytywania komunikacji elektronicznej przepltywajacej przez
sie¢”. Moze to obejmowac pakiety sieciowe, wigc jakakolwiek inzynieria wsteczna
takich pakietdw moze stanowi¢ naruszenie ECPA, chyba ze uzyskano zgode¢
wszystkich odpowiednich stron.

W Stanach Zjednoczonych inzynieria odwrotna jest ogélnie uwazana za legalny
sposdb poznania produktu, o ile oryginalna wersja jest pozyskiwana legalnie i zadne
inne umowy umowne nie sg tamane. Amerykanskie przepisy handlowe maja na celu
umozliwienie inzynierii odwrotnej, je$li ma to na celu ulepszenie produktu lub
stworzenie interoperacyjnosci z innymi produktami, ktére wczesniej byly niezgodne.
Natomiast zgodnie z polskim prawem dokonanie praktycznej analizy funkcjonowania
programu (obserwacja, badanie, testowanie funkcji programu) nie wymaga odrebnej
zgody wytworcy programu. Natomiast moze tego dokonywac jedynie osoba majaca
prawo do korzystania z egzemplarza programu komputerowego. Nie moze stosowaé
reverse engineeringu osoba, ktéra korzysta z programu na skutek zlamania prawa
badz dobrych obyczajow, np. poprzez ztamanie zabezpieczen programu. [10]
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6. Zastosowanie metody w praktyce - projekt obrébczej stacji
szkoleniowej

Przeprowadzony zostal eksperyment, ktéry polegal na zbudowaniu stacji
szkoleniowej wykorzystujac metode inzynierii odwrotnej. Projekt posiadat do
dyspozycji szkoleniowa stacj¢ obrdbcza, ktéra zbudowana zostala wedtug
poprzedniej technologii (rysunek 4).

Rysunek 4. Fotografie prototypu stacji obrébczej z roznym ustawieniem wrzeciona

Celem eksperymentu bylo sprawdzenie w jaki sposob zostaty potaczone sg instalacje
elektryczne, pneumatyczne, a takze narysowanie schematéw potaczen, wyszukanie
informacji odno$nie komponentéw, na przyktad:

- sprawdzenie dostepnosci i kosztow,

- wykonanie pelnego kosztorysu produkcji.

Dodatkowo w ramach projektu nalezato nawigza¢ kontakt z producentami w celu
przedstawienia oferty sprzedazy tychze komponentdw oraz konsultacji odno$nie
innowacyjnosci tego urzadzenia.

Przeprowadzone zostato rozeznanie wérdd réznych producentéw jak takie urzadzenie
zbudowa¢, zeby byto ono innowacyjne i wykonane w dobie wspoétczesnej technologii,
jak usprawni¢ jego dzialanie oraz co pozwoli na zniwelowanie niepotrzebnych
potaczen. Zostalo zastosowane poréwnanie réznych rodzajéw modutéw w celu
uzyskania informacji, ktéry sprawdzi si¢ najlepiej.

Drugim aspektem projektu byto napisanie instrukcji obstugi centrum szkoleniowego.
Nalezato przestudiowac instrukcje obstugi wszystkich komponentéw, zebraé
najistotniejsze informacje w jedng cato$¢, aby potencjalni operatorzy tego urzadzenia
byli w stanie go obstugiwa¢. Analizujgc zasady dzialania komponentow, przegladajac
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ich instrukcje obstugi, pojawita si¢ trudno$¢ w wyborze informacji, ktére nalezy
umiesci¢ w instrukcji centrum szkoleniowego. Nalezalo bra¢ pod uwage wszystkie
aspekty, migdzy innymi: techniczne parametry, przedstawienie wizualne,
prowadzenie krok po kroku uzytkownika, a takze kwestie bezpieczenstwa w czasie
uzytkowania.

Majac gotowe urzadzenie i nie posiadajgc do niego instrukcji obstugi, zrealizowanie
tego celu staje sie¢ wyzwaniem. Najwiecej czasu poswigca si¢ wlasnie na studiowanie
i analizowanie potaczen, zasad dziatania komponentéw oraz na czytaniu instrukcji
obstugi, ktére sami musieliSmy odnalez¢ w r6znych zrédtach. W celu prawidlowego
wykonania inzynierii wstecznej, nalezy mie¢ podstawowg wiedze z zakresu
mechaniki, elektroniki, pneumatyki, a takze doswiadczenie w pracy na centrach
obrébczych.

Innowacyjne rozwigzania
Pierwsza modyfikacja polegata na skonstruowaniu stotu roboczego w taki sposob, aby
mozna byto wykonywa¢ obrobki detali w pigciu osiach. W obecnej maszynie
zastosowano wrzeciono polgczone na stale z modutem liniowym poruszajacym si¢
tylko w jednej osi. Innowacja bedzie polega¢ na zastosowaniu systemu obrotu stotu
roboczego w wielu ptaszczyznach.
Drugim rozwigzaniem jest skonstruowanie stacji szkoleniowej w spos6b
technologicznie wspdtczesny. Celem bylo, aby stacja wizualnie prezentowata si¢
innowacyjnie, przodowata wéréd urzadzen i maszyn przemystu 4.0, jednostka
robocza jezdzaca, w ktdrej wnetrzu zamontowane zostang komponenty do obrobki,
a na nim, tudziez na blacie wozka, zamontowano stét obrotowy ruchomy wraz
z wrzecionem. Pozytywng kwestig takiego rozwigzania jest nowoczesny wyglad,
przemyslane wykonanie, czyli:
- zadne wilry czy inne pylki nie dostang si¢ do podzespotéw i stykéw
polaczeniowych,
- zainstalowano kamer¢ skierowang na detal, w celu obserwacji przebiegu obrébki
oraz pokazania na co zwraca¢ uwage,
— zainstalowano innowacyjny system chtodzenia CAG dysza venturiego, dzigki
czemu wyniki bedg doktadniejsze i mozna bedzie obserwowac zuzycie narzedzi.
Kolejnym innowacyjnym rozwigzaniem jest zastosowanie dotykowych panelow
obstugi programéw i calej stacji. W obecnym urzadzeniu zastosowano tradycyjne
przyciski i pokretla, a uzycie panelu dotykowego sprawi, ze obstuga stanie si¢
Tatwiejsza, przyjemniejsza, a przede wszystkim bardziej intuicyjna.
W  ramach projektu przeprowadzone zostaly sesje konsultacyjne zardwno
z przedstawicielami firm, jak i ze studentami, ktérzy de facto begda z tej stacji
korzystac.
Kwestie techniczne i podejs$cie innowacyjne konsultowane byty z przedstawicielami,
ktérzy chetnie pomagali i dzielili si¢ swoja wiedza, a takze proponowali wlasne
rozwigzania i pomysty, jak to zrobi¢ i usprawnic.
Ze studentami natomiast przeprowadzona zostata tak zwana ,,burza m6zgéw”, ktérej
celem byto znalezienie rozwigzan utatwiajacych postugiwanie si¢ stacjg obrobcza,
przedstawiali swoje wlasne pomysty odnosnie innowacyjno$ci i rozwigzan
technicznych, czego wedlug nich brakuje w stacji, co jest zbedne, jak usprawnic.
Przeprowadzanie takich sesji konsultacyjnych jest istotnym elementem inzynierii
odwrotnej, gdyz kazda taka sesja pokazuje podejscie do projektu z innej perspektywy.
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Mozna zobaczy¢ to od strony uzytkownika, a nie konstruktora. Dzigki nim uzyska si¢
rozwigzania, ktore jedna osoba by nie zauwazyla, a takze sama dyskusja na ten temat
wiele wnosi — przyktadowo: wymiana zdan jak to zrobi¢, w ktérym miejscu ustawi¢
i w jakiej pozycji.

7. Podsumowanie

Dla wspéiczesnych konstruktoréw obserwowanie rozwiazan, ktére zostaty wdrozone
w urzadzeniach innych producentéw jest powszechng praktyka umozliwiajaca
weryfikacje globalnych rozwigzan i ich adaptacj¢ w naszych maszynach.

Nie chodzi tu tylko o zawezanie wlasnego horyzontu w ramach, ktérego poszukujemy
nowych rozwigzan i staramy si¢, aby nasze urzadzenia byty skonstruowane w sposob
unikatowy, chodzi o to aby rozwigzania i najlepsze praktyki przenosi¢ na wtasny grunt
jednoczes$nie optymalizujac koszty projektowania maszyn i urzgdzen.
Przeprowadzone sesje konsultacyjne na grupie studenckiej, czyli grupie
potencjalnych uzytkownikdéw mialy na celu poszerzenie horyzontéw i poszukanie
rozwigzan najbardziej adekwatnych dla grupy docelowe;j.

Niezmiernie istotng kwestig, ktoéra zostata poruszona w trakcie sesji konsultacyjnych
byl aspekt zwigzany z wizualizacja wynikoéw pomiaréw zgodng z tendencjami
przemystu 4.0.

Istotng kwestia w projektowaniu urzadzen zgodnych ze standardami BigData jest
zainstalowanie dedykowanych szybkich pamigci dyskowych umozliwiajagcym
przetwarzanie 1 gromadzenie danych oraz ich pdzniejsze odtwarzanie
z przyporzadkowaniem numerdw seryjnych obrabianych detali do wynikow.
Tendencjg wielokrotnie poruszang w trakcie spotkan z przedstawicielami firm
zainteresowanych posiadaniem urzadzen szkoleniowych byla kwestia wizualizacji w
postaci dashboard - czyli informacji w postaci wynikéw i ich analiza jednym
kliknigciem.

Psychologicznym, podtrzymujacych uwage aspektem, bylo réwniez posiadanie
dodatkowych wizualizacji z kamer zainstalowanych wewnatrz strefy obrdbczej,
ktérego celem byto lepsze zwizualizowanie dynamiki proceséw ksztattowania si¢
wiorow w trakcie wytwarzania detali.

Caloksztatt podjetych dziatan w celu zaprojektowania na nowo urzadzenia
szkoleniowego, z udzialem panelu potencjalnych uzytkownikéw, byt niezmiernie
rozwojowym wydarzeniem co zostato rowniez podkreslone w raportach, ktére byly
tworzone po kazdej sesji testowej.

Inzynieria odwrotna bezsprzecznie niesie ze soba ogromny potencjal rozwojowy,
przyspiesza projektowanie produktu, redukuje koszty projektowania, a dla
konstruktoréw wchodzacych na rynek pracy jest istotnym narzedziem do
bezkosztowego kreowania kompetencji.



246

Maciej WOLNY, Pawet ZIOBRO, Dorota WIECEK

LITERATURA

1.

10.

RAJA V., FERNANDES K.J.: Reverse Engineering. An Industrial Perspective.
Springer, London 2008.

SZALEWSKI M., WIECZOROWSKI M.: Inzynieria odwrotna i metody
dyskretyzacji obiektéw fizycznych. Mechanik 88(2015)12CD2, 183-188.
Strona internetowa Encyklopedia zarzadzania: https://mfiles.pl/pl/index.php
/InZynieria_odwrotna#cite_note-5, 02.11.2022

Strona internetowa RLCNC: https.//rlcnc.pl/inzynieria-odwrotna-zastosowanie/,
02.11.2022

Strona internetowa http://bowfathom.com/reverse-engineering/, 02.11.2022
SIKORSKI S., DUDA P., DULEBA K., WROBEL Z.: Zastosowanie inzynierii
odwrotnej w modelowaniu protez stawéw. Mechanik 12(2016), 1912-1913.
KHEIROLLAHI H., ABBASZADEH, F.: Application of rapid prototyping
technology in dentistry. International Journal of Rapid Manufacturing, 2(2011)1-
2, 104-120.

Strona  internetowa  Wikipedia:  https://pl.wikipedia.org/wiki/Inzynieria
_odwrotna, 02.11.2022

Strona  internetowa  B3D:  https://b3d.com.pl/co-powinienes-wiedziec-o-
inzynierii-odwrotnej/, 02.11.2022

Strona internetowa Palestra:  https://palestra.pl/pl/czasopismo/wydanie/3-
2018/artykul/dopuszczalnosc-inzynierii-wstecznej-w-prawie-europejskim-w-
swietle-wyroku-w-sprawie-sas-institute-inc.-przeciwko-world-programming-ltd,
02.11.2022.



