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PROJEKT I REALIZACJA PROGRAMU DO
STEGANOGRAFICZNEGO PRZECHOWYWANIA DOKUMENTOW
O ROZNYCH FORMATACH W PLIKACH AUDIO

Streszczenie: Artykul omawia znaczenie steganografii w komunikacji cyfrowej i dystrybucji
tresci cyfrowych. Autorzy prezentuja oprogramowanie do ukrywania danych w plikach audio.
Program oferuje prosty interfejs i pozwala na ukrycie oraz odczytanie danych. Testy wykazaty
dobra pojemnos¢ konteneréw i jako$¢ wbudowania danych. Oprogramowanie ma potencjat
rozwoju.
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DESIGN AND IMPLEMENTATION OF A PROGRAM FOR
DIFFERENT FORMATS DOCUMENTS STEGANOGRAPHIC DATA
HIDING IN AUDIO FILES

Summary: The article discusses the significance of steganography in digital communication
and the distribution of digital content. The authors present software for hiding data in audio
files. The program offers a simple interface and the ability to hide and retrieve data. Tests
showed good container capacity and data embedding quality. The software has the potential for
further development.
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1. Wstep

W obecnej rzeczywistosci, coraz wigcej komunikacji miedzyludzkiej przenosi si¢ do
Swiata cyfrowego. W badaniach przeprowadzonych przez GUS w roku 2022,
69,3% ogétu Polakéw w wieku 16-74 lat uzywa Internetu w celu korzystania
z poczty elektronicznej, a nie wiele mniejsza czg$¢ - 64,7% uzytkuje przynajmniej
jeden z komunikatoréw internetowych. Sa to czolowe pozycje wymienione w
badaniu, a jedyna czynnoScig czg$ciej deklarowana przez spoteczenstwo, jest
wyszukiwanie informacji o towarach lub ustugach.
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Nie inaczej jest z rosngcg popularnoscia cyfrowej dystrybucji wytworéw kultury
takich jak muzyka, filmy, grafiki. W roku 2022 wyraznie zwigkszylo swa popularno$¢
ogladanie nagran wideo z serwiséw tworzonych przez uzytkownikéw, jak i od
komercyjnych ustugodawcéw oraz stuchanie muzyki pobranej lub w formie
streamingu. [1]

Wraz ze wzrostem tych trendéw, naturalnie wzrasta rGwniez zagrozenie wymierzone
w kierunku tych wiladnie aktywnosci. Od préb podejrzenia, lub przechwycenia
komunikacji pomigdzy rozmdéwcami, po dystrybucj¢ nielegalnych kopii débr
cyfrowych, co generuje ogromne straty finansowe.

Jedna z metod zabezpieczen przed tymi zagrozeniami moze by¢ steganograficzne
wbudowanie odpowiednich danych w plik docelowy, bedacy no$nikiem.
Steganografia jest nauka o prowadzeniu komunikacji w taki sposdb, aby jej fakt
pozostawat utajony przed strong atakujaca. Od kryptografii r6zni ja wigc to, ze w
przypadku komunikacji szyfrowanej mozna zaobserwowaé przekazywanie
szyfrograméw mi¢dzy osobami i jesli nie dokona¢ ztamania szyfru, to skutecznie taka
komunikacj¢ zaktécaé. W przypadku steganografii osoba lub organizacja atakujaca,
moze mie¢ ogromny problem, zeby zidentyfikowaé alternatywne sposoby
komunikacji i im przeciwdziatac.

Steganografia nie musi jednak dotyczy¢ jedynie komunikacji. Z jej pomoca mozna
skutecznie znakowaé sprzedawane dobra cyfrowe m.in. muzyke, tworzac na nich
swoisty znak wodny, ktéry pozwoli na ewentualne okre$lenie zrédta nielegalnych
dystrybucji w Internecie.

Aby to zrobi¢, mozna przed udostepnieniem do pobrania klientowi zakupionej kopii
dobra cyfrowego, wbudowaé¢ w nig indywidualnie wygenerowang sygnature,
pozwalajaca na poézniejsza identyfikacje dla kogo ta konkretna kopia zostata
wygenerowana. Sam klient nie powinien jej zauwazy¢ i nie powinna ona wptywac na
odbiér utworu.

2. Realizacja oprogramowania

Znajac kontekst oraz cele zadania stawianego przez tematyke pracy, utworzona

zostala lista wymagan dla oprogramowania, ktére powinno ono spetnia¢:

- Program bedzie obslugiwany przez prosty interfejs konsolowy, pozwalajacy
zrealizowaé dotyczace go zadania pracy bez konieczno$ci posiadania przez
uzytkownika umiejetnosci programistycznych,

- Program powinien mie¢ mozliwos$¢ rozszerzania swojej funkcjonalnosci bez
zbednej ingerencji w utworzone komponenty,

- W swej bazowej wersji, program powinien pozwala¢ na wbudowanie ukrytej
zawarto$ci w dowolnie wskazany plik audio w formacie WAV,

- Treé¢ wbudowanej wiadomos$ci powinna by¢ dowolna. Oznacza to, ze mozliwe
powinno by¢ ukrycie w kontenerze wiadomosci tekstowej, jak i plikéw
o dowolnym formacie,

- Ukrywane dane powinny by¢ mozliwe do podziatu na dowolng ilo$¢ konteneréw,
jesli pojemnos$¢ pojedynczego jest zbyt mata.

- Modyfikacja nosnika nie moze spowodowaé uszkodzenia pliku, lub ryzyka
kompromitacji faktu wbudowania w niego danych, na przyktad poprzez
wprowadzenie zbyt duzego szumu,

- Ukrywane dane powinny by¢ szyfrowane.



Projekt i realizacja programu do steganograficznego przechowywania danych ...71

Program realizujacy zadanie bedace tematem prac zrealizowany zostal w jezyku
Python, wykorzystujac podejscie obiektowe. Do generowania raportéw z testow oraz
badan wykorzystano srodowisko JupyterLab i pakiet Matplotlib.

2.1. Schemat ideowy realizowanego programu

W przypadku komunikacji scenariusz moze wygladaé nastgpujaco:

Osoba A chce przesta¢ komunikat osobie B,

Oboje ustalajg znane tylko im hasto (lub przekazuja sobie klucz publiczny) oraz
kanat komunikacyjny — np. jaka$§ znanag platforme¢ streamingowa lub hosting
danych,

Osoba A tworzy steganogram w formie pliku audio zawierajacym dowolna,
jawna tre$¢, w ktéry wbudowano zaszyfrowany, tajny komunikat,

Osoba A publikuje steganogram w ustalonym serwisie, dla niewtajemniczonych
obserwatoréw jest to nagranie, ktére nie wzbudza zadnych podejrzen,

Osoba B pobiera nagranie, wyodrebnia z niego komunikat i deszyfruje go, co
umozliwi swobodny odczyt tajnej wiadomosci.

Nadawcay
[ Klucz HAlgorytm szyfrujacy |
[ Algorytm H Hidden Snake
steganograficzny

Tajna
zawarto$¢

Steganogramy |

Odbiorca)

‘ Klucz HAlgorytm szyfrujgcy

v

A'g"'y"f‘ Hidden Snake Steganogramy
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Rysunek 1. Schemat przebiegu komunikacji z uzyciem steganografii
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W przypadku wykorzystania programu jako zabezpieczenia kopii dystrybuowanych
débr cyfrowych, nadawcg jak i odbiorca bedzie dystrybutor, a danymi umieszczonymi
w kontenerze beda dane klienta dla ktérego powstata kopia.

Dokonujac wbudowania, nadawca wiadomos$ci wybiera algorytm szyfrowania
dokonujac jego konfiguracji. Na cele projektu zaimplementowano algorytm Data
Encryption Standard dzialajacy w trybie CBC [2][3]. Po wykonaniu tego kroku,
uzytkownik wybiera algorytm steganograficzny oraz wstrzykuje do niego gotowy
obiekt kryptograficzny. Bazowg implementacja w projekcie jest algorytm LSB [4][5].
Utworzony algorytm pozwala na modyfikacje iloSci zmienianych bitéw w zakresie od
1 do 8. W drodze pdzniejszych testow wykazany zostanie wptyw modyfikacji tej
liczby na wprowadzony do kontenera szum oraz jego pojemno$¢. Zaznaczy¢ w tym
miejscu nalezy, ze system pozwala na dowolng wymiang¢ i implementacj¢ tych
komponentéw. Warunkiem jest zachowanie interfejsu obiektu, ktérego definicja
zawarta jest w odpowiednich klasach abstrakcyjnych. Dzigki temu mozna uzyskaé
konfiguracje programu wykorzystujace inne metody szyfrowania i steganografii.
W dalszej kolejnosci konieczne jest zarejestrowanie tajnej zawarto$ci w postaci bloku
bajtéw. Moze by¢ to zaréwno wiadomos¢ tekstowa jak i plik o dowolnym formacie.
Uzytkownik rejestruje list¢ konteneréw, do ktérych zostanie wbudowana tajna
wiadomo$¢. Oprogramowanie na biezaco sprawdza pojemno$¢ pakietu konteneréw
i sprawdza, czy wbudowanie tajnej zawarto$ci jest mozliwe. Jesli warunek ten
zostanie spetniony, mozna rozpocza¢ proces ukrywania zarejestrowanej zawartosci.
Program wykorzystujac zarejestrowane komponenty przeprowadza proces zwracajac
gotowe steganogramy.
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Rysunek 2. Proces wbudowania danych do kontenera

Utworzone w ten sposéb pliki mozna potraktowaé jako poufne wiadomosci
przekazywane kanalem publicznym lub po prostu jako dobro cyfrowe przekazane
do odbiorcy, ktéry postanowit je nabyc¢.

Chcac wyekstrahowaé i odczyta¢ wiadomos$¢, odbiorca wiadomosci musi dokonaé
konfiguracji ustalonej z nadawca wiadomosci, to jest: wybra¢ ten sam algorytm
kryptograficzny odpowiednio go konfigurujac, a nastgpnie wstrzyknaé go
w odpowiedni algorytm steganograficzny. Bez poprawnej konfiguracji proces
ekstrakcji danych nie powiedzie si¢. Tak samo niepowodzeniem zakonczy si¢ proba
pozyskania ukrytej informacji w przypadku, gdy ktéry§ z konteneréw zostanie
pomini¢ty lub uszkodzony. Po poprawnym ustawieniu programu, uzytkownik
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rejestruje w nim steganogramy. W tym momencie mozna rozpocza¢ odzyskiwanie
danych ze steganogramu, zapisujac ukryta zawarto§¢ na komputerze odbiorcy.

wyodrebnij ostatnie
> bity z prébek
steganogramu

ztgcz w blok bajtow

skonfiguruj i
zarejestruj algorytm ztgcz w blok bajtow
kryptograficzny
\ 4
zarejestruj algorytm
steganograficzny i deszyfruj blok bajtow
wstrzyknij do niego
algorytm
kryptograficzny
l \ 4
zarejestruj zwréé ukryty blok
steganogramy bajtow
\ 4
pobierz steganogram —— czy odzyskane dane
sg kompletne?

[Nie]
Czy wszystkie [Tak]
steganogramy ¢ [ Nie ] Zapisz dane na dysku
przeszly przez
proces?
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Zwroc komunlkgt o > sToP <
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Rysunek 3. Proces ekstrakcji danych z kontenera
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2.2. Format plikow WAV

Bazowym formatem kontenera, mozliwym do wykorzystania w utworzonej aplikacji
jest format WAV. Jest to standard formatu audio opracowany przez IBM oraz
Microsoft na potrzeby przechowywania dzwickéw w formie cyfrowej na
komputerach osobistych. Zawiera on przewaznie nieskompresowany zapis danych
audio w postaci prébek formatu ,.linear pulse-code modulation” (LPCM) bedacego
réwniez standardem kodowania informacji w standardowych Audio CD. Prosta
budowa tego formatu, z klarownym podziatem na nagtéwek zawierajacy metadane
i dane bedace treScig nagrania pozwala na tatwa edycje¢ zawartodci, tak wigc réwniez
fatwo poddawac si¢ bedzie modyfikacjom wprowadzanym przez algorytm LSB.

Budowg standardowego pliku w tym formacie przedstawiono w ponizszej tabeli [6]:

Tabela 1. Zawartosé¢ standardowego pliku w formacie wav

Przesuni¢cie | Rozmiar Nazwa Opis
[bajty] [bajty]

0 4 ChunkID Zawiera napis ,,RIFF” w kodowaniu
ASCII

4 4 ChunkSize Rozmiar calego pliku po odjeciu bloku
,RIFF”

8 4 Format Zawiera napis ,,WAVE”

12 4 Subchunk1ID Standardowo ,,fmt ”. Blok ten zawiera
szczegétowe dane na temat kodowania
dzwigku

16 4 Subchunk1Size | Rozmiar bloku ,,fmt .

20 2 AudioFormat Rodzaj kwantyzacji. Jesli warto$¢ jest ina
niz 1, oznacza to, ze dzwigk jest
kompresowany

22 2 NumChannels Liczba kanatéw 1- mono, 2- stereo itd.

24 4 SampleRate Liczba prébek w sekundzie nagrania

28 4 ByteRate Liczba bajtéw na probke dzwigku
(SampleRate  *  NumChannels *
BitsPerSample / 8)

32 2 BlockAlign NumChannels * BitsPerSAmple / 8

34 2 BitsPerSample | Liczba bitéw na probke 8, 16, 24 itd.

36 4 Subchunk2ID Zawiera napis ,,data”

40 4 Subchunk2Size | Informacja o liczbie bajtéw danych

44 * data Dane
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3. Rezultaty wykonanych prac

Program posiada interfejs konsolowy pozwalajagcy na konfiguracj¢ programu,
utworzenie steganogramu oraz ekstrakcj¢ z niego danych. Rejestrowana tajna
wiadomo$¢ moze by¢ zar6wno plikiem wskazanym S$ciezka, jak i wiadomoscia
tekstowg. Program pozwala na zarejestrowanie jednej tajnej zawartosci oraz dowolnej
ilodci konteneréw.

set password

configure stego algorithm
configure crypto algorithm
register carrier file
register hidden file
register hidden message
hide

reveal

0.
1l
74
3.
4.
5.
6.
7.

2 - if you need help
"e" or "exit" for exit

- choose an option: |}

Rysunek 4. Interfejs konsolowy utworzonego programu

W celu weryfikacji rezultatow osigganych przez finalny produkt bedacy tematem

niniejszego artykutu, przygotowano zestaw testow w zakresie:

- Wydajnosci programu w kwestii wykorzystania pojemnosci kontenera,

- Jakosci procesu wbudowania danych, oceniajac ilo§¢ szumu wprowadzonego do
kontenera,

- Przydatnosci programu do komunikacji steganograficznej oraz znakowania
wodnego débr cyfrowych.
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W celu oceny dzialania programu przygotowano trzy nagrania o nast¢pujacej
charakterystyce:

Tabela 2. Kluczowe charakterystyki plikow wykorzystanych do testowania aplikacji

Nr nagrania 1 2 3

Liczba kanatéw | 2(stereo) 2(stereo) 2(stereo)

Liczba prébek | 48000 48000 48000

na sekunde

Rozdzielczo$é 16 bit 16 bit 16 bit

prébki

Czas nagrania 7:03 3:51 5:00

Rozmiar 79.441 MiB 43.431 MiB 56.397 MiB

Opis Muzyka gatunku | Muzyka rockowa, | Muzyka rockowa,
psytrance, w wigkszosci | nagranie studyjne, | remasterowane
utworzona w | gitary z duzg iloScig | nagranie koncertu z
Srodowisku efektéw gitarowych | roku 1993, duza
komputerowym przesterowujacych ilo$¢ szumu

dzwigk

3.1. Pojemnos$¢ kontenera

W trakcie testow sprawdzono wydajno$¢ algorytmu pod katem wykorzystania
pojemnosci kontenera. Jest ona zmienna zaleznie od dlugosci nagrania i ilosci prébek
na sekunde, co przektada si¢ na ilo$¢ probek dzwigku mozliwych do modyfikacji, oraz
ilodci bitéw ulegajacych podmianie. Aby ja obliczy¢ nalezy oszacowac¢ ile prébek
dzwigku potrzebnych jest do zapisania jednego bajtu ukrywanych danych, a nast¢pnie
podzieli¢ ilo$¢ prébek kontenera przez t¢ warto$¢. Obliczenia te mozna zawrze¢ we
WZorze:

S

C= ey

[8/nlsb]

gdzie :
C — pojemnos$¢ kontenera
S —ilo$¢ prébek dzwigkowych w kontenerze
nlsb — ilo¢ zmienianych bitéw

Wyniki testéw pojemnosci przedstawiono w ponizszej tabeli:

Tabela 3. Pojemnos¢ testowanych kontenerow dla roznej ilosci modyfikowanych
bitow

Nr nagrania 1 2 3

1LSB 4.85 MiB 2.65 MiB 3.44 MiB
2LSB 9.7 MiB 5.3 MiB 6.88 MiB
3LSB 12.93 MiB 7.07 MiB 9.18 MiB
4LSB 19.39 MiB 10.6 MiB 13.77 MiB
5LSB 19.39 MiB 10.6 MiB 13.77 MiB
6 LSB 19.39 MiB 10.6 MiB 13.77 MiB
7LSB 19.39 MiB 10.6 MiB 13.77 MiB
8 LSB 38.79 MiB 21.21 MiB 27.54 MiB
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3.2. Jakos$é procesu wbudowania danych

Przez jako$¢ wbudowania rozumie si¢ ilo$¢ szumu wprowadzonego do kontenera
poprzez umieszczenie ukrywanych danych. W tym celu w kazdym kontenerze
wbudowano losowe bajty danych w ilo$ci catkowicie wyczerpujacej jego pojemnosc¢.
Proces ten zostal przeprowadzony dla liczby modyfikowanych bitéw w zakresie 1-8.
Nastepnie przeprowadzono poréwnanie kolejnych steganograméw z plikiem
bazowym, wyliczajac szczytowy stosunek sygnatu do szumu (PSNR) dla kazdego
z nich.

Aby obliczy¢ PSNR dla pliku audio w pierwszej kolejnosci nalezy wyliczy¢
wspoétczynnik $Sredniego btedu kwadratowego (MSE) dla poréwnywanych nagran.
MSE dla szeregéw czasowych jakim sa sygnaly dzwigkowe, oblicza si¢ przy uzyciu
wzoru:

1 T 1 4
MSE = ~¥iL,(X; — X)? oraz — YL, (X; — X)? @)

gdzie: X=X+ + X,)/n

Nastgpnie w celu obliczenia PSNR wyliczona warto§¢ MSE podstawia si¢ do wzoru
konicowego:

)12
PSNR = 10 - log,, "X/ O 3)

gdzie: max (f(i)) — warto$¢ maksymalna danego sygnatu; w przypadku plikéw
audio o prébce 16bit warto$¢ ta wynosi 32767.

W przypadku, gdy MSE zmierza do 0, warto§¢ PSNR zwigksza si¢, dazac do
nieskonczono$ci. Wraz ze wzrostem biedu wywotanego dodanym szumem, warto$¢
PSNR maleje.

Wyniki przeprowadzonych obliczen przedstawiono w ponizszej tabeli:

Tabela 4. Szczytowy stosunek sygnatu do szumu (PSNR) dla steganogramow o roznej
ilosci zmodyfikowanych bitow

Nr nagrania 1 2 3

1 LSB 93.319dB 93.319dB 93.319 dB
2LSB 86.322 dB 86.315 dB 86.326 dB
3LSB 80.091 dB 80.086 dB 80.094 dB
4LSB 74.004 dB 73.992 dB 74.018 dB
5LSB 67.241 dB 67.243 dB 67.243 dB
6 LSB 60.47 dB 60.477 dB 60.473 dB
7LSB 54.247 dB 54.253 dB 54.249 dB
8 LSB 53.033 dB 53.032 dB 53.012 dB

Poréwnujac je z wynikami zawartymi w opracowaniu [5] str. 106-108, mozna przyjac,
ze znieksztalcenia ktérych warto§¢ PSNR nie jest mniejsza niz 85dB, sa
poréwnywalne do obecnego juz na rynku oprogramowania realizujagcego procesy
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steganografii dla sygnatu audio zawierajacego muzyke. Utworzone oprogramowanie
spelnia ten rygor dla glebokosci zmian probek réwnej 1 i 2 bity. Jednocze$nie zwrdcic
nalezy uwage na rozwojowy charakter prac, gdyz osiggane wyniki maja jeszcze
potencjat wzrostowy przy zastosowaniu innych, bardziej ztozonych metod ukrywania.

4. Podsumowanie

Artykut przedstawia oprogramowanie do ukrywania danych w plikach audio poprzez
steganografi¢, podkre$lajac jego znaczenie w dzisiejszym cyfrowym $wiecie.
Przeprowadzone testy wykazaly, ze program oferuje dobra pojemnos$¢ konteneréw
oraz wysoka jako$¢ ukrywania danych. To istotne, gdyz pojemno$¢ kontenera ma
kluczowe znaczenie dla sukcesu komunikacji steganograficznej.

Niezwykla elastyczno$¢ oprograowaniaa jest kolejnym aspektem, ktéry zastuguje na
uwage. Program umozliwia ukrywanie zaréwno danych tekstowych, jak i binarnych,
co czyni go wszechstronnym narzedziem do ukrywania informacji. Otwarty dostep
do kodu Zrédtowego programu sprzyja jego dalszemu rozwojowi i doskonaleniu.
Wspétpraca z innymi naukowcami i studentami moze prowadzi¢ do nowych
iinnowacyjnych metod ukrywania danych oraz zwigkszania pojemnosci konteneréw.
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