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Streszczenie: Dynamiczny rozwdj technologii informatycznych wywiera coraz wigkszy
wplyw na sposéb funkcjonowania przedsigbiorstw produkcyjnych. Wykorzystanie
najnowszych technologii informatycznych otwiera przed przedsigbiorstwami nowe, ciekawe
mozliwosci. Celem niniejszego opracowania jest przedstawienie technologii informatycznych
oraz sposobu ich wykorzystania w przedsigbiorstwach produkcyjnych wraz z potencjalnymi
zagrozeniami w Kkontek$cie cyberbezpieczenstwa. Artykul ma charakter przegladowy
w zakresie transformacji cyfrowej przedsigbiorstw produkcyjnych w dobie Przemystu 4.0.
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Summary: Dynamic development of information technologies has an increasing impact on the
way production companies operate. The use of the latest information technologies opens up
new and interesting opportunities for enterprises. The purpose of this paper is to present new
information technologies and the way they are used by manufacturing companies, along with
potential threats in the context of cybersecurity. The article is a review in the field of digital
transformation of manufacturing enterprises in the age of Industry 4.0.
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1. Cyfrowa transformacja w aspekcie rozwoju technologicznego
w przedsi¢biorstwach produkcyjno-ustugowo-handlowych

Jedng z najbardziej dynamicznych i wptywowych zmian obecnych czaséw jest
cyfryzacja gospodarki i spoteczenstwa. Otwiera ona nowe mozliwosci nie tylko
w zyciu codziennym, ale rdwniez w tworzeniu wspéiczesnych modeli biznesowych.
Problemem jest natomiast niepewnos¢, ktdra niesie za soba cyfryzacja oraz inne
zagrozenia wigzace si¢ miedzy innymi ze spolecznymi skutkami automatyzacji
procesdw wytworczych lub szeroko rozumianym bezpieczenstwem (w tym problemy
zwiagzane bezpieczenstwem danych). Poprzez ciaglte przenikanie si¢ $wiata
rzeczywistego oraz wirtualnego cyfryzacja staje si¢ jednym z gtdwnych motoréw
innowacji i zmian.

Jako kluczowe czynniki napedzajace rozwdj gospodarki cyfrowej wymienia

si¢ obecnie:

- Internet Rzeczy (ang. Internet of Things — IoT; jest to termin okre$lajacy jedna
z najnowszych koncepcji informatycznych polegajagca na polaczeniu
materialnych przedmiotéw ze sobg z internetowymi zasobami za pomocg
rozbudowanej 1 nowoczesnej sieci komputerowej [27]) oraz Internet
Wszechrzeczy (ang. Internet of Everything — IoE;) termin okreslajacy sie¢
Iaczacg ludzi, procesy, dane i przedmioty za pomoca sieci komputerowej,

- wszechobecna tgcznos¢,

- aplikacje i ustugi oparte na chmurze obliczeniowe;j,

- analityke duzych zbioréw danych,

- automatyzacje i robotyzacj¢ procesdw produkcyjnych,

- wielokanatowe oraz wszech kanalowe modele dystrybucji produktéw i ustug.

Aby sprosta¢ zmianom, jakie niesie za sobg postepujaca cyfryzacja, pojedyncze

przedsiebiorstwa, jak i cale sektory gospodarcze, zmuszone sg do dokonywania

tzw. transformacji cyfrowej. W przypadku przedsiebiorstw transformacja cyfrowa
jest procesem polegajacym na transformacji modeli biznesowych oraz optymalizacji
procesOw wewnatrz organizacji. Proces ten skupia si¢ na tworzeniu cyfrowego

Srodowiska pracy i zaangazowaniu pracownikéw, a takze klientdw przy uzyciu

réznych kanaléw komunikacji [29].

Adaptacja do funkcjonowania w warunkach gospodarki cyfrowej przejawia si¢

mi¢dzy innymi przez powstawanie takich koncepcji jak np. Przemyst 4.0

(ang. Industry 4.0), oraz jej pochodnych jak Logistyka 4.0 (ang. Logistics 4.0) oraz

Motoryzacja 4.0 (ang. Automotive 4.0).

Transformacja cyfrowa jest szczegdélnym rodzajem zmiany organizacyjnej w obrebie

przedsiebiorstwa, sektora jak roéwniez administracji publicznej oraz catych

gospodarek. Ma ona wptyw na trzy obszary organizacji [14]:

- doswiadczenia klientéw organizacji - wigze si¢ to ze zrozumieniem potrzeb
klientéw, wprowadzenie wigkszej ilo$ci kanatéw komunikacji z klientami oraz
elementow samoobstugi,

- procesy organizacyjne — zmiana dotyczy zardwno procesOw wewnatrz
organizacji, $rodowiska pracy, jak rowniez mechanizméw monitorowania
wydajnosci,

- model dzialania przedsigbiorstwa — dotyczy produktéw lub ustug, jakie
przedsigbiorstwo dostarcza na rynek badz rynki.
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Powotujac si¢ na raport przygotowany przez firme¢ konsultingowa Roland Berger
w 2015 roku mozliwe jest zidentyfikowanie czterech podstawowych dZwigni procesu
transformacji cyfrowej (rys. 1) [14]. Zrdéznicowanie sektorOw gospodarczych
powoduje, ze w réznym stopniu sg one podatne na cyfrowa transformacje przy
jednoczesnym zagrozeniu przez rozwoj technologii cyfrowych. Najbardziej radykalne
zmiany moga by¢ obserwowane w sektorach gospodarki, ktére swoja dziatalnos¢
opieraja na pracy z danymi (sa ,,nap¢dzane przez dane”; ang. data-driven industries).
Do tego grona zaliczaja si¢ migdzy innymi: nowe technologie (produkty i ustugi),
media i rozrywka, uslugi finansowe badz telekomunikacja. Jednak w przypadku
innych typoéw przedsigbiorstw, transformacja cyfrowa jest znacznie trudniejsza do
przeprowadzenia.
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Rysunek 1. Czynniki napedzajqce transformacje cyfrowg w przemysle [14, 25]

Do grupy takich przedsigbiorstw zalicza si¢ miedzy innymi: sektor ropy naftowej
i gazu ziemnego, sektor farmaceutyczny, sektor energetyczny (ang. Utilities) —
przedsiebiorstwa z branzy energetycznej, gazowniczej, cieptowniczej lub wodno-
kanalizacyjnej. Rozwéj Internetu oraz technologii teleinformatycznych spowodowat
rozw6j kluczowej cechy gospodarki oraz spoteczenstwa, jaka jest wszechobecna
faczno$¢. Wedtug badan firmy Cisco z roku 2009, liczba urzadzen podtaczonych do
Internetu przekroczyta liczbe ludnosci i od tego momentu w historii mozemy méwié
o Internecie Rzeczy. Jezeli Internet Rzeczy rozumiany bedzie jako pewien ekosystem,
to warto zauwazy¢, ze nie rozszerza on zastosowania Internetu [8]. Wprowadza on
nowe ustugi, ktére wykorzystujg interakcje P2P (ang. People-to-People), P2M (ang.
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People-to-Machine) oraz M2M (ang. Machine-to-Machine). Istot¢ funkcjonowania
takiego rozwigzania przedstawiono na Rysunku 2.
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Rysunek 2. Istota funkcjonowania rozwigzan opartych na Internecie Rzeczy
[2, 14, 30]

Obecnie rozw6j Internetu Rzeczy jest napedzany dzigki ogromnemu postepowi jaki
nastgpuje w zakresie technologii mobilnych. Dowodem na rozwdj w tym zakresie jest
tzw. mobilna rewolucja — w 2014 roku, po raz pierwszy liczba uzytkownikow
korzystajacych z Internetu za pomoca mobilnych urzadzen przekroczyta liczbe
podtaczonych do sieci komputeréw stacjonarnych. Coraz cz¢sciej mowi si¢ rOwniez
o Internecie Wszechrzeczy, czyli sieci przedmiotdw, danych, proceséw, smartfondw
oraz specjalnego oprogramowania umozliwiajacego statg tacznos¢. Podlaczenie do
sieci jest rOwniez mozliwe za pomoca specjalnych czujnikdéw lub sensoréw, zar6wno
w przypadku przemystu, jak réwniez gospodarstw domowych. Internet
Wszechrzeczy zostat przedstawiony na Rysunku 3 [25].
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Rysunek 3. Istota Internetu Wszechrzeczy [2, 14, 30]

Jedng z kluczowych rzeczy, ktorej zadaniem jest ulatwienie przetwarzania danych,
jest tzw. chmura obliczeniowa (ang. cloud computing). Jest to model rozproszonego
przetwarzania danych, ktory jest oparty na korzystaniu z ustugi dostarczanej przez
podmioty zewnetrzne, dostepnej dla uzytkownika w dowolnym momencie oraz
zmieniajacej swoje rozmiary w zaleznosci od jego potrzeb. Jest to technologia, ktéra
nie wymaga od przedsigbiorstwa ponoszenia dodatkowych kosztow zwigzanych
z zakupem i zbudowaniem odpowiedniej infrastruktury IT potrzebnej do stworzenia
wlasnego centrum danych. Mozliwe do wyréznienia sa trzy rodzaje chmury
obliczeniowej: prywatng, publiczng, hybrydowa [14].

Chmury obliczeniowe sg dostarczane w kilku modelach, aby sprosta¢ coraz wigkszym
wymaganiom, jakie stawiane sg przez uzytkownikéw. Do najpopularniejszych modeli
zalicza si¢ [14]:
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- oprogramowanie jako ustuga (ang. Software as a Service),

- platformg¢ jako ustuge (ang. Platform as a Service),

- infrastruktur¢ jako ustuge (ang. Infrastructure as a Service),
- wszystko jako ustuge (ang. Everything as a Service), to jest rozwigzanie, ktore
wykorzystuje chmur¢ hybrydowag oraz jeden z pozostalych modeli lub ich

kombinacje.

Potaczenie najnowszych technologii teleinformatycznych, przemystu oraz Internetu
stanowi podstawy koncepcji Przemystu 4.0. Pojecie to stato si¢ bardzo popularnym
hastem, pod ktérym kryja si¢ zmiany sektora przemystowego. Przemyst 4.0 jest
elementem ksztattowania si¢ dynamicznego rozwoju przemystowego, a jego

kluczowe technologie przedstawione zostaty w tabeli 1.

Tabela 1. Kluczowe technologie wykorzystywane w koncepcji Przemystu 4.0 [2,14,30]

Technologia

Inteligentny produkt

Uzytkownik

eProtokoty internetowe
IPv6

ePrzemystowe sieci
przesytu danych (fieldbus
systems)

ePrzemystowy Ethernet
(industrial Ethernet)

e Wirtualna sie¢ prywatna
(VPN)

eChmura obliczeniowa
(cloud computing)

eStandardy
bezprzewodowych sieci
komputerowych (Wi-Fi)

eStandardy
bezprzewodowej
radiowej komunikacji
krétkiego zasiegu
(Bluetooth, NFC)

eOtwarte, neutralne,
kompatybilne standardy
wymiany danych (XML,
AutomationML — AML)

o} aczno$¢ migdzy
urzadzeniami/przedmiota
mi (M2M, Car2Car)

e[nternet Rzeczy (Internet
of Things)

eProdukt dostosowany do
potrzeb uzytkownika i
dostepny na zadanie
(customised and on
demand)

eKod dwuwymiarowy oraz
metka radiowa (QR code,
RFID)

eldentyfikacja pojazdéw
wg kodéw VIN
(autoident)

eTechniki szybkiego
wytwarzania m.in.
addytywne wytwarzanie
(additive manufacturing),
druk 3D, selektywne
spiekanie laserem
(sintering)

eInteligentna metka (smart
tag)

eSystemy cyber-fizyczne
(CPS)

eCybernetyka
(cybernetics)

eRobotyka i program
sterujacy (kod NC)

eUtrzymanie
zapobiegawcze
(predictive maintenance)

eInteligentne obiekty
(smart objects)

e Analiza danych (data
analysis), analityka
biznesowa (BI)

e Informatyczne systemy
do planowania produkcji
(ERP, PLM, APS)

e Projektowanie
wspomagane
komputerowo (CAD,
CAM, MES)

e Architektura systemoéw
informatycznych opartych
o ustugi (SOA,
Simulation)

e Programowanie
adaptacyjne (adaptive
programming)

e Cyber-fizyczne systemy
produkcji (CPPS)

e Rozszerzona
rzeczywistos$¢
(augmented reality)

e Urzadzenia ubieralne
(wearables)

e Wspotpracujace roboty
(collaborative robots)

e Sztuczna inteligencja
(artificial intelligence)

e Zwinna fabryka (resilient
factory)

Podsumowujac, mozna wyrdézni¢ kilka najwazniejszych idei oraz pojeé, ktore

zwigzane s3 z kompleksowa koncepcja Przemystu 4.0 [3, 10, 28, 31]:

- Internet of Things — sg to technologie, ktére umozliwiaja podigczenie niemal
kazdego urzadzenia do Internetu, a takze zdalny dostgp do podiaczonych
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urzadzen, dajac mozliwo$¢ zarzadzania nimi z kazdego miejsca z dostgpem do
Internetu. Zjawisko to okreSlane jest jako Przemystowy Internet Rzeczy
(ang. Industrial Internet of Things). Jedna z przyktadowych aplikacji
technologii IIoT jest zintegrowana, bezprzewodowa sie¢ monitorowania. W jej
sktad wchodzg setki bezprzewodowych czujnikéw, ktérych wdrozenie jest
szybsze, tansze oraz prostsze od czujnikow przewodowych;

Smart Factory — jest to koncepcja nowoczesnej fabryki, ktéra opiera si¢
o tzw. systemy cyber-fizyczne oraz Przemystowy Internet Rzeczy. Obecnie
dazy si¢ do stanu, w ktérym fabryka przysztosci bedzie w peini autonomiczna —
rozpoczynajagc od zautomatyzowania proceséw planowania produkcji,
a skonczywszy na samej produkcji oraz utrzymaniu ruchu. Jednym z zatozen
inteligentnej fabryki jest mozliwo$¢ jej komunikacji z innymi zaktadami, ktorej
celem ma by¢ optymalizacja produkcji oraz dostosowywanie si¢ do
dynamicznych zmian w wymaganiach stawianych przez klientéw. Elementami
tworzacymi Smart Factory sg rOéwniez chmury obliczeniowe, autonomiczny
transport wewnetrzny badz zastosowanie druku 3D;

systemy cyber-fizyczne — rozumiane jako kompletne, inteligentne struktury,
ktére obejmujg w sobie maszyny podejmujace decyzje autonomiczne oraz
majace mozliwo$¢ komunikowania si¢ globalnie z innymi zespotami na §wiecie.
Idea ta moze doprowadzi¢ do powstawania nowych, skomplikowanych
i dynamicznie zmieniajacych si¢ struktur organizacyjnych, dzigki ktérym
mozliwe bgdzie osiagni¢cie niemozliwych do tej pory pozioméw efektywnosci,
przy jednoczesnej minimalizacji wptywu czynnika ludzkiego. Maszyny, ktdre
maja potencjalnie by¢ czgsScig nowoczesnych systemoéw cyber-fizycznych, musi
cechowa¢ wysoki stopien automatyzacji oraz informatyzacji, a ponad to muszg
one wykorzystywa¢ zaawansowane algorytmy z zakresu sztucznej inteligencji;
chmury obliczeniowe — technologia, ktéra pozwala na zdalne przetwarzanie
danych dzigki uzyciu bezpiecznych serweréw. Przede wszystkim obejmujg one
systemy analityczne oraz kalkulacyjne. Dzigki centralizacji przechowywania
danych  przedsigbiorstwa  mogg  oszczedzi¢c  zarébwno czas  jak
i pienigdze — to wszystko za sprawg mniszej ilo$ci zasobow, jakie potrzebne sg
dla dziatania takiego systemu. Kolejng kluczowa cechg takich systeméw jest
dostepno$¢ do danych praktycznie z kazdego miejsca, posiadajacego dostep do
ustugi;

wytwarzanie responsywne — zalozenie zaktadajgce elastyczne dostosowywanie
produkcji biorgce pod uwage dynamicznie zmieniajgce si¢ wymagania stawiane
przez klientow — ma to na celu dostarczenie takiego produktu, ktdry spetnia jego
wymagania. Waznym elementem jest réwniez mozliwo$¢ dostosowania
produkcji w zalezno$ci od sytuacji na rynku;

rozszerzona rzeczywisto$¢ — sg to wszelkie nowoczesne metody, ktérych
zadaniem jest prezentacja wirtualnych obiektoéw. Pozwala ona na bardziej
intuicyjne oraz przejrzyste przedstawianie danych. Spektrum zastosowan jest
ogromne — poczawszy od szkolenia nowych pracownikéw, przez prezentacje
nowych parametréw maszyn, po planowanie ustawienia maszyn na hali, badz
planowanie nowych stanowisk produkcyjnych;

szybkie prototypowanie — wszystkie metody pozwalajgce na przyspieszenie,
przy jednoczesnym zmniejszeniu ryzyka i kosztow, w ramach proceséw
powstawania oraz rozwoju produktu. S3 to na przyklad metody takie jak
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wirtualne prototypowanie (z wykorzystaniem np. oprogramowania CAE, ang.
Computer Aided Engineering) oraz technologia druku 3D;

- BigData - struktury obejmujace duze iloSci danych, ktére cechuje réznorodno$é¢
i ztozono$¢. Aby z nich korzysta¢ konieczna jest inwestycja w odpowiednia
infrastrukture pozwalajaca na przetwarzanie i analiz¢ danych w czasie
rzeczywistym. Wprowadzenie BigData mozliwy jest dzieki postepujacemu
spadkowi kosztéw zwigzanych z przechowywaniem danych. Dzigki BigData
mozliwy jest rowniez rozwdj technologii Internetu Rzeczy (IoT) w zupelnie
nowych dziedzinach. Systemy BigData pozwalaja na faczenie danych z r6znych
obszaréw, takich jak np.: stan pracy maszyn, wielko$¢ produkcji, awaryjnos¢,
jako$¢ wytwarzanego produktu — w oparciu o takie dane menadzerom tatwiej
jest podja¢ odpowiednie decyzje;

- Cyber-bezpieczenstwo — gwattowny wzrost ilosci urzadzen podtaczonych do
Internetu oraz rozpowszechnienie przekazywania i przetwarzania danych
wykorzystujac przy tym internet zwigzany jest ze zwigkszajacym si¢ ryzykiem
ataku hakerskiego. Zakres ochrony przed cyber-zagrozeniami obejmuje
zastosowanie nowoczesnych systeméw, ktorych zadaniem jest ochrona danych
oraz zastosowanie systemow o ,,.bezpiecznej” architekturze.

2. Zastosowanie danych w chmurze w przedsi¢biorstwach
produkcyjno-ustugowo-handlowych

Obecnie mozna zaobserwowaé najwigksze skupienie informatyki wokot tematdw
obiegu danych. Autorzy podjeli tego typu tematyke miedzy innymi w publikacjach
[4-6]. Dane sg zbierane masowo, zardéwno przez Internet Rzeczy, jak i Internet ludzi
— dane sg zbierane w kazdy sposdb, poprzez komunikatory, maile, e-zakupy,
e-bankowo$¢. Warto zaznaczy¢, ze szacowana ilo§¢ handlu internetowego typu
przedsigbiorstwo-klient to zaledwie 15% wykonywanych transakcji, 85% to handel
pomigdzy przedsigbiorstwami. Jest on jednak ukryty przed internautami, dane
widoczne s3 jedynie dla partneréw biznesowych [1].
Jednym z rodzajéw przedsigbiorstw korzystajacych z danych w chmurze sg globalne
firmy logistyczne. Dane w chmurze sa dla nich szansg na poprawe jakosci
funkcjonowania przedsigbiorstwa, podwyzszenia konkurencyjnos$ci oraz zwigkszenia
elastycznoéci w realizowaniu potrzeb klientéw. Przyktadem moze by¢ firma
logistyczna CEVA Logistics, dla ktérej dostawcg ustug informatycznych z zakresu
chmury obliczeniowej jest firma IBM [17].
Firma Rackspace Hosting przeprowadzita badania, celem ktérych byto poznanie
najczesciej wykorzystywanych przez przedsiebiorstwa ustug, w ramach chmury
obliczeniowej. Na ich podstawie stworzono list¢ dziesieciu z nich [9, 17]:

e przechowywanie i udostepnianie danych,
obstuga baz danych,
obstuga systeméw CRM,
obstuga poczty elektronicznej,
ustugi dla aplikacji internetowych,
tworzenie i przechowywanie kopii zapasowych danych,
hosting stron internetowych,
handel internetowy,
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e Dbadania, projektowanie oraz testowanie,

e wykorzystanie chmur jako chmury prywatne lub hybrydowe.
Wykorzystanie chmury obliczeniowej niesie ze soba szereg korzys$ci. Do jednych
z najwazniejszych mozna zaliczy¢ [9]:

- brak konieczno$ci rozbudowywania infrastruktury informatycznej —
przedsiebiorstwo nie ponosi niepotrzebnych kosztow inwestycyjnych
na tworzenie wtasnej infrastruktury informatycznej. Rozwigzany jest rOwniez
problem zwigzany z utrzymaniem takiej struktury, jej rozbudowywaniem,
serwisowaniem oraz modernizowaniem,

- brak konieczno$ci zatrudniania wykwalifikowanej kadry informatycznej —
jest to powigzane z brakiem konieczno$ci posiadania wiasnej infrastruktury
informatycznej - jej brak powoduje, ze zatrudnienie specjalistow, ktorych
zadaniem jest dbanie o jej poprawne dzialanie zostaje zrzucone na dostawce
ustug,

- dostep do danych z dowolnego miejsca — w przypadku chmury obliczeniowe;j
dostep do zasobdw i danych jest uzyskiwany przez przegladarke internetowa,
co eliminuje problem braku mobilnosci w przypadku tradycyjnych rozwigzan.
Wyeliminowana jest réwniez konieczno$¢ posiadania zaawansowanych
aplikacji stluzacych do udzielania dostgpu do zasoboéw z innego miejsca
niz z komputera znajdujacego si¢ fizycznie w miejscu pracy,

- wydajno$¢ i elastyczno$¢ — charakter branzy wykorzystujacej chmure
obliczeniowa ma tutaj istotng role — w zaleznosci od niego zapotrzebowanie
na przestrzen na dysku badZ moc obliczeniowg moze rézni¢ si¢ w réznych
okresach w ciggu roku. W przypadku podejscia tradycyjnego powoduje
to wzrost kosztow utrzymania infrastruktury informatycznej, gdyz musi by¢ ona
dostosowana do najwyzszego mozliwego zapotrzebowania nawet wtedy, gdy
jest ono wykorzystywane bardzo rzadko. Rozwiazania cloud computing
pozwalaja na natychmiastowe dostosowania programowe oraz sprzgtowe
do aktualnego zapotrzebowania przedsi¢biorstwa,

- bezpieczenstwo danych — w tradycyjnym modelu, w ktérym przedsigbiorstwo
posiada wiasng infrastrukture IT, musi ono samo zadba¢ o bezpieczenstwo
danych. W przypadku wykorzystania chmury zabezpieczenie danych (w tym
tworzenie kopii zapasowych) jest zadaniem dostawcy ustug.

3. Bezpieczenstwo danych w procesach produkcyjnych

Obecnie zachodzacy rozwdj w globalnej gospodarce w duzej mierze opiera
sie¢ na wykorzystaniu cyfrowych technologii, ktérych zadaniem jest wspieranie
dziatalno$ci gospodarczej [13]. Coraz czgsciej cyfryzacji podlegaja juz nie tylko
procesy zwigzane z komunikacja, ale réwniez procesy produkcyjne, procesy
zwigzane z zarzadzaniem przedsi¢biorstwem oraz procesy ustugowe. Efektem tego
jest opieranie si¢ dzialalno$ci przedsiebiorstw na systemach informatycznych,
ktorych zadaniem jest przesytanie, gromadzenie i przetwarzanie coraz wigkszej ilosci
danych [5]. Dla przedsi¢biorstw produkcyjnych cyfryzacja przynosi wiele korzysci,
ktére wynikajg gtdéwnie z usprawnienia procesOw gospodarczych, zwigkszenia
efektywnosci w komunikowaniu si¢ oraz zmniejszenia btedéw w procesach
polegajacych na analizie danych [7]. Obecnie panuje powszechna zgoda dotyczaca
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pochylenia si¢ nad problemem cyberbepieczenstwa w kontek$cie zapewnienia
bezpieczenstwa dla funkcjonowania przedsigbiorstwa. Problem ten zyskuje na
znaczeniu w potaczeniu z koncepcja Przemystu 4.0, w ktérym zdalna tacznos$¢ oraz
wykorzystanie dostepnej na rynku komercyjnym infrastruktury odstania system
przedsigbiorstwa na szeroki wachlarz zagrozen. Zagrozenia cyberbezpieczenstwa sa
z reguly bardziej dynamiczne niz klasyczne zagrozenia zwigzane z bezpieczenstwem.
W zwigzku z tym badanie mozliwosci rekonfiguracyjnych systemu opartego na
koncepcji Przemystu 4.0 moze by¢ sporym wyzwaniem dla przysztych inzynieréw,
zwlaszcza w przypadku naruszenia bezpieczenstw systemu i danych (tabela 2) oraz
badania w jaki sposéb wptywaja one na funkcjonowanie catego przedsigbiorstwa.

Tabela 2. Dziatania majgce na celu ochrong danych przed zagrozeniami [12]

Obszar Dzialanie
ochrony
- Regularne szkolenie personelu (z zakresu poufnosci systemow
bezpieczenstwa, uzywanych haset, ochrony kart
Zarzadzanie identyfikacyjnych, sposobéw zachowania w przypadku ataku).
personelem - Ograniczenie dostepu do danych.
- Podnoszenie generalnej wiedzy nt. zagrozen.
- Zabronienie uzywania nieodpowiednich no$nikéw danych.
- Izolacja sieci wewnetrznych od sieci zewngtrznych (o ile jest to
mozliwe biorgc pod uwage rodzaj dziatalno$ci)
- Odpowiednia ochrona pomieszczen, w ktérych znajduja si¢
Dziatania komputery (serwery)
proceduralne/ - Uzywanie mocnych haset dla kazdego urzadzenia.
organizacyjne - Przygotowanie procedur w przypadku ataku hakerskiego.
- Ciagle doskonalenie organizacji w zakresie bezpieczenstwa
danych.
- Systematyczne tworzenie kopii bezpieczenstwa.
- Uzywanie zapdér ogniowych (firewall) na réznych poziomach
(sie¢, aplikacje, wymiana danych)
. . - Uzywanie r6znorodnych filtréw wprowadzajac dane.
Dziatania . . o .
techniczne - U;ywan%e rozwigzan z Zakr?su kryptografii.
- Uzywanie podpisu elektronicznego.
- Przechowywanie danych w chmurze.
- Wykorzystywanie technologii kognitywnych.
- Wykorzystanie zaktualizowanych programéw antywirusowych
Uzycie oraz programOw niszczacych wirusy oraz naprawiajacych
programéw typu uszkodzone pliki.
antywirus - Zglaszanie dziatan realizowanych w ramach systemu (okres$lanie
potencjalnych naruszen).

Postep  technologiczny oraz coraz czgstsze  wykorzystanie technologii
informatycznych w przemys$le powoduje wzrost liczby cyberatakdw. Prdobujac
nadazy¢ za postepem, przedsigbiorstwa tworza systemy zabezpieczen oraz procedury
postepowania ireagowania na tego typu ataki. Jednak nie jest to tatwy proces ze
wzgledu na szereg barier tj. migdzy innymi brak wiedzy z zakresu cyberryzyka oraz
ochrony przed nim, brak technicznych mozliwosci do stworzenia odpowiedniej klasy
zabezpieczen badz brak aktualizowanych i skutecznych procedur bezpieczenstwa —
takich, ktére uwzglednialyby zmienny r6znorodny charakter danych, jakie
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przedsigbiorstwo chce zabezpieczy¢. Przedsigbiorstwa przetwarzaja —oraz

przechowuja rézne typy danych. Rézne typy danych majg zr6znicowang wrazliwos¢,

ktéra mozna ogdlnie wyttumaczy¢ jako poziom potencjalnych strat, jakie poniesie

przedsigbiorstwo w przypadku ich udost¢pnienia lub wykradzenia. W zaleznoSci od

tego czynnika dobierane sa odpowiednie poziomy i systemy zabezpieczen. Jest to

podstawowy etap w procesie konstruowania systemu zabezpieczen danych.

Najczesciej przechowywane typy danych to [2]:

- dane osobowe pracownikéw (w tym wynagrodzenia oraz szczeglty
stosowanych systeméw motywacyjnych),

- informacje handlowe (ceny towaréw 1 ustug, harmonogramy i plany
sprzedazy, stawki za oferowane ustugi itp.),

- informacje o klientach oraz dane transakcyjne,

- dane zwigzane z zapasami przedsigbiorstwa,

- harmonogram produkcji,

- dane zwigzane z siecig dystrybucji oraz jej funkcjonowaniem,

- dane zwigzane z transportem,

- dane finansowe przedsigbiorstwa (koszty dziatalno$ci, przychody, mierniki
rentownosci),

- baza wiedzy przedsigbiorstwa (know-how, patenty, technologie, sposoby
organizowania pracy, strategie konkurencyjne),

- szereg informacji rynkowych i marketingowych (strategie rozwoju firmy, plany
przysztych inwestycji, plany kampanii marketingowych).

Obecnie zauwazalny jest coraz wigkszy stopien stosowania systemdOw

wykorzystujacych sieci komputerowe w dziataniu organizacji. Dziatanie to moze

spowodowa¢ utrat¢ kontroli nad przetwarzaniem informacji, ktére kiedy$§ byty

przechowywane i przetwarzane w tradycyjnych centrach danych. W takiej sytuacji

coraz istotniejsze staje si¢ zrozumienie przez przedsigbiorstwa natury zagrozen oraz

ryzyka zwigzanego z bezpieczenstwem danych. Warty podkreslenia jest fakt,

ze problemy w odniesieniu do bezpieczenstwa systeméw komputerowych sg czesto

unikalne, dlatego ich zrozumienie jest istotne w konteks$cie wdrozenia efektywnych

srodkéw bezpieczenstwa. Rosnace znaczenie tego problemu przyczynia si¢

do powstawania réznego rodzaju opracowan i wytycznych, ktérych celem jest

zapewnienie odpowiedniego poziomu cyberbezpieczenstwa dla systeméw danych.

4. Zrédta informacji oraz potencjalne zagrozenia cyberatakiem

Jednym z elementdéw postepujacej cyfryzacji jest coraz czestsze wykorzystanie
Internetu w procesach zachodzacych w przedsigbiorstwach produkcyjnych.

Internet Rzeczy moze znalez¢ szerokie zastosowanie w tzw. Inteligentnej produkcji
(ang. smart manufacturing). Koncepcja ta zawiera w sobie wiele rozwigzan z zakresu
produkcji i logistyki, ktérych zadaniem jest optymalizacja produkcji, proceséw
kontroli oraz poprawa jako$ci. Wszechobecna komunikacja, postepujacy rozwdj
mikrorobotyki, coraz czestsze dostosowywanie produktow do  potrzeb
indywidualnych, mozliwe jest dzigki odpowiedniemu oprogramowaniu, co znaczaco
zmienia $wiat produkcji. Smart Manufacturing obejmuje w sobie [11, 15]:

- uczenie maszynowe (ang. machine learning) — inteligentne, automatyczne

podejmowanie decyzji,
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- Networking — zarzadzenie i kontrola urzadzen produkcyjnych poprzez sie¢,

- optymalizowanie procesOw — szybkie prototypowanie produktéw oraz ich
wytwarzanie, ulepszanie procesOw i optymalizowanie fancucha dostaw.

Przestgpstwa zwigzane z danymi komputerowymi sa $cisle potaczone z rozwojem

nowych technologii informatycznych, mimo Ze czgsto definicja takiego przestepstwa

r6zni si¢ w zaleznosci od zrodta. Mozna przyjaé, ze przestgpstwa tego typu obejmuja
wszelkie zachowania niezgodne z prawem z zakresu funkcjonowania danych
elektronicznych, nieautoryzowanego przetwarzania danych, bgdacego naruszeniem
praw do oprogramowania komputerowego, jak rowniez bezposrednio potaczonego

z nimi no$nika uzywanego do przetwarzania danych i obiegu danych komputerowych,

catych systeméw obiegu danych oraz samego komputera [15,18-22,24].

Migdzynarodowa Organizacja Policji Kryminalnej (Interpol) komputerowe

przestgpstwa definiuje jako te skierowane bezposrednio przeciwko systemom

komputerowym, jak rdwniez te przestepstwa, w ktérych komputer zostal uzyty jako

narzedzie. Zaliczaja si¢ do niej [11, 16, 22, 23, 26]:

- nielegalne naruszenie praw dostegpu do zasobdéw informacyjnych,
w szczegblnosci hakowanie, przechwytywanie danych, kradziez czasu,

- nieautoryzowana zmiana danych przy uzyciu ,bomb logicznych”, btedéw
komputerowych oraz wiruséw (takich jak np. wirusy typu ,,Trojan”),

- oszustwa z uzyciem komputera jako narzedzia; w szczegdlno$ci wyrdznia
si¢ oszustwa zwigzane z platnosciami, falszowanie urzadzen wejSciowych
lub wyjsciowych (przy wuzyciu np. kart magnetycznych), podawanie
nieprawdziwych bledéw identyfikacyjnych, oszustwa zwigzane z systemami
zwigzanymi  ze  sprzedaza, oszustwa  przy  uzyciu  systeméw
telekomunikacyjnych,

- kradziez programéw komputerowych (nielegalne uzycie programéw)
w szczegblnosci gier komputerowych, oprogramowania komputerowego.

- sabotaz sprz¢tu lub oprogramowania komputerowego,

- przestepstwa przy uzyciu systemoéw Bulletin Board (sa to systemy, ktére stuza
wymianie wiadomosci oraz plikow przy wykorzystaniu sieci),

- posiadanie materialéw niezgodnych z prawem,

- szeroko pojeta przestgpczo$¢ internetowa (oszustwa, wytudzenia itp.).

Oprécz zagrozen zwiazanych z lamaniem prawa, coraz wigksze wykorzystanie

systemdéw, danych komputerowych jak i Internetu Rzeczy niosg za sobg rOwniez inne

zagrozenia. Mozna wyrdzni¢ dwie grupy, w ktérych zawierajg si¢ takie zagrozenia:

-z zakresu szeroko pojmowanego charakteru spolecznego,

-z zakresu technologicznego (technicznego).

Zagrozenia o charakterze spotecznym majg i beda mie¢ dynamiczny, réznoraki

charakter podlegajacy cigglym zmianom. Mozna jednak wyrdzni¢ kilka zagrozen,

ktére moga by¢ nastgpstwem postepu technologicznego [12]:

- bezrobocie. Zaawansowane technologicznie programy rozpoznawania mowy
i systemy rozpoznawania pytan do budowania odpowiedzi, moga spowodowaé
wyrazny spadek zatrudnienia w obszarach szeroko rozumianego obszaru
informacji (przyktadem sa firmy Call Center). W podobny sposéb bezrobocie
bedg generowatly takie branze jak na przyktad: monitoring, kontrola jako$ci,
automatyka, konserwacja oprogramowania, aktualizacja oprogramowania
i systeméw komputerowych, logistyka oraz planowanie (np. planowanie
produkc;ji);
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- zagrozenia zwiazane z bezpieczenstwem. Obecnie istniejagce systemy zbierania
i przetwarzania danych opierajg si¢ na algorytmach, jednak nie samo zbieranie i
przetwarzanie danych jest w tym przypadku problemem. Zagrozenie zaczyna si¢
w momencie, w ktérym nast¢puje podejmowanie decyzji na bazie zebranych i
przetworzonych danych. Problemem jest ograniczona mozliwo$¢ skonczonych
przypadkéw systeméw podejmujacych takie decyzje, ktére przez technikow
zostaty wprowadzone do systemu jako mozliwe scenariusze. Systemy takie
moga okazac¢ si¢ niebezpieczne w przypadkach, ktére nie zostalty ujete w jakims$
scenariuszu — nie sposob przewidzie¢ rowniez jak takie systemy zachowaja si¢
w przypadku zdarzen losowych;

- zagrozenia zwigzane z wolno$cig i prywatno$cia. Aktualne wykorzystanie Sieci
oraz Internetu Rzeczy w dzialaniu przedsigbiorstw oraz w Zyciu codziennym
daje obszerng wiedzg¢ o przeptywach finansowych, przyzwyczajeniach,
preferencjach oraz potencjalnych planach na przysztos¢. Dane takie moga by¢
wykorzystane w r6zny sposob przez osoby trzecie.

5. Podsumowanie

Firmy decydujace si¢ na wykorzystanie najnowszych technologii informatycznych
coraz czgsciej zyskujg istotng przewage nad tymi, ktére decyduja si¢ na pozostanie
przy metodach konwencjonalnych. Obecnie cyfryzacja obejmuje tak duzy obszar, ze
mozliwo$ci rozwoju 1 powstawania coraz to nowszych technologii jest
nieograniczona. Przedsigbiorstwa decydujace si¢ na cyfryzacje swoich systemdow
powinny zadba¢ zar6wno o odpowiednie systemy informatyczne, dopasowane do
rodzaju dziatalno$ci oraz wielkosci firmy, jak i o odpowiednie szkolenia
pracownikow. Nie powinno si¢ zapominaé, ze cztowiek czesto jest najwigckszym
zagrozeniem systemOw informatycznych, stad tak istotne jest zadbanie o przekazanie
pracownikom przedsigbiorstwa odpowiedniej wiedzy z zakresu dziatania rozwigzan
IT. Wykorzystywanie najnowszych technologii wiaze si¢ réwniez zryzykiem,
decydujac si¢ na rozwigzania z zakresu cyfryzacji nalezy zadbaé bezpieczenstwo
zaréwno ludzi, jak i danych, ktdrymi operuje przedsigbiorstwo.
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