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Streszczenie: Dynamiczny rozwój technologii informatycznych wywiera coraz wi�kszy 

wpływ na sposób funkcjonowania przedsi�biorstw produkcyjnych. Wykorzystanie 

najnowszych technologii informatycznych otwiera przed przedsi�biorstwami nowe, ciekawe 

mo�liwo�ci. Celem niniejszego opracowania jest przedstawienie technologii informatycznych 

oraz sposobu ich wykorzystania w przedsi�biorstwach produkcyjnych wraz z potencjalnymi 

zagro�eniami w kontek�cie cyberbezpieczestwa. Artykuł ma charakter przegl�dowy 

w zakresie transformacji cyfrowej przedsi�biorstw produkcyjnych w dobie Przemysłu 4.0. 
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Summary: Dynamic development of information technologies has an increasing impact on the 

way production companies operate. The use of the latest information technologies opens up 

new and interesting opportunities for enterprises. The purpose of this paper is to present new 

information technologies and the way they are used by manufacturing companies, along with 

potential threats in the context of cybersecurity. The article is a review in the field of digital 

transformation of manufacturing enterprises in the age of Industry 4.0.  
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1. Cyfrowa transformacja w aspekcie rozwoju technologicznego  
w przedsi�biorstwach produkcyjno-usługowo-handlowych 

Jedn� z najbardziej dynamicznych i wpływowych zmian obecnych czasów jest 

cyfryzacja gospodarki i społeczestwa. Otwiera ona nowe mo�liwo�ci nie tylko 

w  �yciu codziennym, ale równie� w tworzeniu współczesnych modeli biznesowych. 

Problemem jest natomiast niepewno��, któr� niesie za sob� cyfryzacja oraz inne 

zagro�enia wi���ce si� mi�dzy innymi ze społecznymi skutkami automatyzacji 

procesów wytwórczych lub szeroko rozumianym bezpieczestwem (w tym problemy 

zwi�zane bezpieczestwem danych). Poprzez ci�głe przenikanie si� �wiata 

rzeczywistego oraz wirtualnego cyfryzacja staje si� jednym z głównych motorów 

innowacji i zmian.  

Jako kluczowe czynniki nap�dzaj�ce rozwój gospodarki cyfrowej wymienia  

si� obecnie: 

- Internet Rzeczy (ang. Internet of Things – IoT; jest to termin okre�laj�cy jedn�  
z najnowszych koncepcji informatycznych polegaj�c� na poł�czeniu 

materialnych przedmiotów ze sob� z internetowymi zasobami za pomoc� 
rozbudowanej i nowoczesnej sieci komputerowej [27]) oraz Internet 

Wszechrzeczy (ang. Internet of Everything – IoE;) termin okre�laj�cy sie� 
ł�cz�c� ludzi, procesy, dane i przedmioty  za pomoc� sieci komputerowej, 

- wszechobecna ł�czno��, 
- aplikacje i usługi oparte na chmurze obliczeniowej, 

- analityk� du�ych zbiorów danych, 

- automatyzacj� i robotyzacj� procesów produkcyjnych, 

- wielokanałowe oraz wszech kanałowe modele dystrybucji produktów i usług.  

Aby sprosta� zmianom, jakie niesie za sob� post�puj�ca cyfryzacja, pojedyncze 

przedsi�biorstwa, jak i całe sektory gospodarcze, zmuszone s� do dokonywania 

tzw. transformacji cyfrowej. W przypadku przedsi�biorstw transformacja cyfrowa 

jest procesem polegaj�cym na transformacji modeli biznesowych oraz optymalizacji 

procesów wewn�trz organizacji. Proces ten skupia si� na tworzeniu cyfrowego 

�rodowiska pracy i zaanga�owaniu pracowników, a tak�e klientów przy u�yciu 

ró�nych kanałów komunikacji [29]. 

Adaptacja do funkcjonowania w warunkach gospodarki cyfrowej przejawia si� 
mi�dzy innymi przez powstawanie takich koncepcji jak np. Przemysł 4.0  

(ang. Industry 4.0), oraz jej pochodnych jak Logistyka 4.0 (ang. Logistics 4.0) oraz 

Motoryzacja 4.0 (ang. Automotive 4.0). 

Transformacja cyfrowa jest szczególnym rodzajem zmiany organizacyjnej w obr�bie 

przedsi�biorstwa, sektora jak równie� administracji publicznej oraz całych 

gospodarek. Ma ona wpływ na trzy obszary organizacji [14]: 

- do�wiadczenia klientów organizacji - wi��e si� to ze zrozumieniem potrzeb 

klientów, wprowadzenie wi�kszej ilo�ci kanałów komunikacji z klientami oraz 

elementów samoobsługi, 

- procesy organizacyjne – zmiana dotyczy zarówno procesów wewn�trz 

organizacji, �rodowiska pracy, jak równie� mechanizmów monitorowania 

wydajno�ci, 

- model działania przedsi�biorstwa – dotyczy produktów lub usług, jakie 

przedsi�biorstwo dostarcza na rynek b�d� rynki. 
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Powołuj�c si� na raport przygotowany przez firm� konsultingow� Roland Berger  

w 2015 roku mo�liwe jest zidentyfikowanie czterech podstawowych d�wigni procesu 

transformacji cyfrowej (rys. 1) [14]. Zró�nicowanie sektorów gospodarczych 

powoduje, �e w ró�nym stopniu s� one podatne na cyfrow� transformacj� przy 

jednoczesnym zagro�eniu przez rozwój technologii cyfrowych. Najbardziej radykalne 

zmiany mog� by� obserwowane w sektorach gospodarki, które swoj� działalno�� 
opieraj� na pracy z danymi (s� „nap�dzane przez dane”; ang. data-driven industries). 

Do tego grona zaliczaj� si� mi�dzy innymi: nowe technologie (produkty i usługi), 

media i rozrywka, usługi finansowe b�d� telekomunikacja. Jednak w przypadku 

innych typów przedsi�biorstw, transformacja cyfrowa jest znacznie trudniejsza do 

przeprowadzenia. 

 

Rysunek 1. Czynniki nap�dzaj�ce transformacj� cyfrow� w przemy�le [14, 25] 

Do grupy takich przedsi�biorstw zalicza si� mi�dzy innymi: sektor ropy naftowej  

i gazu ziemnego, sektor farmaceutyczny, sektor energetyczny (ang. Utilities) – 

przedsi�biorstwa z bran�y energetycznej, gazowniczej, ciepłowniczej lub wodno-

kanalizacyjnej. Rozwój Internetu oraz technologii teleinformatycznych spowodował 

rozwój kluczowej cechy gospodarki oraz społeczestwa, jak� jest wszechobecna 

ł�czno��. Według bada firmy Cisco z roku 2009, liczba urz�dze podł�czonych do 

Internetu przekroczyła liczb� ludno�ci i od tego momentu w historii mo�emy mówi� 
o Internecie Rzeczy. Je�eli Internet Rzeczy rozumiany b�dzie jako pewien ekosystem, 

to warto zauwa�y�, �e nie rozszerza on zastosowania Internetu [8]. Wprowadza on 

nowe usługi, które wykorzystuj� interakcj� P2P (ang. People-to-People), P2M (ang. 
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People-to-Machine)  oraz M2M (ang. Machine-to-Machine). Istot� funkcjonowania 

takiego rozwi�zania przedstawiono na Rysunku 2. 

 

Rysunek 2. Istota funkcjonowania rozwi�za� opartych na Internecie Rzeczy  

[2, 14,  30] 

Obecnie rozwój Internetu Rzeczy jest nap�dzany dzi�ki ogromnemu post�powi jaki 

nast�puje w zakresie technologii mobilnych. Dowodem na rozwój w tym zakresie jest 

tzw. mobilna rewolucja – w 2014 roku, po raz pierwszy liczba u�ytkowników 

korzystaj�cych z Internetu za pomoc� mobilnych urz�dze przekroczyła liczb� 
podł�czonych do sieci komputerów stacjonarnych. Coraz cz��ciej mówi si� równie� 
o Internecie Wszechrzeczy, czyli sieci przedmiotów, danych, procesów, smartfonów 

oraz specjalnego oprogramowania umo�liwiaj�cego stał� ł�czno��. Podł�czenie do 

sieci jest równie� mo�liwe za pomoc� specjalnych czujników lub sensorów, zarówno 

w przypadku przemysłu, jak równie� gospodarstw domowych.  Internet 

Wszechrzeczy został przedstawiony na Rysunku 3 [25]. 

 

Rysunek 3. Istota Internetu Wszechrzeczy [2, 14, 30] 

Jedn� z kluczowych rzeczy, której zadaniem jest ułatwienie przetwarzania danych, 

jest tzw. chmura obliczeniowa (ang. cloud computing). Jest to model rozproszonego 

przetwarzania danych, który jest oparty na korzystaniu z usługi dostarczanej przez 

podmioty zewn�trzne, dost�pnej dla u�ytkownika w dowolnym momencie oraz 

zmieniaj�cej swoje rozmiary w zale�no�ci od jego potrzeb. Jest to technologia, która 

nie wymaga od przedsi�biorstwa ponoszenia dodatkowych kosztów zwi�zanych 

z zakupem i zbudowaniem odpowiedniej infrastruktury IT potrzebnej do stworzenia 

własnego centrum danych. Mo�liwe do wyró�nienia s� trzy rodzaje chmury 

obliczeniowej: prywatn�, publiczn�, hybrydow� [14]. 

Chmury obliczeniowe s� dostarczane w kilku modelach, aby sprosta� coraz wi�kszym 

wymaganiom, jakie stawiane s� przez u�ytkowników. Do najpopularniejszych modeli 

zalicza si� [14]: 
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- oprogramowanie jako usługa (ang. Software as a Service), 

- platform� jako usług� (ang. Platform as a Service), 

- infrastruktur� jako usług� (ang. Infrastructure as a Service), 

- wszystko jako usług� (ang. Everything as a Service), to jest rozwi�zanie, które 

wykorzystuje chmur� hybrydow� oraz jeden z pozostałych modeli lub ich 

kombinacj�. 
Poł�czenie najnowszych technologii teleinformatycznych, przemysłu oraz Internetu 

stanowi podstawy koncepcji Przemysłu 4.0. Poj�cie to stało si� bardzo popularnym 

hasłem, pod którym kryj� si� zmiany sektora przemysłowego. Przemysł 4.0 jest 

elementem kształtowania si� dynamicznego rozwoju przemysłowego, a jego 

kluczowe technologie przedstawione zostały w tabeli 1. 

Tabela 1. Kluczowe technologie wykorzystywane w koncepcji Przemysłu 4.0 [2,14,30] 

Technologia Inteligentny produkt U
ytkownik 

• Protokoły internetowe 

IPv6 

• Przemysłowe sieci 

przesyłu danych (fieldbus 

systems) 

• Przemysłowy Ethernet 

(industrial Ethernet) 

• Wirtualna sie� prywatna 

(VPN) 

• Chmura obliczeniowa 

(cloud computing) 

• Standardy 

bezprzewodowych sieci 

komputerowych (Wi-Fi) 

• Standardy 

bezprzewodowej 

radiowej komunikacji 

krótkiego zasi�gu 

(Bluetooth, NFC) 

• Otwarte, neutralne, 

kompatybilne standardy 

wymiany danych (XML, 

AutomationML – AML) 

• Ł�czno�� mi�dzy 

urz�dzeniami/przedmiota

mi (M2M, Car2Car) 

• Internet Rzeczy (Internet 

of Things) 

 

• Produkt dostosowany do 

potrzeb u�ytkownika i 

dost�pny na ��danie 

(customised and on 

demand) 

• Kod dwuwymiarowy oraz 

metka radiowa (QR code, 

RFID) 

• Identyfikacja pojazdów 

wg kodów VIN 

(autoident) 

• Techniki szybkiego 

wytwarzania m.in. 

addytywne wytwarzanie 

(additive manufacturing), 

druk 3D, selektywne 

spiekanie laserem 

(sintering) 

• Inteligentna metka (smart 

tag) 

• Systemy cyber-fizyczne 

(CPS) 

• Cybernetyka 

(cybernetics) 

• Robotyka i program 

steruj�cy (kod NC) 

• Utrzymanie 

zapobiegawcze 

(predictive maintenance) 

• Inteligentne obiekty 

(smart objects) 

• Analiza danych (data 

analysis), analityka 

biznesowa (BI) 

• Informatyczne systemy 

do planowania produkcji 

(ERP, PLM, APS) 

• Projektowanie 

wspomagane 

komputerowo (CAD, 

CAM, MES) 

• Architektura systemów 

informatycznych opartych 

o usługi (SOA, 

Simulation) 

• Programowanie 

adaptacyjne (adaptive 

programming) 

• Cyber-fizyczne systemy 

produkcji (CPPS) 

• Rozszerzona 

rzeczywisto�� 
(augmented reality) 

• Urz�dzenia ubieralne 

(wearables) 

• Współpracuj�ce roboty 

(collaborative robots) 

• Sztuczna inteligencja 

(artificial intelligence) 

• Zwinna fabryka (resilient 

factory) 

 

Podsumowuj�c, mo�na wyró�ni� kilka najwa�niejszych idei oraz poj��, które 

zwi�zane s� z kompleksow� koncepcj� Przemysłu 4.0 [3, 10, 28, 31]: 

- Internet of Things – s� to technologie, które umo�liwiaj� podł�czenie niemal 

ka�dego urz�dzenia do Internetu, a tak�e zdalny dost�p do podł�czonych 
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urz�dze, daj�c mo�liwo�� zarz�dzania nimi z ka�dego miejsca z dost�pem do 

Internetu. Zjawisko to okre�lane jest jako Przemysłowy Internet Rzeczy 

(ang.  Industrial Internet of Things). Jedn� z przykładowych aplikacji 

technologii IIoT jest zintegrowana, bezprzewodowa sie� monitorowania. W jej 

skład wchodz� setki bezprzewodowych czujników, których wdro�enie jest 

szybsze, tasze oraz prostsze od czujników przewodowych; 

- Smart Factory – jest to koncepcja nowoczesnej fabryki, która opiera si�  
o tzw.  systemy cyber-fizyczne oraz Przemysłowy Internet Rzeczy. Obecnie 

d��y si� do stanu, w którym fabryka przyszło�ci b�dzie w pełni autonomiczna – 

rozpoczynaj�c od zautomatyzowania procesów planowania produkcji,  

a skoczywszy na samej produkcji oraz utrzymaniu ruchu. Jednym z zało�e 
inteligentnej fabryki jest mo�liwo�� jej komunikacji z innymi zakładami, której 

celem ma by� optymalizacja produkcji oraz dostosowywanie si� do 

dynamicznych zmian w wymaganiach stawianych przez klientów. Elementami 

tworz�cymi Smart Factory s� równie� chmury obliczeniowe, autonomiczny 

transport wewn�trzny b�d� zastosowanie druku 3D; 

- systemy cyber-fizyczne – rozumiane jako kompletne, inteligentne struktury, 

które obejmuj� w sobie maszyny podejmuj�ce decyzje autonomiczne oraz 

maj�ce mo�liwo�� komunikowania si� globalnie z innymi zespołami na �wiecie. 

Idea ta mo�e doprowadzi� do powstawania nowych, skomplikowanych 

i  dynamicznie zmieniaj�cych si� struktur organizacyjnych, dzi�ki którym 

mo�liwe b�dzie osi�gni�cie niemo�liwych do tej pory poziomów efektywno�ci, 

przy jednoczesnej minimalizacji wpływu czynnika ludzkiego. Maszyny, które 

maj� potencjalnie by� cz��ci� nowoczesnych systemów cyber-fizycznych, musi 

cechowa� wysoki stopie automatyzacji oraz informatyzacji, a ponad to musz� 
one wykorzystywa� zaawansowane algorytmy z zakresu sztucznej inteligencji;  

- chmury obliczeniowe – technologia, która pozwala na zdalne przetwarzanie 

danych dzi�ki u�yciu bezpiecznych serwerów. Przede wszystkim obejmuj� one 

systemy analityczne oraz kalkulacyjne. Dzi�ki centralizacji przechowywania 

danych przedsi�biorstwa mog� oszcz�dzi� zarówno czas jak  

i pieni�dze – to wszystko za spraw� mniszej ilo�ci zasobów, jakie potrzebne s� 
dla działania takiego systemu. Kolejn� kluczow� cech� takich systemów jest 

dost�pno�� do danych praktycznie z ka�dego miejsca, posiadaj�cego dost�p do 

usługi; 

- wytwarzanie responsywne – zało�enie zakładaj�ce elastyczne dostosowywanie 

produkcji bior�ce pod uwag� dynamicznie zmieniaj�ce si� wymagania stawiane 

przez klientów – ma to na celu dostarczenie takiego produktu, który spełnia jego 

wymagania. Wa�nym elementem jest równie� mo�liwo�� dostosowania 

produkcji w zale�no�ci od sytuacji na rynku; 

- rozszerzona rzeczywisto�� – s� to wszelkie nowoczesne metody, których 

zadaniem jest prezentacja wirtualnych obiektów. Pozwala ona na bardziej 

intuicyjne oraz przejrzyste przedstawianie danych. Spektrum zastosowa jest 

ogromne – pocz�wszy od szkolenia nowych pracowników, przez prezentacj� 
nowych parametrów maszyn, po planowanie ustawienia maszyn na hali, b�d� 
planowanie nowych stanowisk produkcyjnych; 

- szybkie prototypowanie – wszystkie metody pozwalaj�ce na przyspieszenie, 

przy jednoczesnym zmniejszeniu ryzyka i kosztów, w ramach procesów 

powstawania oraz rozwoju produktu. S� to na przykład metody takie jak 
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wirtualne prototypowanie (z wykorzystaniem np. oprogramowania CAE, ang. 

Computer Aided Engineering) oraz technologia druku 3D; 

- BigData – struktury obejmuj�ce du�e ilo�ci danych, które cechuje ró�norodno�� 
i zło�ono��. Aby z nich korzysta� konieczna jest inwestycja w odpowiedni� 
infrastruktur� pozwalaj�ca na przetwarzanie i analiz� danych w  czasie 

rzeczywistym. Wprowadzenie BigData mo�liwy jest dzi�ki post�puj�cemu 

spadkowi kosztów zwi�zanych z przechowywaniem danych. Dzi�ki BigData 

mo�liwy jest równie� rozwój technologii Internetu Rzeczy (IoT) w zupełnie 

nowych dziedzinach. Systemy BigData pozwalaj� na ł�czenie danych z ró�nych 

obszarów, takich jak np.: stan pracy maszyn, wielko�� produkcji, awaryjno��, 
jako�� wytwarzanego produktu – w oparciu o  takie dane menad�erom łatwiej 

jest podj�� odpowiednie decyzje; 

- Cyber-bezpiecze�stwo – gwałtowny wzrost ilo�ci urz�dze podł�czonych do 

Internetu oraz rozpowszechnienie przekazywania i przetwarzania danych 

wykorzystuj�c przy tym internet zwi�zany jest ze zwi�kszaj�cym si� ryzykiem 

ataku hakerskiego. Zakres ochrony przed cyber-zagro�eniami obejmuje 

zastosowanie nowoczesnych systemów, których zadaniem jest ochrona danych 

oraz zastosowanie systemów o „bezpiecznej” architekturze. 

2. Zastosowanie danych w chmurze w przedsi�biorstwach 
produkcyjno-usługowo-handlowych 

Obecnie mo�na zaobserwowa� najwi�ksze skupienie informatyki wokół tematów 

obiegu danych. Autorzy podj�li tego typu tematyk� mi�dzy innymi w publikacjach 

[4-6]. Dane s� zbierane masowo, zarówno przez Internet Rzeczy, jak i Internet ludzi 

– dane s� zbierane w ka�dy sposób, poprzez komunikatory, maile, e-zakupy,  

e-bankowo��. Warto zaznaczy�, �e szacowana ilo�� handlu internetowego typu 

przedsi�biorstwo-klient to zaledwie 15% wykonywanych transakcji, 85% to handel 

pomi�dzy przedsi�biorstwami. Jest on jednak ukryty przed internautami, dane 

widoczne s� jedynie dla partnerów biznesowych [1]. 

Jednym z rodzajów przedsi�biorstw korzystaj�cych z danych w chmurze s� globalne 

firmy logistyczne. Dane w chmurze s� dla nich szans� na popraw� jako�ci 

funkcjonowania przedsi�biorstwa, podwy�szenia konkurencyjno�ci oraz zwi�kszenia 

elastyczno�ci w realizowaniu potrzeb klientów. Przykładem mo�e by� firma 

logistyczna CEVA Logistics, dla której dostawc� usług informatycznych z zakresu 

chmury obliczeniowej jest firma IBM [17]. 

Firma Rackspace Hosting przeprowadziła badania, celem których było poznanie 

najcz��ciej wykorzystywanych przez przedsi�biorstwa usług, w ramach chmury 

obliczeniowej. Na ich podstawie stworzono list� dziesi�ciu z nich [9, 17]: 

• przechowywanie i udost�pnianie danych, 

• obsługa baz danych, 

• obsługa systemów CRM, 

• obsługa poczty elektronicznej, 

• usługi dla aplikacji internetowych, 

• tworzenie i przechowywanie kopii zapasowych danych, 

• hosting stron internetowych, 

• handel internetowy, 
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• badania, projektowanie oraz testowanie, 

• wykorzystanie chmur jako chmury prywatne lub hybrydowe. 

Wykorzystanie chmury obliczeniowej niesie ze sob� szereg korzy�ci. Do jednych  

z najwa�niejszych mo�na zaliczy� [9]: 

- brak konieczno�ci rozbudowywania infrastruktury informatycznej – 

przedsi�biorstwo nie ponosi niepotrzebnych kosztów inwestycyjnych  

na tworzenie własnej infrastruktury informatycznej. Rozwi�zany jest równie� 
problem zwi�zany z utrzymaniem takiej struktury, jej rozbudowywaniem, 

serwisowaniem oraz modernizowaniem, 

- brak konieczno�ci zatrudniania wykwalifikowanej kadry informatycznej –  

jest to powi�zane z brakiem konieczno�ci posiadania własnej infrastruktury 

informatycznej - jej brak powoduje, �e zatrudnienie specjalistów, których 

zadaniem jest dbanie o jej poprawne działanie zostaje zrzucone na dostawc� 
usług,  

- dost�p do danych z dowolnego miejsca – w przypadku chmury obliczeniowej 

dost�p do zasobów i danych jest uzyskiwany przez przegl�dark� internetow�,  
co eliminuje problem braku mobilno�ci w przypadku tradycyjnych rozwi�za. 
Wyeliminowana jest równie� konieczno�� posiadania zaawansowanych 

aplikacji słu��cych do udzielania dost�pu do zasobów z innego miejsca  

ni� z komputera znajduj�cego si� fizycznie w miejscu pracy, 

- wydajno�� i elastyczno�� – charakter bran�y wykorzystuj�cej chmur� 
obliczeniow� ma tutaj istotn� rol� – w zale�no�ci od niego zapotrzebowanie  

na przestrze na dysku b�d� moc obliczeniow� mo�e ró�ni� si� w ró�nych 

okresach w ci�gu roku. W przypadku podej�cia tradycyjnego powoduje  

to wzrost kosztów utrzymania infrastruktury informatycznej, gdy� musi by� ona 

dostosowana do najwy�szego mo�liwego zapotrzebowania nawet wtedy, gdy 

jest ono wykorzystywane bardzo rzadko. Rozwi�zania cloud computing 

pozwalaj� na natychmiastowe dostosowania programowe oraz sprz�towe  

do aktualnego zapotrzebowania przedsi�biorstwa, 

- bezpieczestwo danych – w tradycyjnym modelu, w którym przedsi�biorstwo 

posiada własn� infrastruktur� IT, musi ono samo zadba� o bezpieczestwo 

danych. W przypadku wykorzystania chmury zabezpieczenie danych (w tym 

tworzenie kopii zapasowych) jest zadaniem dostawcy usług.  

3. Bezpiecze�stwo danych w procesach produkcyjnych 

Obecnie zachodz�cy rozwój w globalnej gospodarce w du�ej mierze opiera  

si� na wykorzystaniu cyfrowych technologii, których zadaniem jest wspieranie 

działalno�ci gospodarczej [13]. Coraz cz��ciej cyfryzacji podlegaj� ju� nie tylko 

procesy zwi�zane z komunikacj�, ale równie� procesy produkcyjne, procesy 

zwi�zane z zarz�dzaniem przedsi�biorstwem oraz procesy usługowe. Efektem tego 

jest opieranie si� działalno�ci przedsi�biorstw na systemach informatycznych, 

których zadaniem jest przesyłanie, gromadzenie i przetwarzanie coraz wi�kszej ilo�ci 

danych [5]. Dla przedsi�biorstw produkcyjnych cyfryzacja przynosi wiele korzy�ci, 

które wynikaj� głównie z usprawnienia procesów gospodarczych, zwi�kszenia 

efektywno�ci w komunikowaniu si� oraz zmniejszenia bł�dów w procesach 

polegaj�cych na analizie danych [7]. Obecnie panuje powszechna zgoda dotycz�ca 
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pochylenia si� nad problemem cyberbepieczestwa w kontek�cie zapewnienia 

bezpieczestwa dla funkcjonowania przedsi�biorstwa. Problem ten zyskuje na 

znaczeniu w poł�czeniu z koncepcj� Przemysłu 4.0, w którym zdalna ł�czno�� oraz 

wykorzystanie dost�pnej na rynku komercyjnym infrastruktury odsłania system 

przedsi�biorstwa na szeroki wachlarz zagro�e. Zagro�enia cyberbezpieczestwa s� 
z reguły bardziej dynamiczne ni� klasyczne zagro�enia zwi�zane z bezpieczestwem. 

W zwi�zku z tym badanie mo�liwo�ci rekonfiguracyjnych systemu opartego na 

koncepcji Przemysłu 4.0 mo�e by� sporym wyzwaniem dla przyszłych in�ynierów, 

zwłaszcza w przypadku naruszenia bezpieczestw systemu i danych (tabela 2) oraz 

badania w jaki sposób wpływaj� one na funkcjonowanie całego przedsi�biorstwa.  

Tabela 2. Działania maj�ce na celu ochron� danych przed zagro�eniami [12] 

Obszar 
ochrony 

Działanie 

Zarz�dzanie 

personelem 

- Regularne szkolenie personelu (z zakresu poufno�ci systemów 

bezpieczestwa, u�ywanych haseł, ochrony kart 

identyfikacyjnych, sposobów zachowania w przypadku ataku). 

- Ograniczenie dost�pu do danych. 

- Podnoszenie generalnej wiedzy nt. zagro�e. 

- Zabronienie u�ywania nieodpowiednich no�ników danych. 

Działania 

proceduralne/ 

organizacyjne 

- Izolacja sieci wewn�trznych od sieci zewn�trznych (o ile jest to 

mo�liwe bior�c pod uwag� rodzaj działalno�ci) 

- Odpowiednia ochrona pomieszcze, w których znajduj� si� 
komputery (serwery) 

- U�ywanie mocnych haseł dla ka�dego urz�dzenia. 

- Przygotowanie procedur w przypadku ataku hakerskiego. 

- Ci�głe doskonalenie organizacji w zakresie bezpieczestwa 

danych. 

- Systematyczne tworzenie kopii bezpieczestwa. 

Działania 

techniczne 

- U�ywanie zapór ogniowych (firewall) na ró�nych poziomach 

(sie�, aplikacje, wymiana danych) 

- U�ywanie ró�norodnych filtrów wprowadzaj�c dane. 

- U�ywanie rozwi�za z zakresu kryptografii. 

- U�ywanie podpisu elektronicznego. 

- Przechowywanie danych w chmurze. 

- Wykorzystywanie technologii kognitywnych. 

U�ycie 

programów typu 

antywirus 

- Wykorzystanie zaktualizowanych programów antywirusowych 

oraz programów niszcz�cych wirusy oraz naprawiaj�cych 

uszkodzone pliki. 

- Zgłaszanie działa realizowanych w ramach systemu (okre�lanie 

potencjalnych narusze). 

 

Post�p technologiczny oraz coraz cz�stsze wykorzystanie technologii 

informatycznych w przemy�le powoduje wzrost liczby cyberataków. Próbuj�c 

nad��y� za post�pem, przedsi�biorstwa tworz� systemy zabezpiecze oraz procedury 

post�powania i reagowania na tego typu ataki. Jednak nie jest to łatwy proces ze 

wzgl�du na szereg barier tj. mi�dzy innymi brak wiedzy z zakresu cyberryzyka oraz 

ochrony przed nim, brak technicznych mo�liwo�ci do stworzenia odpowiedniej klasy 

zabezpiecze b�d� brak aktualizowanych i skutecznych procedur bezpieczestwa – 

takich, które uwzgl�dniałyby zmienny ró�norodny charakter danych, jakie 
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przedsi�biorstwo chce zabezpieczy�. Przedsi�biorstwa przetwarzaj� oraz 

przechowuj� ró�ne typy danych. Ró�ne typy danych maj� zró�nicowan� wra�liwo��, 
któr� mo�na ogólnie wytłumaczy� jako poziom potencjalnych strat, jakie poniesie 

przedsi�biorstwo w przypadku ich udost�pnienia lub wykradzenia.  W zale�no�ci od 

tego czynnika dobierane s� odpowiednie poziomy i systemy zabezpiecze. Jest to 

podstawowy etap w procesie konstruowania systemu zabezpiecze danych. 

Najcz��ciej przechowywane typy danych to [2]: 

- dane osobowe pracowników (w tym wynagrodzenia oraz szczegóły 

stosowanych systemów motywacyjnych), 

- informacje handlowe (ceny towarów i usług, harmonogramy i plany 

sprzeda�y, stawki za oferowane usługi itp.), 

- informacje o klientach oraz dane transakcyjne, 

- dane zwi�zane z zapasami przedsi�biorstwa, 

- harmonogram produkcji, 

- dane zwi�zane z sieci� dystrybucji oraz jej funkcjonowaniem, 

- dane zwi�zane z transportem, 

- dane finansowe przedsi�biorstwa (koszty działalno�ci, przychody, mierniki 

rentowno�ci), 

- baza wiedzy przedsi�biorstwa (know-how, patenty, technologie, sposoby 

organizowania pracy, strategie konkurencyjne), 

- szereg informacji rynkowych i marketingowych (strategie rozwoju firmy, plany 

przyszłych inwestycji, plany kampanii marketingowych). 

Obecnie zauwa�alny jest coraz wi�kszy stopie stosowania systemów 

wykorzystuj�cych sieci komputerowe w działaniu organizacji. Działanie to mo�e 

spowodowa� utrat� kontroli nad przetwarzaniem informacji, które kiedy� były 

przechowywane i przetwarzane w tradycyjnych centrach danych. W takiej sytuacji 

coraz istotniejsze staje si� zrozumienie przez przedsi�biorstwa natury zagro�e oraz 

ryzyka zwi�zanego  z bezpieczestwem danych. Warty podkre�lenia jest fakt,  

�e problemy w odniesieniu do bezpieczestwa systemów komputerowych s� cz�sto 

unikalne, dlatego ich zrozumienie jest istotne w kontek�cie wdro�enia efektywnych 

�rodków bezpieczestwa. Rosn�ce znaczenie tego problemu przyczynia si�  
do powstawania ró�nego rodzaju opracowa i wytycznych, których celem jest 

zapewnienie odpowiedniego poziomu cyberbezpieczestwa dla systemów danych. 

4. �ródła informacji oraz potencjalne zagro
enia cyberatakiem 

Jednym z elementów post�puj�cej cyfryzacji jest coraz cz�stsze wykorzystanie 

Internetu w procesach zachodz�cych w przedsi�biorstwach produkcyjnych.  

Internet Rzeczy mo�e znale�� szerokie zastosowanie w tzw. Inteligentnej produkcji 

(ang. smart manufacturing). Koncepcja ta zawiera w sobie wiele rozwi�za z  zakresu 

produkcji i logistyki, których zadaniem jest optymalizacja produkcji, procesów 

kontroli oraz poprawa jako�ci. Wszechobecna komunikacja, post�puj�cy rozwój 

mikrorobotyki, coraz cz�stsze dostosowywanie produktów do potrzeb 

indywidualnych, mo�liwe jest dzi�ki odpowiedniemu oprogramowaniu, co znacz�co 

zmienia �wiat produkcji. Smart Manufacturing obejmuje w sobie [11, 15]: 

- uczenie maszynowe (ang. machine learning) – inteligentne, automatyczne 

podejmowanie decyzji, 
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- Networking – zarz�dzenie i kontrola urz�dze produkcyjnych poprzez sie�, 
- optymalizowanie procesów – szybkie prototypowanie produktów oraz ich 

wytwarzanie, ulepszanie procesów i optymalizowanie łacucha dostaw. 

Przest�pstwa zwi�zane z danymi komputerowymi s� �ci�le poł�czone z rozwojem 

nowych technologii informatycznych, mimo �e cz�sto definicja takiego przest�pstwa 

ró�ni si� w zale�no�ci od �ródła. Mo�na przyj��, �e przest�pstwa tego typu obejmuj� 
wszelkie zachowania niezgodne z prawem z zakresu funkcjonowania danych 

elektronicznych, nieautoryzowanego przetwarzania danych, b�d�cego naruszeniem 

praw do oprogramowania komputerowego, jak równie� bezpo�rednio poł�czonego 

z nimi no�nika u�ywanego do przetwarzania danych i obiegu danych komputerowych, 

całych systemów obiegu danych oraz samego komputera [15,18-22,24]. 

Mi�dzynarodowa Organizacja Policji Kryminalnej (Interpol) komputerowe 

przest�pstwa definiuje jako te skierowane bezpo�rednio przeciwko systemom 

komputerowym, jak równie� te przest�pstwa, w których komputer został u�yty jako 

narz�dzie. Zaliczaj� si� do niej [11, 16, 22, 23, 26]: 

- nielegalne naruszenie praw dost�pu do zasobów informacyjnych, 

w szczególno�ci hakowanie, przechwytywanie danych, kradzie� czasu, 

- nieautoryzowana zmiana danych przy u�yciu „bomb logicznych”, bł�dów 

komputerowych oraz wirusów (takich jak np. wirusy typu „Trojan”), 

- oszustwa z u�yciem komputera jako narz�dzia; w szczególno�ci wyró�nia  

si� oszustwa zwi�zane z płatno�ciami, fałszowanie urz�dze wej�ciowych  

lub wyj�ciowych (przy u�yciu np. kart magnetycznych), podawanie 

nieprawdziwych bł�dów identyfikacyjnych, oszustwa zwi�zane z systemami 

zwi�zanymi ze sprzeda��, oszustwa przy u�yciu systemów 

telekomunikacyjnych,  

- kradzie� programów komputerowych (nielegalne u�ycie programów)  

w szczególno�ci gier komputerowych, oprogramowania komputerowego. 

- sabota� sprz�tu lub oprogramowania komputerowego,  

- przest�pstwa przy u�yciu systemów Bulletin Board (s� to systemy, które słu�� 
wymianie wiadomo�ci oraz plików przy wykorzystaniu sieci), 

- posiadanie materiałów niezgodnych z prawem, 

- szeroko poj�ta przest�pczo�� internetowa (oszustwa, wyłudzenia itp.). 

 Oprócz zagro�e zwi�zanych z łamaniem prawa, coraz wi�ksze wykorzystanie 

systemów, danych komputerowych jak i Internetu Rzeczy nios� za sob� równie� inne 

zagro�enia. Mo�na wyró�ni� dwie grupy, w których zawieraj� si� takie zagro�enia: 

- z zakresu szeroko pojmowanego charakteru społecznego, 

- z zakresu technologicznego (technicznego). 

Zagro�enia o charakterze społecznym maj� i b�d� mie� dynamiczny, ró�noraki 

charakter podlegaj�cy ci�głym zmianom. Mo�na jednak wyró�ni� kilka zagro�e, 
które mog� by� nast�pstwem post�pu technologicznego [12]: 

- bezrobocie. Zaawansowane technologicznie programy rozpoznawania mowy  

i systemy rozpoznawania pyta do budowania odpowiedzi, mog� spowodowa� 
wyra�ny spadek zatrudnienia w obszarach szeroko rozumianego obszaru 

informacji (przykładem s� firmy Call Center). W podobny sposób bezrobocie 

b�d� generowały takie bran�e jak na przykład: monitoring, kontrola jako�ci, 

automatyka, konserwacja oprogramowania, aktualizacja oprogramowania 

i systemów komputerowych, logistyka oraz planowanie (np. planowanie 

produkcji);  
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- zagro�enia zwi�zane z bezpieczestwem. Obecnie istniej�ce systemy zbierania 

i przetwarzania danych opieraj� si� na algorytmach, jednak nie samo zbieranie i 

przetwarzanie danych jest w tym przypadku problemem. Zagro�enie zaczyna si� 
w momencie, w którym nast�puje podejmowanie decyzji na bazie zebranych i 

przetworzonych danych. Problemem jest ograniczona mo�liwo�� skoczonych 

przypadków systemów podejmuj�cych takie decyzje, które przez techników 

zostały wprowadzone do systemu jako mo�liwe scenariusze. Systemy takie 

mog� okaza� si� niebezpieczne w przypadkach, które nie zostały uj�te w jakim� 
scenariuszu – nie sposób przewidzie� równie� jak takie systemy zachowaj� si� 
w przypadku zdarze losowych;  

- zagro�enia zwi�zane z wolno�ci� i prywatno�ci�. Aktualne wykorzystanie Sieci 

oraz Internetu Rzeczy w działaniu przedsi�biorstw oraz w �yciu codziennym 

daje obszern� wiedz� o przepływach finansowych, przyzwyczajeniach, 

preferencjach oraz potencjalnych planach na przyszło��. Dane takie mog� by� 
wykorzystane w ró�ny sposób przez osoby trzecie. 

5. Podsumowanie 

Firmy decyduj�ce si� na wykorzystanie najnowszych technologii informatycznych 

coraz cz��ciej zyskuj� istotn� przewag� nad tymi, które decyduj� si� na pozostanie 

przy metodach konwencjonalnych. Obecnie cyfryzacja obejmuje tak du�y obszar, �e 

mo�liwo�ci rozwoju i powstawania coraz to nowszych technologii jest 

nieograniczona. Przedsi�biorstwa decyduj�ce si� na cyfryzacj� swoich systemów 

powinny zadba� zarówno o odpowiednie systemy informatyczne, dopasowane do 

rodzaju działalno�ci oraz wielko�ci firmy, jak i o odpowiednie szkolenia 

pracowników. Nie powinno si� zapomina�, �e człowiek cz�sto jest najwi�kszym 

zagro�eniem systemów informatycznych, st�d tak istotne jest zadbanie o przekazanie 

pracownikom przedsi�biorstwa odpowiedniej wiedzy z zakresu działania rozwi�za 

IT. Wykorzystywanie najnowszych technologii wi��e si� równie� z ryzykiem, 

decyduj�c si� na rozwi�zania z zakresu cyfryzacji nale�y zadba� bezpieczestwo 

zarówno ludzi, jak i danych, którymi operuje przedsi�biorstwo.   
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